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VORWORT Zum Ende dieses Berichtjahres verliert die Auf-

sichtsstelle Datenschutz (ASD) Ursula Stucki

nach rund 17-jahriger Tatigkeit als Datenschutz-

beauftragte des Kantons Basel-Landschaft. Sie
geht vorzeitig in Pension. Ursula Stucki ist eine in der Datenschutzszene
schweizweit bekannte und etablierte Personlichkeit mit viel Erfahrung und einem
grossen Wissen. Sie hat wahrend ihrer Tatigkeit einen bedeutenden Beitrag dazu
geleistet, dass der Datenschutz und der sichere Umgang mit Informationen in
unserem Kanton kontinuierlich verbessert worden sind. Wéahrend ihrer gesamten
Amtszeit hat sie sich mit grossem Einsatz beharrlich und erfolgreich fir den
Schutz der Privatsphare der Birgerinnen und Blrger eingesetzt. Sie hat bereits
frih erkannt, dass sie im Zuge der fortschreitenden Digitalisierung IT-Wissen
innerhalb der ASD aufbauen musste. Sie gehort damit zu den Pionierinnen un-
ter den Datenschutzbeauftragten in der Schweiz. Die Zusammenhange zwi-
schen Recht und IT und die enge Zusammenarbeit zwischen diesen Bereichen
sind die Basis, auf der die ASD sich auch kiinftig Herausforderungen kompetent
stellen kann.

Nach seiner Wahl durch den Landrat im November 2017 zum neuen Daten-
schutzbeauftragten hat Markus Bronnimann per April 2018 die Nachfolge von
Ursula Stucki angetreten. Er durfte ein engagiertes Team mit kompetenten Mit-
arbeitenden Ubernehmen. Wie in der Vergangenheit wird auch kinftig eines der
Ziele des ASD-Teams sein, mit dem jeweiligen Gegenlber eine gesetzeskonforme,
praktikable Loésung im Interesse eines optimalen Datenschutzes zu finden.

AKTUELL Das Thema Datenschutz erlebte in der medialen

Berichterstattung im Berichtsjahr (und noch star-
ker 2018) eine echte Renaissance. Neben diver-

DAS INFORMATIONS- UND senVorfallen im Berichtsjahr — wie beispielsweise

DATENSCHUTZGESETZ die 800'000 entwendeten Swisscom-Kundenda-
(IDG) UND DIE ten —war der hauptsachliche Grund daflr, dass per

25. Mai 2018 die Regeln der Datenschutz-Grund-
ENTWICKLUNG AUF DER verordnung der Européaischen Union (DSGVO) ihre

EUROPAISCHEN EBENE Wirkung entfalten. Ihre Bedeutung fir die Schweiz
im Allgemeinen und unseren Kanton im Besonderen wurde bereits in den beiden
vorherigen Tatigkeitsberichten skizziert. An dieser Stelle deshalb nur eine kurze
Zusammenfassung.

Die DSGVO regelt die Bearbeitung von Personendaten innerhalb der EU. Sie
enthélt aber auch eine Bestimmung, welche den Anwendungsbereich auf
offentliche Organe und Private ausdehnt, die von ausserhalb der EU Waren oder
Dienstleistungen in die EU anbieten. Auf diese Weise soll vermieden werden,
dass Unternehmen ihren Sitz ausserhalb der EU ansiedeln und sich unter Um-
gehung europaischer Gesetze einen Wettbewerbsvorteil sichern. Fir die An-
wendbarkeit der DSGVO mussen allerdings klare Anzeichen vorhanden sein,
dass das fragliche Angebot (auch) in den EU-Raum ausgerichtet ist. Die reine
Erreichbarkeit einer Website reicht zum Beispiel nicht aus. Auch wenn ein Un-
ternehmen oder ein dffentliches Organ einen oder mehrere Arbeitnehmende
mit Wohnsitz in der EU beschaftigt, begriindet das noch keine Anwendbarkeit
der Verordnung.

Die rechtliche Unsicherheit rund um die DSGVO ist derzeit noch gross. Es
wird an den Gerichten liegen, Uber die Auslegung der Bestimmungen Klarheit
zu schaffen. Fir den Kanton und die Gemeinden geht die ASD derzeit davon aus,
dass die DSGVO abgesehen von ganz wenigen moglichen Ausnahmen keine
direkte Wirkung entfalten wird.

Dies bedeutet jedoch nicht, dass die neuen europaischen Gesetze zum
Datenschutz ganz spurlos am Kanton vorbei gehen werden. Denn neben der
DSGVO sind zwei neue bzw. revidierte Erlasse von direkter Bedeutung fir die
Schweiz, da sie Uber Staatsvertrage eingebunden ist. Da ist einerseits die Richt-
linie der EU flr die Datenbearbeitung im Rahmen der Verfolgung von Straftaten,
andererseits die Revision der Datenschutzkonvention des Europarates. Beide



Regelungen sind nicht direkt anwendbar und missen somit ins nationale Recht
Uberschrieben werden. Die Richtlinie gehért zum sogenannten Schengen-
Besitzstand, und die Schweiz hat bereits beschlossen, sie umzusetzen. Die
Schweiz wird auch die Europaratskonvention ratifizieren. Deshalb wird auch im
Kanton Basel-Landschaft gegenwirtig das IDG revidiert, um die Anderungen,
die sich aus den erwahnten Erlassen ergeben, nachzuvollziehen.

Das zeitliche Zusammentreffen aller europaischen Erlasse zum Thema
Datenschutz ist nicht zufallig, sie sind auch inhaltlich zu einem grossen Teil auf-
einander abgestimmt.

AUS DEM Ein privates Unternehmen stellte bei einer Ge-

meinde den Antrag auf Herausgabe von Geburts-

BERATU NGS' adressen. Die Adressen sollten flr eine Werbe-
ALLTAG aktion verwendet werden. Die Aktion sah vor,

dass Hostessen die Neueltern besuchen, ihnen
Tipps und Ratschlage geben, auf Geschéfte in

BEKANNTGABE DER unmittelbarer Nahe aufmerksam machen sowie
ADRESSEN VON Gutscheine von Geschaften aus der Wohnregion
NEUELTERN AN EIN und Geschenkkoffer Uberreichen. Die Gemeinde

PRIVATWIRTSCHAFTLICHES
UNTERNEHMEN

stellte der ASD die Frage, ob sie dem Unterneh-
men die Adressen herausgeben dirfe.

Damit eine Gemeinde Daten Uber mehrere Per-
sonen, die nach Merkmalen (wie hier die Geburten) geordnet sind, an die ge-
suchstellende Person herausgeben darf, muss diese gemaéass § 3 Abs. 3 des
kantonalen Anmeldungs- und Registergesetzes (ARG) die Daten flr schitzens-
werte ideelle Zwecke verwenden wollen. Die ASD stellte in diesem Fall fest,
dass das Unternehmen mit der Aktion die Gewinnung von Neukunden und da-
mit einen wirtschaftlichen Zweck verfolgte. Ein schiitzenswerter ideeller Zweck
lag somit nicht vor. Die Voraussetzungen von 8 3 Abs. 3 ARG waren entsprechend
nicht erflllt und eine Bekanntgabe der Adressen nicht erlaubt.

BEKANNTGABE Die ASD wurde von der Elektra Baselland (EBL)
DES STROMVERBRAUCHS angefragt, ob sie der Polizei BL den Stromver-
EINER LIEGENSCHAFT brauch einer bestimmten Liegenschaft bzw. die

BZW. DER ADRESSE AN DIE
POLIZEI BL

Adresse bekanntgeben dirfe — oder ob dafir
eine amtliche Verfligung notig sei.

Die ASD ist bei der Polizei BL vorstellig gewor-
den, um den Sachverhalt genauer abzuklaren. Die Polizei BL bestatigte der ASD,
dass sie einem Hinweis nachgegangen war, wonach in der Liegenschaft mog-
licherweise eine Hanf-Indooranlage betrieben wirde. Im Rahmen der polizeili-
chen Vorermittlung wollte die Polizei BL deshalb von der EBL wissen, ob der
Stromverbrauch in der Liegenschaft auffallig sei (erhéhter, nicht der Norm ent-
sprechender Stromverbrauch). Sollte sich der Verdacht bestatigen, wollte die
Polizei BL bei der Staatsanwaltschaft BL Antrag auf Verfahrenseroéffnung einrei-
chen und eine Stromedition auf die bezeichnete Liegenschaft bei der EBL bean-
tragen, damit die Erkenntnisse in die Verfahrensakten hatten Gbernommen wer-
den kénnen.

Die Polizei BL konnte sich bei ihren Ermittlungen auf eine gesetzliche Grund-
lage stutzen (8 3 Abs. 1 lit. b des kantonalen Polizeigesetzes (PolG, SGS 700)
sowie Art. 299, 300 und 306 der bundesrechtlichen Strafprozessordnung (StPO,
SR 312)). Danach durfen der Polizei BL im Einzelfall und auf konkrete Anfrage
hin Auskinfte Gber einen auffélligen Stromverbrauch einer Liegenschaft erteilt
werden. Erst in einem zweiten Schritt und nur bei Vorliegen eines entsprechen-
den Befehls der Staatsanwaltschaft missten dartber hinaus auch konkrete Un-
terlagen etc. herausgeben werden.



BEKANNTGABE VON Um abzuklaren, ob in einer Gemeinde ein Schul-
SCHULERADRESSEN AN bus Sinn machen kénnte, wollte der Gemeinderat
GEMEINDERAT von den Einwohnerdiensten einer Gemeinde die

Adressen aller Schilerinnen und Schuler erhal-
ten. Auf dieser Basis wollte die Exekutive die Schulweglangen berechnen.

Die Adressen von Schilerinnen und Schilern stellen Personendaten ge-
mass § 3 Abs. 3 IDG dar. Damit 6ffentliche Organe wie der Gemeinderat Per-
sonendaten bearbeiten dirfen, braucht es gemass 8 9 Abs. 1 IDG entweder eine
gesetzliche Grundlage oder die Daten missen zur Erflllung einer gesetzlichen
Aufgabe erforderlich sein. Die Daten von Schilerinnen und Schilern dirfen ge-
mass Bildungsgesetz des Kantons Basel-Landschaft nur fir schulische Zwecke
verwendet werden. Der Gemeinderat konnte sich somit fir sein Anliegen auf
keine gesetzliche Grundlage stltzen.

Die ASD hat als nachstes gepriift, ob die Einwohnerdienste die Daten allen-
falls zu nicht personenbezogenen Zwecken gemass § 20 IDG bekanntgeben
konnten, da der Gemeinderat primar an der Schulweglange und nicht an Infor-
mationen zu einzelnen Schilerinnen und Schilern interessiert war. Die ASD
bejahte diese Moglichkeit unter der Voraussetzung, dass die Daten soweit und
sobald als moglich anonymisiert wirden. Da die Adressen (ohne Namen) im
Einzelfall womadglich Rickschllsse auf einzelne Personen zugelassen hatten,
muisste, um dem aus dem Verhaltnismassigkeitsprinzip fliessenden Grundsatz
der Erforderlichkeit nachzukommen, auch die Option geprift werden, ob anstelle
der Wohnadresse die nachstgelegene Bushaltestelle bekanntgegeben werden
konnte. In diesem Falle waren keine Personendaten betroffen.

ZUGRIFF DER Die Leitung eines Alters- und Pflegeheims (APH)
HEIMLEITUNG AUF wollte von der kommunalen Fachstelle fir Alters-
ADRESSDATEN fragen Adressdaten der Bewohnerinnen und Be-

EINER KOMMUNALEN wohﬂner, um guf ein Angebot aufmerksam machen
zu konnen. Die Fachstelle verweigerte die Heraus-

FACHSTELLE gabe aus Datenschutzgriinden. Da sich die Daten
des anfragenden APH auf demselben Netzwerk befanden wie jene der Fach-

stelle, verschaffte sich die leitende Person des APH, welche als Administratorin

des APH Zugriff auf die Daten von beiden Stellen hatte, die Adressdaten selbst.

Die ASD stellte fest, dass die Fachstelle die Herausgabe der Adressdaten zu
Recht verweigert hatte. Fir eine Herausgabe bestand keine gesetzliche Grund-
lage. Ebenso wenig bestand eine solche fir das aktive Beschaffen der Daten.
Die ASD wies darlber hinaus darauf hin, dass § 8 IDG nicht eingehalten worden
war: Danach muss ein 6ffentliches Organ Informationen durch angemessene
organisatorische und technische Massnahmen u.a. vor unrechtmassiger Bear-
beitung und Kenntnisnahme schitzen. Die betreffende Person hatte gar nicht
im Besitz der Administratorrechte sein durfen.

Die ASD mochte an dieser Stelle einmal mehr darauf hinweisen, dass sich
jedes offentliche Organ stets Uberlegen muss, welche Person welche Berech-
tigungen zur Aufgabenerfillung tatsachlich bendtigt, und die Zugriffsrechte ent-
sprechend vergeben muss. Damit wird einerseits das Verhaltnismassigkeitsprin-
zip eingehalten. Andererseits wird ein Zugriff durch Unbefugte verhindert.



ZUTRITT Z2U EINER Eine Gemeindeverwaltung hatte den Verdacht,
WOHNUNG ZUR UBER- dass eine Person womdglich nicht mehr an der
PRUFUNG OB EINE gemeldeten Adresse wohnhaft sein kénnte. Um

zu Uberprifen, ob die Person wirklich noch an der

BEI DER GEMEINDE ANGE- gemeldeten Adresse wohnte, wollte die Gemein-
MELD..ETE PERSON deverwaltung der Person einen Besuch abstatten
TATSACHLICH DORT WOHNT nd fragte die ASD an, ob sie dies tun diirfe.

Die ASD gab der Gemeindeverwaltung folgende Auskunft: An- und Abmeldun-
gen in einer Gemeinde sind eine Bringschuld der Blrgerinnen und Burger. Wird
dieser Pflicht nicht nachgekommen, hat die Gemeinde gemass & 6 des Anmel-
dungs- und Registergesetzes (ARG) die Moglichkeit, eine Abmeldung von Am-
tes wegen zu verflgen. Ein Besuch bei der betreffenden Person ist deshalb
weder notwendig noch hatte er einen gesetzlichen Rechtfertigungsgrund.

BEKANNTGABE DES Gemass Offentlichkeitsprinzip (§ 56 der Kantons-
NAMENS EINES verfassung) sind die 6ffentlichen Organe des
GESUCHSTELLERS Kantons und der Gemeinden dazu verpflichtet,

Uber Angelegenheiten von allgemeinem Inter-
esse aktiv zu informieren sowie auf Gesuche hin Informationen herauszugeben.
Die Ausflihrungsbestimmungen sind im IDG geregelt. Sind bei einem Zugangs-
gesuch um Informationen nach Offentlichkeitsprinzip mdglicherweise private
Interessen einer Drittperson betroffen, so muss das 6ffentliche Organ, welches
fUr die Behandlung des Gesuches zustandig ist, der Drittperson Gelegenheit zur
Stellungnahme geben. Denn sowohl Gesuchstellende als auch involvierte Dritt-
personen kénnen eine anfechtbare Verfliigung verlangen, sollte das offentliche
Organ in Erwéagung ziehen, gegen ihre Interessen zu entscheiden.

In einem Fall wurde anlasslich der Stellungnahme das E-Mail einer gesuch-
stellenden Person von der betroffenen Dienststelle tel quel an die involvierte
Drittperson weitergeleitet. Damit verfligte die Drittperson Uber den Namen und
die Kontaktdaten der gesuchstellenden Person. In der Folge hat die Drittperson
mit der gesuchstellenden Person Kontakt aufgenommen. Die gesuchstellende
Person wollte danach von der Aufsichtsstelle wissen, ob die Weiterleitung ihres
E-Mails mit dem IDG vereinbar sei.

Das Recht auf Zugang zu Informationen gemaéss 8§ 23 IDG kann von jeder Per-
son ohne Angaben von Griinden geltend gemacht werden. \Weder die Person,
die das Gesuch stellt, noch ihre Griinde sind fir den Entscheid bedeutsam. Der
Zugang zu Informationen kann eingeschrankt werden, wenn Uberwiegende 6f-
fentliche oder private Interessen vorliegen. Bei einer Interessenabwagung zahlt
allein das o6ffentliche Interesse an der Herausgabe der Information. Die Prifung
folgt dem Prinzip «access to one — access to all». Dies bedeutet, dass die Abwa-
gung fur «Jedermann» vorgenommen werden muss, unabhangig von der Person,
die den Antrag gestellt hat. Deren privates Interesse am Erhalt der Information,
ihre Motivation, ist flir den Entscheid nicht massgebend.

In diesem Fall konnte die ASD bestéatigen, dass eine Bekanntgabe der Identitat
der gesuchstellenden Person an die anzuhérende Person nicht notwendig war flir
die korrekte Durchflhrung des Verfahrens. Somit verletzte die Bekanntgabe die
Bestimmungen des IDG. Die Kommunikation mit der Dienststelle ergab aber auch,
dass sie nicht in bdser Absicht gehandelt hatte, sondern der Ansicht war, dass
damit das Verfahren beschleunigt werden kdnnte. Es ist durchaus denkbar, dass
eine Privatperson einem Zugang zu Informationen weniger skeptisch gegeniber
steht, wenn sie weiss, wer das Gesuch aus welchen Grinden gestellt hat. Der
korrekte Weg hatte flr die Dienststelle jedoch darin bestanden, vorgangig die
gesuchstellende Person um ihre Einwilligung zu diesem Vorgehen zu bitten.



PUBLIKATION VERSCHIE- Eine Gemeinde gelangte an die ASD und wollte
DENER EINWOHNERDATEN wissen, ob sie sich richtig verhalte, wenn sie im
IM GEMEINDEEIGENEN gemeindeeigenen Publikationsblatt Zu- und Weg-

PUBLIKATIONSBLATT

zug, Todesfall und Geburt nicht mehr veroffentli-
che. Bis Ende 2015 habe die Gemeinde diese An-
gaben publiziert, seither nicht mehr. Ein Einwohner
der Gemeinde habe die Gemeindeverwaltung nun aufgefordert, diese Daten
wieder im «Gmeiniblattli» zu veréffentlichen. Die Gemeinde stellte sich auf den
Standpunkt, dass fur die Publikation keine gesetzliche Grundlage bestehe.

Die ASD konnte der Gemeinde bestatigen, dass flr solche Publikationen
tatsachlich keine gesetzliche Grundlage besteht. \Weil die Publikation der aufge-
fihrten Daten auch nicht zur Erfillung einer gesetzlichen Aufgabe erforderlich
ist, darf eine Publikation im «Gmeiniblattli» nur dann erfolgen, wenn vorgangig
von der jeweils betroffenen Person eine Einwilligung eingeholt worden ist. Bei
Neugeborenen misste diese von den Erziehungsberechtigten abgegeben wer-
den. Fur die Publikation eines Todesfalles mUsste die Einwilligung bei der ver-
storbenen Person bereits zu Lebzeiten eingeholt werden.

EINSICHT IN VORHANDENE Ein ehemaliger Schuler verlangte bei einer kan-
PERSONENDATEN tonalen Schule Einsicht in die vorhandenen Per-
BEI EINER KANTONALEN sonendaten Uber ihn. Die Schule wollte das Ge-

SCHULE

such abweisen.

Es stellte sich vorliegend die Frage des Zugangs
zu den eigenen Personendaten nach § 24 IDG. Nach dieser Bestimmung hat
jede Person Anspruch darauf zu wissen, ob bei einem 6ffentlichen Organ Daten
Uber sie vorhanden sind, und gegebenenfalls auf Zugang zu diesen eigenen Per-
sonendaten. Der Zugang kann gemass 8 27 IDG eingeschrankt werden, wenn
Uberwiegende private oder 6ffentliche Interessen dem entgegenstehen.

Als 6ffentliches Interesse kam hier die Wiederverwendung von Prifungen
in Frage. Bei diesen héatte der Zugang so eingeschrankt werden kénnen, dass
keine Kopien ausgehéandigt wirden, sondern die Einsichtnahme vor Ort erfolgen
widrde. Sofern auch Personendaten Dritter in den Aufzeichnungen vorhanden
waren, waren auch ihre Interessen zu prifen. Weitere Einschrankungsgriinde
waren keine erkennbar. Die ASD wies ausserdem darauf hin, dass der Zugang
zu den eigenen Personendaten kostenfrei zu gewahren ist.

EINSICHT IN DIE Eine Kindes- und Erwachsenenschutzbehdrde
JAHRESRECHNUNG EINER (KESB) des Kantons Basel-Landschaft gelangte
KESB DURCH EINE mit der Frage an die ASD, ob sie einer anderen

ANDERE KESB

KESB des Kantons Einsicht in ihre Jahresrech-
nung gewahren misse.

Im vorliegenden Fall stellte sich die Frage, ob die anfragende KESB gemass § 23
Abs. 1 IDG Zugang zu den bei einem 6ffentlichen Organ vorhandenen Informati-
onen verlangen kann.

8 23 Abs. 1 IDG statuiert, dass jede Person Anspruch auf Informationszugang
hat. Bei der anfragenden KESB handelt es sich jedoch nicht um eine natlrliche
oder juristische Person im Sinne von § 23 Abs. 1 IDG, sondern um ein 6ffentli-
ches Organ. Offentliche Organe haben gemass § 9 Abs. 1 IDG das Recht, von
anderen offentlichen Organen Personendaten zu erhalten, wenn ein Gesetz sie
ausdrUcklich dazu verpflichtet oder erméachtigt oder sie die Personendaten zur
Erflllung einer gesetzlichen Aufgabe brauchen. Eine solche gesetzliche Grund-
lage fehlte im vorliegenden Fall.

Die ASD stellte somit fest, dass der anfragenden KESB sowohl die Aktivlegi-
timation gemass 8 23 Abs. 1 IDG fehlte als auch eine gesetzliche Grundlage nach
8 9 Abs. 1 IDG. Der Zugang konnte nicht gewahrt werden.



LAUFENDE ZUSTELLUNG Das Prasidium eines Schulrates wollte von der
DER PROTOKOLLE ASD wissen, ob die Geschéaftsprifungs- und

DES SCHULRATES AN e el motaeion Smanee.
DIE PRUFUNGS- 9 e ] 9

protokolle zu erhalten. Die Kommissionen mach-

KOMMISSIONEN EINER ten geltend, dass sie die Protokolle fur ihre Arbeit
GEMEINDE brauchten.

Nach Prifung der entsprechenden gesetzlichen Grundlagen im Gemeindegesetz
gelangte die ASD zum Schluss, dass sich die Aufsichtstatigkeit der Prifungs-
kommissionen grundsaétzlich auf abgeschlossene Falle beziehe. In den Protokol-
len des Schulrates werden jedoch vornehmlich laufende Geschéafte diskutiert.
Auch wenn die Prifungstatigkeit der Kommissionen ihnen eine weitgehende
Befugnis zum Informationsbezug einrdumt, ist dabei stets auch das Verhaltnis-
massigkeitsprinzip zu beachten. Die fortlaufende Zustellung der Schulratsproto-
kolle erwies sich somit als nicht ausreichend gesetzlich begriindet sowie als
unverhaltnismassig.

Eine etwas andere Situation ldge nach Einschatzung der ASD vor, wenn sich
solche Protokolle zuverldssig anonymisieren liessen, da damit immerhin keine
Personendaten weitergegeben wiirden. Gerade in einer kleineren Gemeinde ist
aber eine Anonymisierung ausserst schwierig bis unmaoglich.

AUFBEREITUNG VON Eine Gemeindeverwaltung hat der kommunalen
FALLDATEN DER Sozialhilfestelle angeboten, deren Akten zuhanden
SOZIALHILFE EINER des Gemeinderates elektronisch aufzubereiten.

Bei Daten betreffend Massnahmen der sozialen

GEMEINDE DURCH DIE Hilfe handelt es sich um heikle Daten, sogenannt
GEMEINDEVERWALTUNG «besondere Personendaten» im Sinne des Ge-

setzes. Dabei ist besonders darauf zu achten, dass nur jene Personen Kenntnis
von solchen Personendaten erhalten, die sie wirklich zur Erflllung ihrer gesetz-
lichen Aufgabe bendtigen. Wenn immer madglich ist die Zahl der Personen,
denen Personendaten bekanntgegeben werden, auf ein Minimum zu begren-
zen. Da die kommunale Sozialhilfestelle die Aufbereitung der Daten selber vor-
nehmen konnte, erwies sich der «Umweg» Uber die Gemeindeverwaltung als
unnotig.

In diesem Zusammenhang moéchte die ASD noch einmal darauf hinweisen,
dass eine Gemeinde als Ganzes nicht ein «&ffentliches Organ» im Sinne des IDG
darstellt. Der Begriff «offentliches Organ» orientiert sich an einzelnen, spezifi-
schen Funktionen. Somit besteht eine Gemeinde aus verschiedenen «o6ffentli-
chen Organen» (Einwohnerdienste, Steuerbehdrde, Sicherheit etc.). Werden
Personendaten zwischen einzelnen kommunalen Abteilungen ausgetauscht oder
bearbeitet, bedarf es deshalb in jedem einzelnen Fall einer gesetzlichen
Grundlage.

BEKANNTGABE DES WEG- Eine Gemeinde gelangte an die ASD, weil sie
ZUGSORTS EINER EHEMALS Von einem Finanzinstitut um Auskunft Gber den
IM EINWOHNERREGISTER Wegzugsort einer ehemals in der Gemeinde

wohnhaften Person gebeten worden war. Das
VERZEICHNETEN PERSON

Finanzinstitut wollte die Angaben, um mit der
TROTZ SPERRUNG Person weiterhin einen Kundenkontakt pflegen
zu koénnen. Die betroffene Person hatte ihre Daten bei der Gemeinde allerdings
sperren lassen.
Die ASD teilte der Gemeinde mit, dass die Gemeinde dem Finanzinstitut die
Angaben nicht liefern dirfe, da die Voraussetzungen von § 26 Abs. 3 IDG nicht
erflllt seien. Damit eine Datensperre durchbrochen werden kann, muss die um
Bekanntgabe ersuchende Person glaubhaft machen kénnen, dass die Person-
endaten zur Durchsetzung ihrer Rechtsanspriiche erforderlich sind. Der Wunsch
nach blossem Kundenkontakte erflllt diese Voraussetzung nicht.



BEKANNTGABE VON Eine Gemeinde wurde von einem Rechtsanwalt
PERSONENDATEN AN EINE umdieAdresse eines Einwohners angefragt, um
PERSON AUS DEM gegen diesen rechtlich vorzugehen zu kénnen.

Sowohl der Rechtsanwalt als auch sein Mandant
AUSLAND

hatten ihren (Wohn-)Sitz in Deutschland. Die Ge-
meinde wollte von der Aufsichtsstelle wissen, ob dieser Umstand bei der Pri-
fung des Gesuchs eine Rolle spiele oder einer Bekanntgabe gar entgegenstehen
kdnnte.

Auch bei Anfragen aus dem Ausland muss zuerst die rechtliche Grundlage
fUr die Weitergabe von Daten gepriift werden. Sodann muss abgeklart werden,
welche Bedingungen flir das konkrete Land, aus dem das Gesuch stammt, gel-
ten. Das IDG schreibt fur einen solchen Fall vor, dass abhangig vom Empfan-
gerland unterschiedliche Massnahmen zur Wahrung eines angemessenen
Schutzes zu treffen sind. Die Prifung verlauft also zweiteilig. Erstens wird die
grundsatzliche Rechtmassigkeit der Bekanntgabe geprift, danach die Art der
Ubermittlung.

Im vorliegenden Fall schrankt die gesetzliche Grundlage geméass Anmelde-
und Registergesetz (ARG) den Kreis der Empfanger nicht auf Personen in der
Schweiz ein. Die Gemeinde hat korrekt festgestellt, dass die rechtlichen Voraus-
setzungen flr die Herausgabe der Daten erfillt waren. Demnach musste nur
noch geprift werden, welche Regelung flr Deutschland gilt. Fir den Datenaus-
tausch mit Deutschland als Staat, welcher der Europaratskonvention K-108 bei-
getreten ist, sind nach 8 21 Abs. 1 IDG bezlglich Bekanntgabe von Daten keine
zusatzlichen Schutzmassnahmen ndtig. Die Herausgabe von Daten ist also
rechtens.

Die ASD betont an dieser Stelle, dass damit nur gesagt ist, dass die Person-
endaten auf dem gleichen Weg bekannt gegeben werden kénnen, wie wenn
sich der Empfanger oder die Empféngerin in der Schweiz aufhalten wirde. Auch
bei einem Datentransfer ins Ausland muss aber je nach Schutzbedarf der Infor-
mation die Bekanntgabe auf sicherem Weg erfolgen.

V|DEO['_']BERWACHUNG Eine Gemeinde gelangte an die ASD, da sie die
DER ENTSORGUNGS- Absicht hatte, ihre Entsorgungs- und Abfallstel-

UND ABFALLSTELLEN IN e locar Abfal emsoret
EINER GEMEINDE gelméssig ileg g

wurde und die Gemeinde bisher erfolglos ver-
sucht hatte, dem Problem mit anderen Massnahmen zu begegnen.

Seitdem 1. Januar 2015 besteht im Kanton Basel-Landschaft im Polizeigesetz
(PolG) eine gesetzliche Grundlage flr die personenbezogene Videolberwachung
des offentlichen Raums. Nach § 45d Abs. 1 und 2 PolG kénnen die Direktionen,
die Landeskanzlei, das Kantonsgericht, die selbstéandigen Verwaltungsbetriebe
sowie die Gemeinden — zum Schutz von Angestellten oder von Objekten und in
ihrem jeweiligen Verantwortlichkeitsbereich — eine értlich begrenzte Uberwa-
chung allgemein und nicht allgemein zuganglicher 6ffentlicher Orte mit Videoka-
meras vorsehen, welche die Personenidentifikation zulassen. Dabei darf die Vi-
deolberwachung nur die Verhinderung und Ahndung von Straftaten bezwecken.
Sie muss zudem verhaltnismassig sein, d.h. geeignet sein, Straftaten zu verhin-
dern oder deren Ahndung zu erleichtern, und deren Zweck darf nicht durch eine
mildere Massnahme erreicht werden. DarUber hinaus sieht 8 45d Abs. 3 PolG
zwingend vor, dass das 6ffentliche Organ, welches eine VideoUberwachung be-
treiben mochte, fur jede Uberwachungsanlage ein sogenanntes Betriebsregle-
ment bzw. eine Betriebsordnung erldsst. Darin miissen der Zweck der Uberwa-
chungsanlage, die Beschreibung des Gberwachten Perimeters, die Dauer und
Einschaltzeiten der Uberwachung, die Standorte der Videokameras, die Mass-
nahmen am bewachten Ort zum Hinweis auf die Uberwachung, die Beauftragung
einer klar bestimmten und geringen Anzahl von Mitarbeitenden mit der Auswer-
tung, die Speicherung und Vernichtung der Videoaufzeichnungen, die regelma-
ssige Uberpriifung der Datenschutzbestimmungen sowie die Regelung des phy-
sischen und elektronischen Zugangs zu den Videoaufzeichnungsdaten, Kopien
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AUF WOLKE SIEBEN?

und Ausdrucken abschliessend geregelt werden. Anders als in anderen Kantonen
sind die Installation und der Betrieb einer personenbezogenen Videolberwa-
chung im Kanton Basel-Landschaft nicht von einer Bewilligung durch die ASD
abhangig.

Die ASD konnte anlasslich einer Besprechung mit Vertretern der Gemeinde
Unklarheiten bezlglich der konkreten Ausgestaltung der Betriebsordnung sowie
der Installation der Videolberwachung klaren. So sollen die Sammelstellen al-
ternierend und lediglich zu bestimmten Zeiten mit einer mobilen Kamera video-
Uberwacht werden. Die bestehenden Hinweisschilder mit den Betriebszeiten
der Sammelstellen sollen mit Hinweisen zur VideolUberwachung erganzt
werden.

Die ASD mdchte darauf hinweisen, dass eine Videolberwachung einen star-
ken Eingriff in die Privatsphare der Uberwachten Blrgerinnen und Blrger dar-
stellt. Wenn 6ffentlicher Grund Gberwacht wird, so ist die Zahl der moglichen
Betroffenen besonders hoch. Zudem bleibt den Uberwachten oft keine Wahl,
ob sie den Uberwachten Bereich betreten wollen oder nicht. Eine Videolberwa-
chung auf 6ffentlichem Grund muss deshalb immer gut tberlegt sein und sollte
nicht leichtfertig eingesetzt werden.

Im Berichtsjahr hat die ASD ein erhéhtes Bedirf-
nis nach Beratung fir die Nutzung von Cloud-
Diensten festgestellt. Vor allem fir kleinere Behorden wie zum Beispiel Gemein-
den oder Kreisschulen, die im Gegensatz zur kantonalen Verwaltung Gber keinen
zentralen internen IT-Dienstleister verfligen, sind Cloud-Lésungen verlockende,
vermeintlich unkomplizierte und in kurzer Zeit umsetzbare Betriebsvarianten.

Die ASD wurde um Stellungnahmen zu verschiedenen Cloud-Angeboten
gebeten. Sie wies stets darauf hin, dass flr die Abschatzung der mit der Cloud-
Nutzung verbundenen Risiken als Erstes der Schutzbedarf der betroffenen Per-
sonendaten ermittelt werden muss. Sollen besondere Personendaten’ in der
Cloud bearbeitet werden, so besteht die technische Herausforderung darin, dass
das Schlisselmanagement der Datenverschlisselung beim verantwortlichen
Organ bleiben muss. In jedem Fall ist bei einer Personendatenbearbeitung in der
Cloud eine vertragliche Vereinbarung mit dem Cloud-Anbieter ndtig. Diese Ver-
einbarung muss u.a. Gerichtsstand, Ort der physischen Speicherung, Schltssel-
handling, Subunternehmen und Weisungs- und Kontrollbefugnisse regein.

Da immer mehr Schulen den Einsatz von Office 365 aus der Microsoft-Cloud
fir den Einsatz im Unterrichtsumfeld prifen, hat privatim (Konferenz der schwei-
zerischen Datenschutzbeauftragten) und educa.ch zusammen mit Microsoft Ver-
tragsbedingungen erarbeitet, damit Schulen die gangigsten Onlinedienste da-
tenschutzkonform nutzen kdnnen. Diese Vertragsbedingungen erlangen nur bei
einem Beitritt zum Rahmenvertrag zwischen educa.ch und Microsoft Gultigkeit.
Die Schulen missen bei der Einrichtung der Onlinedienste darauf achten, dass
sie ein Rechenzentrum mit Standort in der Schweiz oder der Européaischen Union
auswahlen und dass der Gerichtsstand in der Schweiz liegt. Auch bei den Schu-
len gilt jedoch, dass besondere Personendaten wie zum Beispiel Krankmeldun-
gen, Meldungen an die KESB sowie andere streng vertrauliche Informationen
nicht in der Cloud abgelegt werden dirfen — ausser, sie werden vor einer Ablage
zusatzlich angemessen verschllsselt.

1] Besondere Personendaten sind

®

=

gemaéss § 3 Abs. 4 IDG:

. Personendaten, bei deren

Bearbeitung eine besondere
Gefahr der Grundrechtsverletzung
besteht, insbesondere Angaben
Uber:

. die religiosen,
weltanschaulichen, politischen
oder gewerkschaftlichen
Ansichten oderTatigkeiten,

. die Gesundheit, das Erbgut,

die Intimsphére oder die

Rassenzugehorigkeit,

Massnahmen der sozialen

Hilfe,

administrative oder

strafrechtliche Verfolgungen

und Sanktionen.

N

Ll

~

Zusammenstellungen von
Informationen, die eine
Beurteilung wesentlicher Aspekte
der Personlichkeit einer
natirlichen Person erlauben
(Personlichkeitsprofil).
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Da im Gegensatz zum Unterrichtsumfeld im Schulverwaltungsumfeld davon
auszugehen ist, dass Personendaten der Kategorie «besondere Personendaten»
bearbeitet, gesendet und empfangen werden, riet die ASD im Berichtsjahr von
einer breiten Nutzung von Cloud-Lésungen wie z.B. Office 365 im Schulverwal-
tungsalltag ab. Der verschllsselte Empfang von besonderen Personendaten au-
sserhalb des Einflussbereichs der Schule kann nicht beeinflusst werden. Die
manuelle Verschlisselung gestaltet sich dort eher benutzerunfreundlich und
wird deshalb moglicherweise umgangen. Die ASD kam zum Schluss, dass Of-
fice 365, iCloud und weitere Cloud-Anbieter fir einen einfachen Einsatz in der
Verwaltung mit potentiell vertraulichen Daten im Mail und in der Dateiablage
aktuell noch nicht einsatzbereit sind. Sie hofft fir die Zukunft auf datenschutz-
konforme Angebote und die Entwicklung praktikabler Verschliisselungsldosungen,
welche es 6ffentlichen Organen ermadglichen, ihre Verantwortung bei der Ein-
haltung der datenschutzrechtlichen Bestimmungen wahrzunehmen.

VORABKONTROLLE Die datenschutzrechtliche Vorabkontrolle ist ein

praventives Instrument, mit der die Aufsichts-
stelle Uberprift, ob geplante Datenverarbeitungen

VORABKONTROLLE: von 6ffentlichen Organen mit den Anforderungen
VORBEUGEN IST an den Datenschutz und die Informationssicher-

EINFACHER ALs HEILEN heit vereinbar sind. Sie ist immer dann nétig und
gesetzlich vorgeschrieben, wenn geplante Daten-
verarbeitungen besondere Risiken fur die Rechte und Freiheiten von Betroffenen
mit sich bringen konnen. Die Erfahrung zeigt, dass nachtragliche Nachbesserun-
gen in der Regel kostenintensiver sind oder sich im schlechtesten Fall nicht mehr
umsetzen lassen. Ein friihzeitiger Einbezug der Aufsichtsstelle in ein Projekt hilft,
unnétige Verzoégerungen in der Einflhrungsphase oder im Betrieb zu verhindern.
Die Aufsichtsstelle hat im Berichtsjahr fir solche Vorabklarungen einen grossen
Teil der daflr zur Verfigung stehenden Ressourcen aufgewendet.

Auf der Basis von gesetzlich festgelegten Risikokriterien entscheidet die
Aufsichtsstelle, ob eine Vorabkontrolle durchzuflhren ist. Nicht nur bei neuen
Datenbearbeitungen, d.h. Einflhrung neuer Systeme, sondern auch bei gravie-
renden Anderungen von bestehenden Datenbearbeitungen mit besonderen
Risiken sollte bei der Aufsichtsstelle abgeklart werden, ob eine Vorabkontrolle
durchgefiihrt werden muss oder nicht. Mit neuen IT-Systemen entstehen mog-
licherweise neue Risiken und Verwundbarkeiten, Versaumnisse bestehender
Losungen konnten behoben, neue Massnahmen und Kontrollmechanismen ver-
ankert werden. So kann auch eine vermeintlich lapidare Ergdnzung einer Daten-
bank um ein Datenfeld mit Personenbezug eine Neubeurteilung des Schutzbe-
darfs noétig machen. Fir Vorabkontrollen missen dabei nicht immer alle
Projektdokumente vorgelegt werden. Die Aufsichtsstelle klart jeweils mit den
Projektverantwortlichen, welche Dokumente in welcher Phase zur Prifung vor-
gelegt werden mussen. Welche Dokumente dies betrifft, hdngt auch davon ab,
ob die Vorabkontrolle in einem Priifungsschritt oder in mehreren Schritten durch-
gefthrt wird und welche spezifischen Risiken ein Projekt birgt. Nicht zuletzt ist
der Ablauf der Verfahren auch von den Ressourcen abhangig, welche der Auf-
sichtsstelle zur Verfligung stehen.

Bisher betrafen séamtliche Vorabkontrollen 6ffentliche Organe der kantonalen
Verwaltung. Neu wurden im Berichtsjahr auch drei Gesuche um Vorabkontrollen
aus dem Schulbereich und dem Gesundheitswesen eingereicht. Im Berichtsjahr
gingen insgesamt acht Projekte zur Vorabkontrolle ein. Sechsundzwanzig Pro-
jekte aus dem Vorjahr wurden im Berichtsjahr weiterbearbeitet oder waren in
Prifung — mehr als doppelt so viele wie im Vorjahr. Die hohe Zahl von parallel
laufenden Vorabkontrollen gefahrdet die beabsichtigten Fristen bis zur Stellung-
nahme der Aufsichtsstelle.
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Bei insgesamt sieben Projekten entschied die Aufsichtsstelle, keine Vorab-
kontrolle durchzuflihren, weil die Vorprifung auf der Basis der abgegebenen
Dokumentation ergab, dass die Datenbearbeitung keine besonderen Risiken flr
die Rechte und die Freiheit der betroffenen Personen mit sich bringt. In einem
dieser Falle wurden die Projektverantwortlichen stattdessen bei der Vertrags-
gestaltung mit dem Outsourcing-Partner beraten. Zu drei Projekten konnte keine
Vorabkontrolle durchgefiihrt werden, weil sie zu spéat im Projektablauf eintrafen
und datenschutzrechtliche Empfehlungen im Projekt keine Wirkung mehr hatten
entfalten konnen.

Der Prozess der Vorabkontrolle endet mit der abschliessenden Stellung-
nahme der Aufsichtsstelle. Die Vorabkontrolle sollte vor der Realisierung des
Projekts erfolgen, damit die Empfehlungen noch umgesetzt werden konnen.
Findet eine Inbetriebnahme der geplanten Datenbearbeitung vor Abschluss der
Vorabkontrolle statt, ohne dass die Verantwortlichen den Abschluss der Vorab-
kontrolle abgewartet haben, fihrt die Nichteinhaltung von & 12 IDG zu einem
Abbruch der Vorabkontrolle. Im Berichtsjahr betraf dies drei Projekte, in welchen
mangelndes Risikobewusstsein verbunden mit Projektzeitdruck zur Umsetzung
von Losungen flhrte, ohne dass die erhéhten Risiken genauer analysiert wurden
oder die Verantwortlichen ihnen mit angemessenen Massnahmen begegnet
waren. Konkret wurden so eine Vorabkontrolle in der Sicherheitsdirektion (SID)
und zwei Vorabkontrollen zu Cloud-Projekten in der Bildungs-, Kultur- und Sport-
direktion (BKSD) vorzeitig abgebrochen. Bei den Cloud-Projekten verstarkte sich
der Zeitdruck durch den Wunsch der Anwenderinnen und Anwender, auch im
beruflichen Alltag die Tools einsetzen zu kdnnen, die sie trotz Cloud-Risiken pri-
vat bereits nutzten. Dabei ging vergessen, dass anders als im privaten Umfeld
in der o6ffentlichen Verwaltung fremde Personendaten bearbeitet werden und
die gesetzlichen Vorgaben einzuhalten sind.

Die Aufsichtsstelle verfasste im Berichtsjahr elf Stellungnahmen, teilweise
mehrere zu einem Projekt in verschiedenen Phasen. Schwerpunktmassig zeigte
sich auch in diesem Berichtsjahr bei den vorab gepriften Vorhaben Handlungsbe-
darf bei der Methodik der Rechtsgrundlagenanalyse, der risikobasierten Konzep-
tion der Sicherheitsmassnahmen im mobilen Umfeld, im Zusammenhang mit
Cloud-L6sungen sowie bei Berechtigungskonzepten und Outsourcing-Vertragen.

Die ASD hatte es im Berichtsjahr regelméassig mit Projekten zu tun, bei de-
nen die Beteiligten mit der Rechtsgrundlagenanalyse oder der Risikoanalyse und
der Konzeption von Sicherheitsmassnahmen nicht ausreichend vertraut waren,
da sie darin bisher weder geschult worden waren noch Erfahrung gesammelt
hatten. Dies flhrte unter anderem dazu, dass die Aufsichtsstelle Datenschutz
vor den eigentlichen Vorabkontrollen die Stellen erst einmal beraten hat. Beson-
ders intensiv war dies im Berichtsjahr bei zwei Cloud-Projekten, einem Ge-
schaftsverwaltungsprojekt und einem Mobile-Computing-Projekt der Fall. Die
ASD hat ausserdem die Fachstelle Kantonales Personenregister (arbo) beratend
unterstutzt, fir den Standardfall eines externen Anschlusses an das Personen-
register ein Raster zu erstellen. Die so entstandenen Dokumentvorlagen entlas-
ten sowohl die Behérden bei der Konzeption der Sicherheitsmassnahmen als
auch die Aufsichtsstelle bei der spateren Vorabkontrolle. Oftmals gewlnschte
Leistungen in Form der Erarbeitung von Dokumenten wie die einer Rechtsgrund-
lagenanalyse bzw. eines ISDS-Konzeptes kann die ASD jedoch aufgrund ihrer
Rolle nicht erbringen, da sie die entsprechenden Grundlagen danach als Auf-
sichtsorgan selbst kontrollieren muss.

Fur die Projektmitarbeitenden ist es nach wie vor schwierig, aus dem Schutz-
bedarf der Informationen eine authentische Risikoanalyse zu erstellen und daraus
angemessene Schutzmassnahmen zu konzipieren. Die Aufsichtsstelle arbeitet
deshalb eng mit dem Kantonalen Sicherheitsbeauftragten zusammen, um einen
Beitrag zur Verbesserung der methodischen Hilfestellungen zu leisten.
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Im Berichtsjahr hat die ASD einen «Leitfaden Berechtigungskonzept» verof-
fentlicht, der den verantwortlichen Stellen einerseits eine Hilfestellung geben
soll, wie sie ihre Berechtigungskonzepte gestalten und umsetzen kénnen. An-
dererseits dient er den Projektmethodik-Verantwortlichen, Projektmitarbeiten-
den entsprechende Vorlagen und Hilfsmittel zur Verfigung zu stellen. In der
kantonalen Verwaltung des Kantons Basel-Landschaft wurde damit im Berichts-
jahr begonnen.

Positiv ist zu vermerken, dass die Erkenntnis splrbar zunimmt, dass es sich
lohnt, die Aspekte von Datenschutz und Informationssicherheit friihzeitig zu be-
ricksichtigen. Dadurch wird die Qualitat der Projekte bzgl. Datenschutz und In-
formationssicherheit erhdht. Gleichzeitig wird der Aufwand der Projektleitenden
und der Aufsichtsstelle minimiert, woraus sich eine Win-Win-Situation ergibt,
die letztlich den von der Datenbearbeitung betroffenen Personen, aber auch
dem offentlichen Organ zugutekommt.

KONTROLL_ Die Aufsichtsstelle Datenschutz pflegt eine rol-

=- lende, risikobasierte Kontrollplanung. Die rol-
TATIGKEIT lende Planung fuhrt dazu, dass die Planungen der
Kontrolle und deren Durchfihrung nicht zwin-
gend im selben Jahr stattfinden. Ebenfalls zur
Kontrolltatigkeit zahlt die Prifung des Reportings zur Umsetzung der Empfeh-
lungen aus kdrzlich erfolgten Kontrollen. Die Effizienz dieses Prozesses hangt
vom Verantwortungsbewusstsein der kontrollierten Behorden ab. Da im Be-
richtsjahr noch mehr Projekte als im Vorjahr zur Vorabkontrolle eingereicht wur-
den, verblieben der Aufsichtsstelle wenig Ressourcen flir eigentliche Kontrollen,
weshalb im Berichtsjahr nur eine Kontrolle durchgeflihrt werden konnte.

Die Berichte, welche die ASD im Rahmen ihrer Kontrolltatigkeit erstellt oder
erstellen lasst, sind samt den ihnen zugrunde liegenden Materialien nicht 6ffent-
lich (8 41 Abs. 3 IDG). Dies einerseits, um einen moglichst vertrauensvollen
Informationsfluss mit dem kontrollierten 6ffentlichen Organ zu ermdéglichen und
somit die Grundlage zu schaffen, damit Schwachstellen identifiziert und beho-
ben werden kdnnen. Andererseits soll vermieden werden, dass mit einer Pub-
likation von Schwachstellen das Risiko eines Angriffs eingegangen wird.

AMT FUR LEBENSMITTEL- Aus datenschutzrechtlicher Sicht vereinen die
SICHERHEIT UND Tatigkeiten des Amtes flir Lebensmittelsicher-

VETERlNARWESEN (ALV) h(.ai.t und"Vef[erinérwesen (A.LV).verschiedene
Risiken fir die Rechte und Freiheiten von Betrof-
fenen: so zum einen die Datenbearbeitung besonderer Personendaten,
insbesondere in der Form von Informationen Uber administrative und straf-
rechtliche Verfolgungen und Sanktionen. Neben einem weiteren Risiko durch
sogenannte Abrufverfahren bergen auch organisatorische Anderungen durch
die Zusammenlegung zweier Amter mit unterschiedlichen Aufgaben (Lebens-
mittelsicherheit und Veterinarwesen) entsprechende Risiken. Hat eine Orga-
nisationseinheit mehrere gesetzliche Aufgaben zu erflllen und werden diese
Aufgaben durch verschiedene Abteilungen erflllt, so werden diese daten-
schutzrechtlich als funktionale Behdrden mit entsprechender Verantwortung
im Sinne von § 6 IDG betrachtet. Sie sind zwar hierarchisch der gleichen
(Amts-)Leitung unterstellt, jedoch muss sich der unterschiedliche Aufgaben-
bereich gestutzt auf unterschiedliche gesetzliche Grundlagen in der Trennung
der zu bearbeitenden Personendaten abbilden, letztlich auch in entsprechen-
den Berechtigungskonzepten.

Aus diesen Grinden wurde das ALV schon 2016 fir eine datenschutzrecht-
liche Kontrolle ausgewahlt. Die Kontrolle vor Ort wurde im Berichtsjahr durch-
geflhrt und mit einem Schlussbericht im gleichen Jahr abgeschlossen.

Schwerpunkte der datenschutzrechtlichen Kontrolle waren, den potentiellen
Risiken entsprechend, der Informationsfluss bzw. die Zugriffsrechte innerhalb
des ALV, der Umgang mit besonderen Personendaten sowie organisatorische
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und technische Massnahmen zur Wahrung des Datenschutzes und der Informa-
tionssicherheit. Ausserdem prifte die Aufsichtsstelle standardmassig die Um-
setzung weiterer datenschutzrechtlicher Vorgaben wie z.B. Verhaltnismassigkeit,
Aufbewahrung und Léschung von Daten.

Im Rahmen der Kontrolle fiel positiv auf, dass das ALV in seinen Kernaufga-
ben sehr transparente Prozessdokumentationen und definierte Ablaufe erstellt,
was auch der Transparenz der Datenbearbeitung zutraglich ist. Ausserdem wa-
ren anlasslich der Kontrolle keine Anzeichen zu erkennen, dass Personendaten
zu anderen als den gesetzlich vorgesehenen Zwecken verwendet worden sind.
Trotzdem hat die ASD bei ihrer datenschutzrechtlichen Kontrolle festgestellt,
dass gewisse gesetzliche Anforderungen des Datenschutzes und der Informa-
tionssicherheit bei der Datenbearbeitung teilweise nicht angemessen erfillt
wurden und entsprechend Handlungsbedarf bestand, um ein angemessenes
Niveau hinsichtlich Datenschutz und Informationssicherheit zu erreichen. Die
Kontrolle ergab sieben Feststellungen zu dringlich zu behebenden Schwach-
stellen und zehn Schwachstellen, welche ein mittleres Risiko bargen. Eine Fest-
stellung wurde als Optimierungspotential ausgewiesen.

Dringenden Handlungsbedarf sah die ASD namentlich betr. Verhaltnisma-
ssigkeit im Sinne von § 9 Abs. 3 des IDG. Dort identifizierte die ASD Bereiche,
welche mit unverhaltnismassigen Zugriffsrechten nicht dem Need-to-know-Prin-
zip folgten. Gleiches gilt bezlglich der ungentigenden Umsetzung der Vorgaben
im Bereich Informationssicherheit und damit der Einhaltung von & 8 IDG. Dass
diesbezliglich das Bewusstsein flr Informationssicherheit nicht gentigend vor-
handen war, hangt sicher auch damit zusammen, dass der Volkswirtschafts- und
Gesundheitsdirektion (VGD) zu wenig Ressourcen des fir sie zustandigen Sicher-
heitsbeauftragten zur Verfliigung stehen. So hatte das ALV bis zur datenschutz-
rechtlichen Kontrolle noch keinen Kontakt mit dem Sicherheitsbeauftragten.

Das ALV hat bereits im Anschluss an die Kontrolle mit der Behebung der
Schwachstellen begonnen, die genannten Feststellungen beziehen sich gemass
Revisionsstandard auf den Zeitpunkt der Kontrolle.

6FFENTL|CH KE'TS_ Die Landeskanzlei hat in Nachachtung von § 13

Abs. 6 der Verordnung zum IDG (IDV) der Auf-

PRINZIP sichtsstelle Datenschutz die folgenden Zahlen
der bei den Direktionen im Berichtsjahr einge-
gangenen Gesuche um Zugang zu Informatio-
nen gemeldet.

Direktion Anzahl Gesuche :Vorjahr Gutgeheissen Teilweise Abgewiesen
gutgeheissen
BKSD 4 24 1 3 0
BUD 3 4 2 0 1
FKD 1 3 0 0 1
SID 3 4 2 1 0
VGD 5 3 4 1
LKA 1 0 0 0 1
Total 17 38 9 4 4

Die Zahlen zeigen einen deutlichen Rickgang der Gesuche gegeniber dem Vor-
jahr. Dieser Rlckgang ist darauf zurtickzuflhren, dass im Berichtsjahr erstmals
jene Gesuche nicht erfasst wurden, die kein Gesuch im Sinne des Offentlich-
keitsprinzips gemass § 23 IDG waren. Gesuche um Zugang zu Informationen
kdnnen sich auf verschiedene rechtliche Grundlagen stitzen. Neben der verfah-
rensrechtlichen Akteneinsicht gehen bei der Verwaltung auch immer wieder
Gesuche um Zugang zu den eigenen Personendaten gemass § 24 IDG ein. Auch
wenn der Zugang zu «allgemeinen» Informationen und jener zu den eigenen
Personendaten beide im IDG geregelt sind, ist der Zweck der Bestimmungen
ein vollig anderer. Die Moglichkeit des Zugangs zu den eigenen Personendaten
ist ein in den Datenschutzgesetzen schon lange bestehendes Recht fir Einzel-
personen, sich zu informieren, welche Daten Uber sie bearbeitet werden.
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Das Recht auf Zugang zu bei den 6ffentlichen Organen vorhandenen Infor-
mationen (8§ 23 IDG) hingegen wird vereinfacht als «Offentlichkeitsprinzip» be-
zeichnet. Das Ziel ist die Transparenz der Verwaltungstatigkeit, was eine Voraus-
setzung flr die Wahrung der demokratischen Rechte ist.

Die diesjahrigen Zahlen missen mit Vorsicht interpretiert werden. Insbeson-
dere der starke Riickgang der Gesuche in der BKSD ist auf die Anderung der
Erhebung zurlickzuflhren. Unter Berlicksichtigung der Anpassung bei der Erhe-
bung ist gegeniber dem Vorjahr wiederum eine leichte Zunahme der Gesuche
festzustellen. Mit diesem geringen Anstieg liegt der Kanton Basel-Landschaft
im schweizerischen Trend. Aus Sicht der Transparenz ist sicher hervorzuheben,
dass lediglich vier Gesuche vollstandig abgewiesen werden mussten, wobei in
zwei Féllen formale Griinde vorlagen. In einem Fall war der Bund zustandig, im
zweiten lag die Information gar nicht vor.
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ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB 4, 2% Medienkontakte 1%

Anfragen um Stellungnahme 7, 5%
Publikationen und Referate 2, 6%
Kontrolle 6,8%
Organisatorisches/Diversa 4,9% ___

/

Beratung von Behdrden 51,8%

Beratung von Privaten 21.1%










