BASEL #¥
LANDSCHAFT R

REGIERUNGSRAT

Vorlage an den Landrat

Beantwortung der Interpellation 2022/519 von Béatrix von Sury d’Aspremont. «Regionale
Bekdmpfung von Cybercrime»
2022/519

vom 20. Dezember 2022

1. Text der Interpellation

Am 15. September 2022 reichte Béatrix von Sury d’Aspremont die Interpellation 2022/519
«Regionale Bekampfung von Cybercrime» ein. Sie hat folgenden Wortlaut:

Cyberkriminalitat nimmt nicht nur weltweit, sondern auch in unserer Region, stark zu. Es entstehen
grosse Schaden bei Privatpersonen, in den Firmen wie den staatlichen Institutionen. Die Bekamp-
fung dieser Form von Kriminalitat ist dabei sehr anspruchsvoll und erfordert hohe Kompetenz und
entsprechend ausgebildetes und motiviertes Personal.

Cyberkriminalitat macht jedoch nicht halt an den Kantonsgrenzen. Die Delikte sind — anders als
etwa Korperverletzungen, Diebstahl etc. — Gberhaupt lokal schwierig einzuordnen, haufig erweist
es sich auch, dass die Tater vom Ausland aus operieren. Eine strikte raumliche Zuweisung der
Verfolgung auf eine einzelne 6ffentliche Hand ist keinesfalls zwingend, es erscheint vielmehr als
vorteilhaft, die Aktivitaten etwa von Basel-Stadt und Basel-Landschaft zusammen zu legen. Durch
eine gemeinsame Abteilung kann besser und rationeller gearbeitet werden. In beiden Kantonen ist
man gezwungen auszubauen, gleichzeitig erweist es sich als ausserordentlich schwierig, geni-
gend und vor allem gqualifiziertes Personal zu finden. Eine gemeinsame Abteilung beider Kantone/
Staatsanwaltschaften verspricht, mit gleichen Mitteln diese besondere Form der Kriminalitat effi-
zienter zu bekampfen.

Die gemeinsame Abteilung misste an einem gemeinsamen Standort tatig sein, administrativ einer
der beiden kantonalen Staatsanwaltschaften zugewiesen werden und einer gemeinsamen recht-
lichen Aufsicht unterstehen.

Gleichzeitig ist die Staatsanwaltschaft in Basellandschaft mit dem Projekt «Stawa 2022Plus»
unterwegs, welches gewisse Transformationen innerhalb der Organisation der Staatsanwalt mit
sich bringen wird.

Der Regierungsrat wird gebeten, folgende Fragen zu beantworten:

1. Kann die Bekampfung der Cyber-Kriminalitit in der Region statt durch je eine kantonale Staats-
anwaltschaft durch eine gemeinsame Abteilung effizienter erfolgen?
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2. Konnte durch Zusammenlegung der bisher eingesetzten Personen und Mittel eine gemeinsame
Behdrde geschaffen werden, dies vorab fir die Kantone Basel-Stadt und Basel-Landschaft?

3. Wie kann eine solche Abteilung rechtlich, organisatorisch und personell aufgestellt werden?

2. Einleitende Bemerkungen
Einleitend ist festzuhalten, dass den Aussagen der Interpellation, wonach

e die Cyber-Kriminalitat stark zunimmt,

e grosse Schaden bei Privaten und der Wirtschaft entstehen,

e die Bekampfung dieser Kriminalitatsform sehr anspruchsvoll ist, hohe Kompetenz und ent-
sprechend ausgebildetes und vor allem motiviertes Personal erfordert,

o die Delikte lokal schwierig einzuordnen sind und die Tater haufig aus dem Ausland operie-
ren,

vollumféanglich beigepflichtet werden kann.

Weiter sei auf die Motion 2021/681 verwiesen, welche der Landrat am 17. November 2022 als
Postulat Gberwiesen hat. Der Regierungsrat hat in seiner Stellungnahme vom 12. Oktober 2022
zum Postulat ausgefihrt, dass die Sicherheitsdirektion aktuell eine Projektinitialisierung zur Umset-
zung der nationalen Cyber-Strategie des Bundes erarbeitet. Darin soll aufgezeigt werden, welche
Varianten zur Umsetzung der Cyber-Strategie zur Verfiigung stehen, wobei insbesondere auch die
Einrichtung einer kantonalen Cyber-Organisation geprtift wird. Eine solche Cyber-Organisation
konnte insbesondere in den Bereichen Pravention und Beratung von Staat und Wirtschaft tatig
werden. Der Regierungsrat wird im Rahmen der Postulatsbearbeitung zu dieser Thematik berich-
ten.

3. Beantwortung der Fragen

1. Kann die Bekampfung der Cyber-Kriminalitat in der Region statt durch je eine kantonale
Staatsanwaltschaft durch eine gemeinsame Abteilung effizienter erfolgen?

Die Bundesverfassung (Art. 122 Abs. 1 BV) und die Schweizerische Strafprozessordnung (StPO)
sehen vor, dass die kantonalen Strafbehdrden zur Verfolgung und Beurteilung aller Straftaten des
Bundesrechts zustandig sind, soweit keine gesetzlichen Ausnahmen vorliegen (Art. 22 StPO). Da-
mit besteht bei der schweizerischen Strafverfolgung eine originare kantonale Gerichtsbarkeit.! Im
Falle eines Zusammenschlusses von zwei Kantonen im Bereich der Strafverfolgung in diesem De-
liktsbereich bliebe nach wie vor die Gerichtsbarkeit eines einzelnen Kantons bestehen. Es muss-
ten damit umfangreiche Zustandigkeitsfragen geklart werden und es entstiinden zahlreiche neue
Schnittstellen. Dartiber hinaus wird Cybercrime heute umfassend verstanden. Beinahe bei jedem
Delikt besteht heute eine digitale Komponente, so dass weitere Unklarheiten entstinden bei der
Frage, welche Deliktsarten tUberhaupt in dieser gemeinsamen Abteilung bearbeitet werden sollen.
Eine Effizienzsteigerung ist damit nicht zu erwarten.

Sinnvoll und wichtig sind indessen Uberkantonale und tberregionale Koordination und Koopera-
tion. So besteht seit etwas mehr als 4 Jahren das «Cyberboard» als nationales Koordinationsgre-
mium. Gemass Konzept ,Cyberboard“ vom 1. Mai 2018 der Bundesanwaltschaft, des fedpol, der
KKPKS und der SSK soll das Cyberboard?die Fallbearbeitung der Strafverfolgungsbehorden auf

1 BSK StPO, DANIEL KIPFER, Art. 22, N 2.

2 Gemass Konzept Cyberboard, Faktenblatt, vom 1. Mai 2018, Seite 4, besteht das Cyberboard aus einer operativen und einer
strategischen Ebene. ,Cyber-CASE, Cyber-STATE und Cyber-CORE arbeiten operativ, Cyber-STRAT strategisch. Cyber-CASE
fokussiert auf die bestmogliche Koordination der operativen Fallbearbeitung zwischen den Strafverfolgungsbehérden auf Kantons- und
Bundesebene. Cyber-STATE hat zum Ziel, ein nationales Lagebild zu erstellen. Cyber-CORE kommt innerhalb des Cyberboards eine
Drehscheiben- und Scharnier-funktion zu, die infolgedessen vorwiegend von der Koordination gepragt ist. Die Bedurfnisse in Bezug auf
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Kantons- und Bundesebene koordinieren und die Schaffung eines nationalen Lagebilds ermég-
lichen.

Eine nationale Koordination und Zusammenarbeit erfolgt somit bereits durch die kantonalen
Staatsanwaltschaften und den Bund Uber die Plattform Cyber-CASE (und auf Seiten der kantona-
len Polizeikorps Uiber das Gefass NEDIK?3). Der so initiierte schweizweite fachliche Austausch ist
eine Grundvoraussetzung fiir die nationale Koordination. Uber diese Plattform besteht auch die
Moglichkeit, grossere Verfahren ohne langwierige Gerichtsstandsverfahren direkt zu koordinieren.
Zudem bestehen weitere Gremien der nationalen Koordination wie NCSC*, SVS®, fedpol®, Cyber-
STRAT’, Cyber-CASE, Cyber-STATES?, Cyber Defence der Armee usw. Der Einschub einer zu-
satzlichen Konkordatsebene wirde die notwendige Flexibilitat und Handlungsfreiheit stark ein-
schranken. Daher ist es sinnvoller, die schon bestehenden Gremien und Organisationen zu stéar-
ken. Die Staatsanwaltschaft Basel-Landschaft pflegt zudem einen sehr guten Austausch mit den
zustandigen Behdrden des Kantons Basel-Stadt.

Die aktuell bestehende Organisationsform der kantonalen Strafverfolgung im Cyberbereich bietet
zudem den Vorteil, dass die rAumliche Nahe zwischen Staatsanwaltschaft sowie Polizei — sog.
Tar-an-Tur-Konzept — und damit der schnelle persénliche Austausch erméglicht wird. Zeitnahe So-
fortmassnahmen kdnnen getroffen und eingeleitet werden; die Ermittlung im Bereich Cybercrime
kann hierdurch optimal interdisziplinér sowie in fallbezogenen Modulen mit Angehdérigen der drei
Fachrichtungen (Staatsanwalt, polizeilicher Ermittler sowie Informatiker/Techniker) erfolgen. Den
zentralen Erfolgsfaktoren bei der Bekampfung von Cybercrime wie Schnelligkeit (Rechtshilfe, Cy-
bercrime Convention, etc.) und einfache Strukturen bzw. kurze Wege, kann damit Rechnung getra-
gen werden. Im Falle einer Zentralisierung in Form eines von mehreren Staatsanwaltschaften be-
triebenen regionalen Zentrums ginge dieser Erfolgsfaktor verloren, da auf Grund der fehlenden
raumlichen Néhe zur Polizeiebene die Moglichkeit des friihzeitigen Austauschs von Informationen
zu Verfahren entfallen wirde.

Bezlglich méglicher Effizienzsteigerungen ist weiter festzuhalten, dass das Fachpersonal (IT-
Techniker und Ermittlung) sowie kostenintensive Technik und die erforderlichen Hard- und Soft-
waretools bei der jeweiligen Kantonspolizei angesiedelt sind. Somit entstiinden Uber eine Zentra-
lisierung von Cyber-Staatsanwélten zusammen mit dem Kanton Basel-Stadt weder eine wesent-
liche Kostenersparnis, noch die erforderlichen Synergien mit der Polizei. Eine regionale Bindelung
der Kompetenzen hitte weiter keine Anderung an der Voraussetzung der ressourcenintensiven
Bekadmpfung von Cyber-Kriminalitét zur Folge. Die zur Bekdmpfung von Cyber-Kriminalitat erfor-
derlichen Ressourcen missen ausgebaut werden; ob dies kantonal oder in Zentren geschieht hat
keine Auswirkungen auf den exponentiellen Anstieg dieser Kriminalitdtsform und damit auf den
stetig steigenden Ressourcenbedarf der Strafverfolgungsbehérden. Zudem ist zu beriicksichtigen,
dass im Zuge der Digitalisierung die Anzahl der Berufsabschlisse im digitalen Bereich ebenfalls
zunimmt, weshalb sich die Problematik der zu beschaffenden Fachkompetenzen zunehmend ent-
spannen durfte. Zusatzlich ist zu bemerken, dass gerade im Bereich der IT-Forensik wenige An-
bieter den Industriestandard hinsichtlich Soft- und Hardware festlegen und folglich kein grosser
Wettbewerb zwischen verschiedenen Produkten herrscht. Die Verwendung der entsprechenden
Produkte werden meist Uber Arbeitsplatz-Lizenzen vergeben; ein Zusammenschluss in diesem Be-
reich fuhrt damit zu keinerlei Kostenersparnis, da die Anzahl der Lizenzbenutzer (User) bei einer
allfalligen Zentralisierung und damit die Lizenzkosten unverandert bleiben.

diese Ebene werden sich im Verlaufe der ersten Erfahrungen zeigen. Cyber-STRAT ist das Steuerungsorgan des Cyberboards und
seiner Unterbereiche.”

3 Netzwerk Ermittlungsunterstiitzung Digitale Kriminalitét.

4 Nationales Sicherheitszentrum Cyberkriminalitét.

5 Sicherheitsverbund Schweiz.

8 Bundesamt fiir Polizei, insbesondere Abteilung IT-Forensik, Cybercrime.

7 Steuerungsorgan des Cyberboards.

8 Teil des Cyberboards, zusténdig fiir das Lagebild.
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Daruber hinaus setzen die Kantone unterschiedliche Schwerpunkte in der Kriminalitéatsbekamp-
fung. Solche Schwerpunktsetzungen resultieren auch in einer Priorisierung bzw. Ressourcenver-
teilung im Cyberbereich bei der Polizei. Eine diesbeziigliche Einflussnahme seitens zusammenge-
legter Abteilung ware nicht moglich.

Die vorgenannten Ausfiihrungen fihren zum Schluss, dass aufgrund der im Rahmen der voran-
schreitenden Digitalisierung in sdmtlichen Deliktsbereichen, stetig ansteigenden Deliktzahlen im
Bereich Cybercrime sowie der hierfir grundsatzlich origindren Zustandigkeit der kantonalen Straf-
verfolgungsbehérden und Gerichten, das erforderliche Wissen und Kénnen im einzelnen Kanton
vorhanden sein muss. In diesem Zusammenhang ist auch sicherzustellen, dass den im Rahmen
der Forderung des Wirtschaftsstandortes Basel-Landschaft angesiedelten Firmen im Falle des Ein-
tritts eines Cybercrime-Phanomens kompetente Strafverfolgungsbehérden zur Seite stehen. Nebst
den rechtlichen Uberlegungen bezuglich Zustandigkeit ware zudem ein Effizienzgewinn nicht ab-
sehbar, da neue Schnittstellen und Abgrenzungsfragen entstiinden, die wichtige Nahe zur Polizei
verloren ginge und das Sparpotenzial im IT-Bereich gering ware.

Ahnliche Uberlegungen zur regionalen Zusammenarbeit wurden bereits im Rahmen des Projekts
Cybercrime 2019 gemacht. Auch damals kam man bereits zum Schluss, dass eine Zusammenar-
beit mit Bund und Kantonen auf den Fach- und Wissensaustausch beschrankt ist, wahrend die die
Verantwortung zur Bearbeitung der einzelnen Verfahren in den Kantonen bleibt und dazu zwin-
gend eigene Ressourcen zur Verfugung gestellt werden mussen (vgl. LRV 2017/186 vom 25. Juni
2019, S. 9, zZiff. 2.1.9).

2. Konnte durch Zusammenlegung der bisher eingesetzten Personen und Mittel eine gemein-
same Behdrde geschaffen werden, dies vorab flr die Kantone Basel-Stadt und Basel-Land-
schaft?

Wie vorstehend zu Frage 1 ausgefuhrt, wiirde eine gemeinsame Behérde aufgrund der bundes-
rechtlich normierten Zustandigkeitsregelung und nach wie vor bestehenden kantonalen Polizei-
korps und kantonaler Gerichtsbarkeit zu schwierig zu l6senden Zustandigkeitsfragen fuhren; damit
ware kein Effizienz- oder Synergiegewinn zu erwarten. Zudem wirden dadurch neue Schnittstellen
entstehen und notwendige Kompetenzen mussten, aufgrund der fortschreitenden Digitalisierung
auch bei analogen Delikten nach wie vor bei den Kantonen vorhanden sein.

3.  Wie kann eine solche Abteilung rechtlich, organisatorisch und personell aufgestellt werden?
Vgl. vorstehende Ausfihrungen.

Liestal, 20. Dezember 2022

Im Namen des Regierungsrats
Die Prasidentin:

Kathrin Schweizer

Die Landschreiberin:

Elisabeth Heer Dietrich
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