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DAS JAHR 2020

1.1 DIE AUFSICHTSSTELLE

DATENSCHUTZ (ASD)

Die ASD ist eine unabhangige Aufsichtsbehoérde. Sie verflgt
Uber fundiertes Fachwissen bezliglich Datenschutz, dem
Umgang mit Informationen, Governance und Informations-
sicherheit. Als unabhangige Aufsichtsbehorde ist die ASD,
wie beispielsweise auch der Ombudsman oder die Finanz-
kontrolle, nicht dem Regierungsrat des Kantons unterstellt

und erflllt ihre Aufgaben weisungsunabhéangig.

Dem gesetzlichen Auftrag entsprechend hat die ASD im
Berichtsjahr bei den kantonalen 6ffentlichen Organen' Be-
ratungen, Vorabkontrollen, Kontrollen und Schulungen durch-
gefihrt und zu datenschutzrelevanten Erlassen Stellung
genommen. Ebenfalls beriet und unterstitzte die ASD Be-
troffene bei der Wahrnehmung ihrer Rechte bezlglich Daten-
schutz und Offentlichkeitsprinzip. Selbstverstandlich um-
fasste ihr Angebot auch Auskiinfte an und fachlich fundierte
Einschatzungen fir Landrat und Medien.

Im Berichtsjahr hat die ASD 410 Dossiers erdffnet. Der Auf-
sichtsstelle wurden 31 neue Vorhaben zur Vorabkontrolle
vorgelegt. Bei acht Vorhaben entschied die ASD, keine Vor-
abkontrolle durchzufihren. Bei einem Vorhaben wurde keine
Vorabkontrolle durchgefiihrt, da diese zu spat im Projekt-
ablauf vorgelegt wurde und die Empfehlungen im Projekt
keine Wirkung mehr hatten entfalten kénnen. Es wurden
zwei Datenschutzkontrollen abgeschlossen, 199 Beratungen
bei 6ffentlichen Organen und 78 bei Privatpersonen durch-
geflihrt sowie sechs Schulungen und Referate gehalten. Die
ASD wurde fir 50 Stellungnahmen angefragt und verfasste
weitere 32 Stellungnahmen im Rahmen von Vorabkontrollen.
Bei 57 Geschéftsfallen hat die ASD mit Aufsichtsbehdrden
anderer Kantone zusammengearbeitet.

Der ASD standen fir diese Aufgaben 450 Stellenprozente
zur Verfligung, welche sich auf sechs Personen verteilten.
Ausserdem unterstutzten Herr Samuel Metzler und Frau Evi
Karapetsa die ASD tatkraftig im Rahmen des jeweils sechs-
monatigen Volontariates fur Juristen und Juristinnen, wel-
ches die ASD auch im Berichtsjahr anbot.

Im Berichtsjahr musste die ASD Tobias Schnelli, Stv. Daten-
schutzbeauftragter, nach elf Jahren verabschieden. An dieser
Stelle danken wir ihm sehr flir seinen wertvollen, engagier-
ten Einsatz fir den Datenschutz in unserem Kanton.

1 Zu den o6ffentlichen Organen zahlen die Kantonsverwaltung,
die Gemeinden, 6ffentliche Institutionen sowie Private,
die eine offentliche Aufgabe bernehmen.

1.2 COVID-19

Auch fur die ASD war das Berichtsjahr gekennzeichnet
durch die Corona-Krise. Der Takt des Virus bestimmte tber
weite Strecken den geschaftlichen Alltag. Etablierte und
eingespielte Abldufe, Gewohnheiten und Arbeitsweisen
mussten angepasst werden. Arbeiten und Unterricht fan-
den oft zu Hause statt, physische Treffen nur sehr einge-
schrankt und mit Schutzmassnahmen. Ohne digitale Hilfs-
mittel ware dies in dieser Form nicht moglich gewesen.
Lésungen wurden in grosser Eile gesucht, gefunden und
eingesetzt. Um der Lage Herr zu werden, die Ausbreitung
des Virus einzudammen und die Massnahmen fiir die Be-
volkerung und die Wirtschaft so wenig einschneidend wie
moglich zu gestalten, wurde und wird eine Vielzahl von
Daten gesammelt, analysiert und ausgewertet. Bewe-
gungsmuster werden mit (anonymisierten) Mobiltelefon-
daten erstellt. Wer wo mit wem und wann zusammen war,
soll zur Unterbrechung der Ansteckungsketten gespeichert
und festgehalten werden. Alter, Anamnesen und Pradispo-
sitionen sollen so effizient und schnell wie moglich (online)
erfasst und ausgewertet werden konnen. Ob jemand ge-
impft ist, bereits eine Covid-19-Erkrankung durchgemacht
hat oder zumindest einen negativen Test vorweisen kann,
konnte in Zukunft darlber entscheiden, ob er oder sie ein
Flugzeug, eine Bar, einen Zug oder andere 6ffentliche Orte
betreten darf.

Einige unserer Grundrechte wurden und werden wahrend
der Pandemie eingeschrankt: die Bewegungs-, Wirtschafts-
und Versammlungsfreiheit, aber auch teilweise das Grund-
recht auf informationelle Selbstbestimmung, der Schutz der
Privatsphére. Diese Grundrechte miissen wo notwendig in
einem gewissen Mass zugunsten eines weiteren Grund-
rechts, wie etwa demjenigen auf Leben und kérperliche
Unversehrtheit, eingeschrankt werden. Die Aufgabe der
Datenschutzbehorden liegt darin, zu prifen, ob und wie die
jeweiligen Eingriffe in die persénlichen Rechte zu rechtfer-
tigen sind.

Auch wenn die jeweilige Lage bertcksichtigt werden muss
und die Unversehrtheit und das Leben zweifelsohne ge-
schitzt werden mussen, bleibt es in ausserordentlichen
Situationen wichtig, dass die Privatsphére respektiert wird.
Zur Bekdmpfung der Pandemie diirfen ausschliesslich Infor-
mationen Uber uns bearbeitet werden, die dazu wirklich be-
notigt werden. Diese missen ausreichend geschiitzt wer-
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den. Die Intensitat des Eingriffs in die Personlichkeitsrechte
im Rahmen der Pandemiebekdmpfung muss laufend neu
beurteilt werden. Dabei muss der Umfang der bearbeiteten
personenbezogenen Informationen und der Risiken, die mit
dem jeweiligen Einsatz von IT-L6ésungen einhergehen, kon-
tinuierlich evaluiert werden. Das Bearbeiten der Daten Uber
die Personen muss — den allgemeinen verfassungsrechtli-
chen Grundsatzen folgend — immer geeignet, erforderlich
und verhaltnismassig sein. Hinzu kommt, dass auch in dieser
besonderen Situation die Daten vernichtet werden mussen,
wenn sie nicht mehr bendtigt werden. \WWenn anonymisierte
Daten den Zweck ebenfalls erflillen, missen die Informatio-
nen in anonymisierter Form bearbeitet werden. Datenver-
meidung und Datensparsamkeit sind nicht bloss Schlagwor-
te, sondern es handelt sich dabei um gesetzliche Vorgaben
far die offentlichen Organe.

Auch die Datenbearbeitung fallt unter die Massnahmen, die
das Epidemiengesetz (EpG, SR 818.101) vorsieht: Art. 30
Abs. 2 EpG gibt hier ebenfalls vor, dass die jeweilige Mass-
nahme erforderlich und zumutbar sein muss. Selbst das
Bundesgericht stellt in seinem Urteil BGer 1C_273/2020 im
Kontext mit \Wasserzahlern in privaten Haushalten fest: «Die
Datensicherheit allein vermag den Umstand, dass vorliegend
mehr Personendaten bearbeitet werden als notwendig, nicht
aufzuwiegen. [...] Der Grundsatz der Erforderlichkeit bzw.
Datenvermeidung und Datensparsamkeit bezweckt jedoch,
dass nicht notwendige Daten gar nicht erst erhoben und
bearbeitet werden. In diesem Sinne ist auch ihr Schutz bes-
ser gewéhrleistet: nicht existente Daten kénnen nicht miss-
braucht werden». Wenn dies beim Wasserverbrauch zu
berlicksichtigen ist, gilt es fir sensitivere Informationen erst
recht!

Digitale Lésungen, die ein Arbeiten auch aus dem Homeof-
fice oder im Fernunterricht ermdglichen, und selbstverstand-
lich auch Losungen, die direkt zur Pandemiebekampfung
bendtigt werden, mussten schnell verfligbar sein. Eine or-
dentliche Evaluation und vertiefte Prifung waren nicht in
jedem Fall moglich. Die Datenschutzbeauftragten bei Bund
und Kantonen haben sich wahrend der Pandemie immer
wieder koordiniert und die 6ffentlichen Organe bei der Suche
nach datenschutzkonformen L&sungen beraten und unter-
stltzt. Bei der Beurteilung der Risiken wurde insbesondere
die besondere Lage berlicksichtigt. So konnten voriiberge-
hend auch Lésungen eingesetzt werden, welche nicht voll-

umfanglich datenschutzkonform waren — dies aber nach
einer zumindest summarischen Prifung und vor allem immer
als «Ubergangsldsung».

Dass der Datenschutz in der Schweiz ein wichtiges Gut ist,
unterstreicht auch die Entwicklung der SwissCovid-App.
Hierbei wurde auf der einen Seite das Prinzip «Privacy by
Default» ernst genommen, indem beispielsweise die Infor-
mationen anonymisiert bearbeitet werden — was flr den
Zweck und die Funktion der App richtig und ausreichend
erscheint. Auf der anderen Seite erkannte der Bundesgesetz-
geber, dass die sehr allgemeine Ermachtigung zur Ergreifung
von Massnahmen gemass Epidemiengesetz flir eine sehr
breite und intensive Datenbearbeitung nicht genlgte, und
schuf selbst fir diese datenschutzfreundliche Anwendung
eine gesetzliche Grundlage (Art. 60a EpG (Proximity Tracing,
SwissCovid-App)). Aus Sicht der ASD erscheint es notwen-
dig, dass eine Nachbereitung der Pandemie auch aus recht-
licher Sicht dahingehend erfolgt, dass klarere gesetzliche
Rahmenbedingungen flr solche Falle geschaffen werden.

Es bleibt zu hoffen, dass der Datenschutz und die Informati-
onssicherheit bei Digitalisierungsvorhaben auch in Krisenzei-
ten, aber vor allem wieder im Regelbetrieb den notwendigen
und berechtigten Stellenwert erhalten. Die Datenschutzbe-
auftragten werden ihr Moglichstes dazu beitragen.

1.3 CLOUD - HIMMEL ODER HOLLE?
DEFINITIV KEINES VON BEIDEN.

Es gibt Anwendungsfélle, in denen Cloud-Dienstleistungen
sinnvoll und passend sind. Aktuell muss aber festgestellt
werden, dass der Druck der Anbieterinnen auf Kunden,
Services aus einer Cloud zu beziehen, kontinuierlich steigt.
Grosse Anbieter stellen in Aussicht, dass sie ihre Produkte
kiinftig ausschliesslich aus der Cloud anbieten mochten —
unabhangig davon, ob die Kundin das will und ihre Bedurf-
nisse, beispielsweise an Sicherheit oder Datensouveranitat,
durch die jeweiligen Angebote abgedeckt werden oder nicht.
Der Markt ist voll von verlockenden Angeboten, die als fle-
xibler und kostensparender angepriesen werden als Losun-
gen, die selbst («on premise») oder von einem «klassischen
IT-Dienstleister» betrieben werden. Der Cloud-Anbieter wirbt
dabei mehr oder weniger explizit auch damit, dass er sowohl
die Sicherheit als auch die Erfillung der Fachanforderungen
und zusatzlich den Support besser im Griff habe, als dies
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eine interne IT je konnte. Die haufig latente Unzufriedenheit
vieler Organisationen und Mitarbeitenden mit «ihrer» inter-
nen IT-Leistungserbringerin in Kombination mit einem an-
haltenden Fachkraftemangel und einer immer schwieriger
beherrschbaren Komplexitat in der IT erhdhen den Druck
zusatzlich. In diesem Umfeld besteht die Gefahr, dass bei
der Evaluation, ob eine Losung «on premise», bei einem
«klassischen Outsourcing-Rechenzentrum» oder in einer
Cloud betrieben werden soll, nicht alle Aspekte gebiihrend
bericksichtigt und mit der nétigen Objektivitat beurteilt und
gegeneinander abgewogen werden.

CLOUD-SERVICES

WAS IST UBERHAUPT EINE CLOUD-LOSUNG?
Unbestritten ist, dass es sich bei der Auslagerung in eine
Cloud um eine spezielle Form des Outsourcings handelt. In
den Datenschutzgesetzen ist bei solchen Vorhaben von ei-
nem «Bearbeiten im Auftrag» die Rede. In der Folge be-
leuchten wir eine Auswahl von cloud-spezifischen Heraus-
forderungen.

Die Grenzen zwischen einem «klassischen Outsourcing» in
das Rechenzentrum eines IT-Dienstleisters und Cloud-Dienst-
leistungen sind zum Teil fliessend. Cloud-Services werden
Ublicherweise eingeteilt in folgende Dienstleistungsmodelle:
«Software as a Service (SaaS)», «Platform as a Service (PaaS)»
und «Infrastructure as a Service (laaS)». Ausserdem koénnen
die Betriebsmodelle Private Cloud, Community Cloud, Public
Cloud und Hybrid Cloud unterschieden werden? . Hierbei wird
neben der Frage, was eine Cloud ist, offensichtlich, dass bei-
spielsweise eine Private Cloud (lokal beim Kunden oder ex-
klusive und «gesicherte» Instanz fir einen Kunden) nicht mit
einer Public Cloud verglichen werden kann. Auch unterschei-
den sich bei den Dienstleistungsmodellen die Einflussmog-
lichkeit und Abhangigkeit der Auftraggeberin zwischen einer
laaS- und einer SaaS-Ldsung stark.

ORTSUNGEBUNDENHEIT UND
SUBUNTERNEHMEN
Eine zentrale Technologie bei Cloud-Services ist die Virtuali-
sierung, die eine Entkopplung der Software von der «Um-
gebung» ermdoglicht, sodass die Anbieterin ihre Services
schnell und relativ einfach duplizieren oder verschieben kann
—in ein beliebiges Rechenzentrum auf der Welt. Oft besteht
ein Service fur den Kunden aus mehreren (Cloud-)Services,
die die Anbieterin selbst betreibt oder wiederum bei einem

2 Definition nach NIST, National Institute of Standards and
Technology des U.S. Department of Commerce

anderen Cloud-Anbieter einkauft. Dies hat zur Folge, dass
Anbieter oft bei ihren jeweiligen Cloud-Angeboten nicht ab-
schliessend ausweisen oder zusichern kdénnen, welche
Daten wo gespeichert sind, verarbeitet werden oder aus
welchen Landern darauf zugegriffen werden kann oder
«muss». Kurzum: Die Datenbearbeitung findet oft irgendwo
auf der Welt statt und das Cloud-Angebot wird in vielen
Fallen mit dem Einbezug diverser Subunternehmen erbracht.
Das 6ffentliche Organ bleibt dabei in jedem Fall abschlies-
send flr die Einhaltung des Datenschutzes und der Informa-
tionssicherheit in der gesamten Lieferkette verantwortlich
—auch fur die eingebundenen Subunternehmen.

In der Regel gelten jeweils die gesetzlichen Grundlagen vor
Ort. Die Bestimmungen kénnen so weit gehen, dass schon
nur aus diesem Grund die Nutzung eines Cloud-Service er-
schwert oder gar verunmaoglicht wird. Je nach Bearbeitungs-
ort ist die Bearbeitung ausschliesslich mit der Umsetzung
von zusatzlichen Massnahmen zum Schutz der Informatio-
nen moglich. Oft geht dies dennoch mit einer Erhdhung des
Risikos fur das offentliche Organ einher, welches den Cloud-
Service nutzen mochte. Das verbleibende Restrisiko kann
aufgrund fehlender oder unzureichender Massnahmen sei-
tens des Cloud-Anbieters zu hoch bleiben und dadurch die
Nutzung verunmdglichen. Zusatzlich kommen gesetzliche
Grundlagen hinzu, die unabhéngig vom Speicher- oder Ver-
arbeitungsort berlcksichtigt werden missen. So verpflichtet
beispielsweise der CLOUD Act amerikanische Firmen zur
Herausgabe der Daten unabhéngig vom Speicherort.

STANDARD-SERVICES

Wenn in der Praxis von der geschaftlichen Nutzung einer
Cloud gesprochen wird, kann davon ausgegangen werden,
dass in vielen Fallen sogenannte «IT-Commodity-Services»
im Fokus stehen. Zugrunde liegt die Annahme, dass ein
Service bezogen werden kann, den viele andere Kundinnen
in der identischen Form und mit denselben Anforderungen
ebenfalls nutzen. Das ist vergleichbar mit dem Strom, der
aus der Steckdose kommt und der in der Qualitat fir den
Kunden immer identisch ist, sich beispielsweise nur in der
Produktionsart unterscheidet. Bei Cloud-Services entstehen
hierbei Skaleneffekte, die sich sowohl auf den Preis als auch
auf die Service-Qualitat positiv auswirken sollen. Eine zent-
rale Voraussetzung zur Erreichung dieser Ziele ist, dass alle
Kundinnen absolut identische Anforderungen bezliglich
Funktion und Sicherheit haben. Hierunter gehéren auch
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«Standardvertrage», denn das Verhandeln und Einhalten von
kundenspezifischen Vertragen generiert beim Anbieter zu-
satzlichen Aufwand und Risiken. Jegliche Abweichungen
wirken den Skaleneffekten entgegen und sind somit kaum
im Interesse des Anbieters. Im Widerspruch dazu muss aber
das 6ffentliche Organ seinen rechtlichen Pflichten nachkom-
men.

VERSCHLUSSELUNG

Neben diversen technischen und organisatorischen Mass-
nahmen sowie vertraglichen Zusatzvereinbarungen?® gilt flr
besonders schitzenswerte Informationen die Verschllisse-
lung als zentrale Massnahme der Informationssicherheit. Es
gibt in der Zwischenzeit praktisch keinen seriésen Anbieter
mehr, der nicht eine Verschlisselung der Daten verspricht.

Eine zuverldssige Verschlisselung wirde tatsachlich diverse
Probleme I6sen und das Risiko bezlglich des Schutzziels
«Vertraulichkeit» massiv senken. Davon ausgehend, dass
eine VerschlUsselung nicht «gebrochen» werden kann und
ausschliesslich die Kundin Uber das Schlisselmaterial ver-
flgt, wurden gar der Speicherort oder der Geschaftssitz der
Firma (vgl. CLOUD Act) in den Hintergrund rlcken. Die
Realitat sieht heute aber leider immer noch anders aus.

Es gibt Anbieter, welche die Informationen ausschliesslich
beim Transport vom Endgerat des Kunden bis zum Server
der Anbieterin verschlUsseln. Das heisst, dass die Daten
nach der Ubertragung im «Klartext» verarbeitet, intern wei-
tertransportiert und gespeichert werden.

Andere Anbieter verschlisseln die Daten zusatzlich zur
Transportverschllsselung beim Speichern («at rest»). Das
bedeutet, dass, sobald das System beim Cloud-Anbieter ge-
startet ist und grundsétzlich auf den Speicher zugegriffen
werden kann, die Daten fir alle im «Klartext» verfligbar sind.
Ab diesem Punkt erfolgt der Zugriff auf die Daten so, als
waren sie nicht verschllsselt worden. In einem der ASD zur
Prifung vorgelegten Fall erfolgte die Verschllsselung des
Speichers fir alle Kundinnen mit demselben Schllssel. Die-
ses Problem versuchen einige Anbieter dadurch zu l6sen,
dass die Kundin den eigenen Schlussel bringen kann oder
der Anbieter verspricht, dass er pro Kundin einen eigenen
Schllssel generiert. Liegt das Schllisselmaterial beim An-
bieter, muss beachtet werden, dass letztlich das Verspre-
chen oder die vertragliche Zusicherung des Anbieters, dass

3 Beispielsweise, dass zumindest der Gerichtsstand und
das anwendbare Recht des Landes festgelegt werden, in welchem
der Service genutzt wird

der Zugriff auf die Schllissel ausschliesslich mit der Zustim-
mung des Kunden erfolgt, den hauptsachlichen Schutz dar-
stellt. Kompensierend kann der Anbieter den Schllssel zu-
satzlich mit spezialisierter Hardware schitzen und in einem
unveranderbaren Protokoll die Zugriffe fir die nachtragliche
Nachvollziehbarkeit aufzeichnen. Das ist in etwa, wie wenn
Sie den SchlUssel fur Ihr Schliessfach zur Aufbewahrung
und Sicherheit bei derselben Bank hinterlegen wirden, bei
der Sie Ihr Schliessfach haben. Die Bank verspricht, dass
die Mitarbeitenden sowie externe Subunternehmern, die
das Schliessfach warten und reinigen, den Schllssel aus-
schliesslich mit Ihrer Zustimmung nutzen, und installiert zu-
satzlich Uber dem Schlisselsafe, in welchem die SchllUssel
aller Kunden aufbewahrt werden, eine Kamera.

Eine Verschllisselung, die tatsachlich den Effekt hat, wel-
chen sich wohl die meisten Verantwortlichen und Nutzer
vorstellen, ist die End-to-End-Verschlisselung. Dank ihrem
Einsatz kann nur die Kundin selbst die Informationen ent-
schllsseln. Der Verschllsselungsvorgang erfolgt bei der
Kundin und auch das Schllsselmaterial ist ausschliesslich
bei ihr vorhanden. In der Folge musste somit auch ein gros-
ser Teil der Programmlogik hier ausgefihrt werden. In eini-
gen Bereichen wird dies heute tatsachlich so angewandt.
So wird beispielsweise bei diversen Chat-Tools der Inhalt
der Nachrichten auf diese Weise verschlisselt. Auch die
meisten Mail-Programme verfligen heute Uber eine Funk-
tionalitat, die ermdglicht, dass bei einer Kommunikation
zwischen Benutzern mit eigenen Schlisseln Mails sicher
und «persoénlich» zugestellt werden konnten.

Bei Software-as-a-Service-Losungen ist eine End-to-End-Ver-
schliisselung aber mit dem aktuellen Stand der Technik
schwierig und teilweise mit Funktionalitdtseinbussen ver-
bunden. Auch herkdmmliche Datenbanken, Suchalgorith-
men fUr unstrukturierte Informationen oder auch das Teilen
von Informationen mit mehreren Benutzern stellen die An-
bieter vor Probleme. Auch das Modell, dass die Anwendung
ausschliesslich bei der Anbieterin betrieben wird und der
Kunde nur noch das «Bild» prasentiert bekommt, ist nach
unserem aktuellen Kenntnisstand mit einer End-to-End-Ver-
schlisselung nicht umsetzbar.

Ist eine zuverlassige Verschllsselung nicht moglich, bleibt
neben den vertraglichen Zusicherungen und dem Vertrauen
in die Anbieterin letztlich nur noch eine Reduktion des
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Schutzbedarfs der Daten als wirklich zuverldssige Massnah-
me, um die verbleibenden Restrisiken markant zu senken.
Dies bedeutet, dass sensitive Daten lokal verarbeitet und
gespeichert werden missen.

ANONYMISIERUNG UND PSEUDONYMISIERUNG
Eine Anonymisierung oder Pseudonymisierung der Perso-
nendaten bietet weitere Moglichkeiten. In vielen Fallen durf-
te eine solche allerdings nicht wirklich moglich oder praxis-
tauglich sein. So kann beispielsweise der Inhalt eines Briefes
an einen Kunden nicht einfach anonymisiert oder pseudony-
misiert werden.

ZUSATZLICHE PERSONENDATEN

Eine weitere Herausforderung bei diversen Cloud-Services
stellt der Umgang mit den bei der Nutzung bei der Anbiete-
rin entstehenden zusatzlichen (Personen-)Daten dar. So
werden beispielsweise bei Kommunikationsldsungen neben
den eigentlichen Inhaltsdaten sogenannte Randdaten be-
arbeitet. Diese geben dariber Auskunft, wer wann mit wem
wie lange kommuniziert hat. Dies sind Informationen, wie
sie auch im Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF) definiert sind. Bei
Randdaten kann festgestellt werden, dass diese bei «Stan-
dard-Losungen aus dem Internet» in der Regel nicht in dem
Umfang geschiitzt werden, wie es das BUPF fiir Anbieter
von Fernmeldediensten vorschreibt. Im Gegenteil: Anbieter
lassen sich Uber die AGB teilweise bestatigen, dass die
Daten flr weitere Zwecke genutzt werden dirfen. Bei ver-
meintlich kostenlosen Services bezahlt die Nutzerin so die
Dienstleistung letztlich mit der Weiterverwendung ihrer (Per-
sonen-)Daten durch die Anbieterin. Im Gegensatz zur Nut-
zung im privatrechtlichen Bereich, in welchem eine Einwil-
ligung fiir diese Geschaftspraxis ausreichend ist, kommt ein
solches Vorgehen fiir 6ffentliche Organe nicht in Frage. Flr
sie gilt, dass sie sicherstellen missen, dass die Informatio-
nen nur so bearbeitet werden, wie sie es selbst auch tun
dlrften — daran andert auch ein (Cloud-)Outsourcing nichts.
Das heisst, dass jegliche Datenbearbeitung einer gesetzli-
chen Grundlage bedarf und dass die Daten ausschliesslich
zu dem Zweck bearbeitet werden, zu dem diese erhoben
wurden. Ausserdem dirfte es kaum im 6ffentlichen Inter-
esse liegen, dass staatliche Institutionen die von ihnen ein-
gesetzten IT-Dienste mit der Verwertung von Personendaten
«bezahlen». Erwahnenswert an dieser Stelle ist, dass Rand-
daten nicht so harmlos sind, wie die Bezeichnung vermuten

lasst. Nach BUPF sind diese ausreichend, um eine behord-
liche Uberwachung zu erméglichen. Ausserhalb der Uber-
wachung kénnen Randdaten (ohne Inhaltsinformationen) zu
besonderen Personendaten werden, beispielsweise wenn
aufgezeichnet wird, wer eine Online-Therapiesitzung in An-
spruch nimmt.

Selbstverstandlich gibt es legitime Zwecke, fir welche die
Leistungserbringer Daten erheben und auswerten dirfen.
Dies kdnnte etwa fur die Fehlerbehebung notwendig sein.
Zu beachten ist in jedem Fall, dass alle Personendaten, auch
die Daten, die bei der Nutzung der Dienste anfallen, mit an-
gemessenen Massnahmen geschutzt und nach Ablauf der
Aufbewahrungsfrist vernichtet oder zuverlassig anonymisiert
werden missen.

VERANTWORTUNG

Die Corona-Krise hat auch beim Thema Cloud-Dienstleis-
tungen ihre Spuren hinterlassen. Notwendige Informatik-
[6sungen konnten in der gebotenen Eile gar nicht lokal
aufgebaut und zur Verfligung gestellt werden. Vor allem
in den Bereichen Zusammenarbeit, Ermoglichen von Fern-
unterricht und im Rahmen der Pandemiebekdmpfung wa-
ren schnelle Losungen gefragt. Funktionieren eingefiihrte
Lésungen grundsatzlich, konnen haufig eine gewisse Trag-
heit und ein Gewohnungseffekt beobachtet werden. Die-
se halten oft so lange an, bis ein ernsthafter Zwischenfall
eintritt oder bei genauerer Beurteilung frappante Defizite
entdeckt werden. Haben sich die Verantwortlichen zuvor
nicht proaktiv und ernsthaft mit den Risiken befasst, mus-
sen sie sich in der Folge zu Recht den Vorwurf gefallen
lassen, nicht rechtzeitig gehandelt zu haben. Losungen,
die in der Krise notgedrungen ohne sorgfaltige und dem
Schutzbedarf der Informationen angepasste Abklarungen
eingesetzt wurden, missen im Nachhinein mit der not-
wendigen Sorgfalt beurteilt, angepasst und gegebenen-
falls ersetzt werden.

Abschliessend gilt festzuhalten, dass die aus der Nutzung
von Cloud-Lésungen entstehenden Risiken, die bei Weitem
nicht nur Datenschutzaspekte betreffen, von der obersten
Leitung einer Organisation verantwortet werden mussen.
Auch wenn die interne IT-Abteilung hier einen wichtigen und
wesentlichen Beitrag zur Beurteilung und zum Loésungsde-
sign leisten kann und muss, kénnen die IT-Verantwortlichen
dieses Risiko unmaoglich alleine verantworten. Auch die Vor-
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gaben aus den Datenschutzgesetzen sind diesbezlglich klar:
Abschliessend verantwortlich ist das 6ffentliche Organ und
nicht die IT.

Datenschutzbeauftragte konnen Empfehlungen zum Um-
gang mit Informationen abgeben und auf die zusatzlichen
(hohen) Risiken hinweisen. Sie kénnen und mussen daflr
sorgen, dass die Risiken zumindest bekannt sind und diese
explizit von den Verantwortlichen akzeptiert werden mussen.
Falls den Empfehlungen nicht Folge geleistet wird und die
Risiken flr die Rechte der betroffenen Personen nachweis-
lich sehr gross sind oder die Bearbeitung gar rechtswidrig
ist, kann die Bearbeitung vom Datenschutzbeauftragten mit
einer anfechtbaren Weisung beanstandet werden. Wie ein
Gericht bezUglich der Risiken bei der Bearbeitung von Infor-
mationen mit einem sehr hohen Schutzbedarf in einer Cloud
urteilen wirde, ist zum heutigen Zeitpunkt mangels Ge-
richtsentscheiden in der Schweiz unklar.

Weitere Informationen sind auch im Merkblatt «Cloud-
spezifische Risiken und Massnahmen» von privatim zu fin-
den, welches aktuell Uberarbeitet wird. U. a. wird das Merk-
blatt um die Thematik zum Umgang mit zuséatzlichen Perso-
nendaten, wie beispielsweise Randdaten, erweitert.

1.4 INFORMATIONS- UND
DATENSCHUTZGESETZ (IDG)

Das neue IDG wurde am 14. Januar 2021 vom Landrat ver-

abschiedet und soll 2021 in Kraft treten.

Wie bereits mehrfach in den vergangenen Tatigkeitsberich-
ten thematisiert, war eine Revision des kantonalen IDG
aufgrund der grossen europaischen Datenschutzreform not-
wendig geworden, zu der sich auch die Schweiz staats-
vertraglich verpflichtet hat. Im vergangenen Jahr nahm die
Revision Fahrt auf. Uber die Landratsvorlage wurde danach
zuerst von der Justiz- und Sicherheitskommission und dann
vom Landrat selbst beraten. Die ASD hatte wiederholt Ge-
legenheit, die SID wéhrend des Rechtsetzungsprozesses zu
beraten.

Im Kanton Basel-Landschaft entspricht ein grosser Teil der
notwendig gewordenen Anderungen der bereits bestehen-
den Praxis. Diese wird damit gesetzlich geregelt und kon-
kretisiert —insbesondere werden der praventive Datenschutz

und die Transparenz gestarkt. Neu hinzu kommt die Melde-
pflicht bei Datenschutzverletzungen. Anlasslich der Revision
wurden auch zwei Motionen des Landrats aufgegriffen.
Wahrend die Bestimmung betreffend Pilotversuche unbe-
stritten war, sorgte die vorgesehene Maoglichkeit der Ver-
rechnung von Beratungsleistungen der ASD fUr intensivere
Diskussionen. Aufgrund der grosstenteils ablehnenden
Rdckmeldungen in der Vernehmlassung hatte die Regierung
darauf verzichtet, eine Bestimmung vorzuschlagen. Der
Landrat folgte dabei der Regierung, zog es aber dennoch vor,
die Motion nicht als erledigt abzuschreiben. Damit wird sie
bei einer zukilinftigen Revision wieder aufgenommen.

Neu wird im Gesetz formuliert, dass das 6ffentliche Organ
gegenlber der ASD nachweisen kénnen muss, dass es die
Datenschutzbestimmungen einhélt. Bereits heute missen
die offentlichen Organe u. a. sicherstellen, dass sie aus-
schliesslich Informationen Uber und zu Personen bearbeiten,
sofern sie daflir eine gesetzliche Grundlage haben. Ebenfalls
muUssen Prozesse definiert sein, die die Gewahrleistung der
Rechte der betroffenen Personen operativ sicherstellen. Die
neue Bestimmung unterstreicht diese Pflichten der 6ffent-
lichen Organe.

Gleiches gilt fur die nunmehr ausdricklich im Gesetz fest-
gehaltene Pflicht, Datenschutzverletzungen («Data Brea-
ches») zu melden. Das 6ffentliche Organ muss (Sicherheits-)
Vorfalle bei der Datenbearbeitung der Aufsichtsstelle und
gegebenenfalls auch den Betroffenen melden. Dies gilt auch
far Vorfélle, die bei einer Auftragnehmerin des 6ffentlichen
Organs auftreten.

Der Kanton Basel-Landschaft kennt bereits seit dem Jahr
2008 die Vorabkontrolle. Die Umbenennung in «Vorabkon-
sultation» ist dabei eine rein terminologische Anpassung.
Das Gesetz sieht neu aber eine vorgeschaltete Datenschutz-
Folgenabschatzung (DSFA) vor. Die durch das verantwortli-
che 6ffentliche Organ vorgangig vorgenommene Beurteilung
der Risiken fir die Grundrechte der durch die Bearbeitung
betroffenen Personen war bisher bereits integraler Bestand-
teil der Vorabkontrolle. Auch das geplante Vorhaben, die
Rechtsgrundlagen, der Schutzbedarf sowie die Abhilfemass-
nahmen mussten schon festgehalten werden. Damit wer-
den mit der Datenschutz-Folgenabschatzung also bereits die
Grundlagen fir die eigentliche Vorabkonsultation erarbeitet.
Sie sind in jedem Fall Voraussetzung fir eine geordnete und


http://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
http://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf

SEITE 10 | TATIGKEITSBERICHT 2020

auch gesetzeskonforme Durchflihrung eines Projektes. Di-
verse der Grundlagen, die hierbei erarbeitet werden, sollten
im Projekt laufend weiterentwickelt werden und dienen
spéater im laufenden Betrieb der Sicherheit der Anwendung.
Zudem dienen diese Dokumente auch dem Nachweis der
Einhaltung der Datenschutzbestimmungen.

Mit den Pilotversuchen wird die Moglichkeit geschaffen,
unter bestimmten Voraussetzungen und flr eine beschrank-
te Zeit die Bearbeitung besonderer Personendaten zur Er-
probung neuer Verfahren zu ermdoglichen, gestiitzt auf eine
Verordnung und nicht wie sonst gefordert auf ein Gesetz im
formellen Sinn. Die neue Bestimmung ldsst somit dort, wo
tatsachlich eine entsprechende Notwendigkeit besteht, eine
«experimentelle Gesetzgebung» zu. So lassen sich die
Auswirkungen einer geplanten Gesetzesregelung zunéachst
wahrend einer Pilotphase Uberprifen und evaluieren. Nach
Ablauf des Pilotbetriebs kénnen die Erkenntnisse bei Fort-

setzung des Projekts auf Gesetzesebene berlcksichtigt
werden. Basel-Stadt kennt diese Bestimmung bereits und
hat damit gute Erfahrungen gemacht.

Ebenfalls neu ist die spezialgesetzliche Regelung der Daten-
schutz-Aufsichtsbeschwerde. Auch hier geht die ASD davon
aus, dass sie auf bereits bestehende Prozesse zurlickgreifen
kann, da sie auch schon unter dem aktuellen Recht Hinwei-
sen und Anliegen aus der Bevdlkerung nachgegangen ist
und diese aufsichtsrechtlich untersucht hat.

Zudem wird in Anlehnung an das Bundesrecht und die Re-
gelung im Kanton Basel-Stadt eine Koordinationsbestim-
mung zwischen Datenschutz und Offentlichkeitsprinzip ge-
schaffen, indem bei Zugangsgesuchen nach § 23 IDG im
Ausnahmefall bei einem Uberwiegenden 6ffentlichen Inter-
esse Personendaten bekanntgegeben werden kdnnen, auch
wenn sie nicht anonymisierbar sind.

AUS DEM BERATUNGSALLTAG

2.1 E-MAIL-KOMMUNIKATION ZWISCHEN EINER

BEHORDE UND VERSICHERTEN PERSONEN
Eine Behorde musste aufgrund der Corona-Massnahmen
ihre Prozesse umgestalten, denn die Anmeldung bei der
Arbeitslosenversicherung war vor Ort nicht mehr mdglich.
Personen meldeten sich in der Folge meist telefonisch an,
und die Unterlagen, die den Kunden normalerweise bei der
Anmeldung vor Ort ausgehandigt werden, werden seither
per E-Mail Ubermittelt, sofern die versicherte Person eine
E-Mailadresse zur Kommunikation angibt. Die Behorde hat-
te in diesem Kontext verschiedene Fragen rechtlicher und
datensicherheitstechnischer Art.

Der Versand von Merkblattern und leeren Formularen an
eine versicherte Person, die ihre Mailadresse angegeben
hat, ist zulassig, sofern die Mails zumindest transportver

schllsselt Gbertragen werden. Die Mailadresse der Person
und ihr Verhaltnis zur Arbeitslosenversicherung zahlen nicht
zu den besonderen Personendaten, allerdings sind sie trotz-
dem angemessen zu schitzen.

Eine Einwilligung zu einem gegenseitigen Austausch von
teilweise streng vertraulichen Informationen bei einem be-
kanntermassen unsicheren E-Mail-Ubermittlungsweg zu
verlangen, waére jedoch nicht statthaft. Anders gestaltet sich
die Sachlage, wenn eine Behdrde von Kundinnen und Kun-
den ungefragt Mails mit streng vertraulichem Inhalt erhalt,
da sie darauf —ausser mit einem Hinweis auf der Webseite
bzw. in den Formularen — keinen Einfluss hat.

Angesichts der aktuellen kantonalen Mailinfrastruktur ist ein
Versand streng vertraulicher Informationen nur in einem sepa-
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raten, angemessen verschlisselten Anhang zuldssig. Aufgrund
der derzeit nicht automatisierten Verschlisselung beim Mail-
versand solcher Informationen erscheint der Versand auf dem
Postweg einfacher und bei korrekter Adressierung sicherer.
Die ASD empfahl der Behorde ausserdem die Eignungs-
prufung von Anmeldeformularen fir den Versand Uber den
kantonalen eGov-Formularservice. Mit dieser Losung kann
ein sicherer Ubertragungsweg gewihrleistet werden.

2.2 VERANTWORTUNG BEI DER

GEMEINSAMEN NUTZUNG

VON KANTONALEN SERVICES
Gemaéss & 6 Abs. 1 des Informations- und Datenschutzge-
setzes (IDG, SGS 162) tragt dasjenige 6ffentliche Organ die
Verantwortung flr den Umgang mit Informationen, das die
Informationen zur Erflllung seiner gesetzlichen Aufgaben
bearbeitet.

Bei in der kantonalen Verwaltung mehrfach eingesetzten
Informatikldsungen ist davon auszugehen, dass die Zentrale
Informatik als kantonaler Dienstleister die Verantwortung fur
die Bereitstellung der Loésung und allfallige Vertrage mit ex-
ternen Dienstleistern Ubernimmt. Sie kann allerdings nicht
die Verantwortung im Sinne von § 6 IDG Ubernehmen. Wich-
tig ist jedoch, dass die Zentrale Informatik (ZI) die Behorden,
die den Service nutzen mochten, Uber die Restrisiken infor-
miert, die trotz dem Ergreifen von Sicherheitsmassnahmen
weiterhin bestehen.

Eine kantonale Behorde, die einen solchen neuen Service
nutzen wollte, sah sich nicht in der Lage, die Verantwortung
flr die Restrisiken des Service zu Ubernehmen und gelang-
te gemeinsam mit der Zentralen Informatik an die ASD zur
Kléarung der Rollen.

Tatsachlich kénnen einzelne Behdrden nicht den gesamten
Service mit einer Vielzahl von angeschlossenen Dienststellen
verantworten und sdmtliche damit verbundenen Restrisiken
mittragen, da sie keinen Einfluss darauf nehmen kénnen. Die
einzelnen Dienststellen oder Behorden, die den Service flr ihre
Aufgabenerflllung nutzen, missen jedoch die Verantwortung
fur ihren Aufgabenbereich tragen, allféllige Restrisiken bei des-
sen Nutzung beurteilen und darauf basierend den Einsatzent-
scheid fallen kdnnen — dies auch deshalb, weil das Schadens-
ausmass von der behdrdenspezifischen Konfiguration abhangt.

Die ASD empfahl, diese Verantwortlichkeiten auch in der
Service-Vereinbarung (SLA) zwischen der jeweiligen Behor-
de und der ZI festzuhalten. Mit der Unterzeichnung der SLA
sind die Ubernahme der behérdenspezifischen Verantwor-
tung flr den Service geregelt, die Einhaltung der organisa-
torischen Regelungen bei der Nutzung bestatigt und die
Restrisiken festgehalten.

2.3 RAHMENBEDINGUNGEN FUR HOMEOFFICE
BEI GEMEINDEN

Als Folge der vom Bund verordneten Corona-Massnahmen

bezliglich Homeoffice gelangten einige Gemeinden an die

ASD mit der Frage, was es zu beachten gelte.

Als Erstes braucht es eine Absprache mit den Vorgesetzten
und die Erflllung gewisser Voraussetzungen, auch was die
Informationssicherheit betrifft.

Papierakten sollten nur falls zwingend notwendig nach Hause
mitgenommen und dort — bei Nichtgebrauch — eingeschlossen
werden, strengere kommunale/kantonale Regelungen vor-
behalten. Bei der Mitnahme von Dokumenten ist es wichtig,
dass diese mdglichst in einem geschlossenen und nicht ein-
sehbaren Behaltnis transportiert und zu Hause flr andere
nicht einsehbar aufbewahrt werden. Falls Dokumente auf
elektronischen Datentragern mitgenommen werden missen,
so ist darauf zu achten, dass diese verschlisselt sind. Es
sollten insbesondere keine Dokumente mit personenbezoge-
nen Daten mit nach Hause genommen werden, wenn dies
zur Aufgabenerflllung nicht unbedingt notwendig ist.

Beim Arbeiten im Homeoffice sind einige Schutzmassnah-
men zur Gewabhrleistung der Informationssicherheit zu be-
achten. In Unkenntnis der Details zur technischen Anbin-
dungderverschiedenen Gemeinden an eine Remote-Access-/
VPN-L6sung empfahlen wir, minimale technische und orga-
nisatorische Rahmenbedingungen einzuhalten, wenn Mit-
arbeitende der Gemeinde vom Homeoffice aus auf die Fach-
applikationen und die Dateiablage der Gemeinde oder das
zentrale Personenregister (arbo) zugreifen. Dazu zahlen u. a.
der sorgfaltige Umgang mit Papierakten zu Hause, ein ge-
sicherter Zugang zu Gemeindeanwendungen (sog. VPN mit
2-Faktor-Authentisierung), Zugriffsschutz und Virenschutz
auf dem privaten PC, keine fremde Einsichtsmdoglichkeit auf
den Bildschirm, diskretes Telefonieren, Verzicht auf den Ver-
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sand von geschaftlichen Mails an und von einem privaten
Mailkonto, keine lokale Speicherung von Daten, u.s.w.

Wir empfahlen, nach Ende der Corona-Krise den Homeoffi-
ce-Anwendungsfall im Detail — evtl. koordiniert fur alle Ge-
meinden — zu evaluieren, um eine stabile Losung etablieren
zu kénnen.

2.4 AUFFORDERUNG ZUR AUSSTELLUNG
EINER VOLLMACHT

Eine Privatperson wandte sich an die ASD. Sie war vom
Sozialdienst zur Einreichung von Unterlagen aufgefordert
worden. Der Aufforderung beigelegt war zudem ein Formu-
lar zur Erteilung einer Vollmacht, gestitzt auf welche der
Sozialdienst bei Dritten weitere Auskinfte einholen wollte.
Bei mangelnder Mitwirkung wurde ihr eine Kirzung der So-
zialleistungen in Aussicht gestellt. Die Person wollte von der
ASD wissen, ob diese Kirzung zuldssig sei, falls sie die Voll-
macht verweigere.

Die ASD nahm daraufhin mit der betreffenden kommmunalen
Sozialhilfestelle Kontakt auf. Grundsatzlich ist die Abklarung
des Sachverhalts rund um den Bezug von Sozialhilfeleistun-
gen gesetzlich vorgesehen und klar geregelt. Die Informati-
onsbeschaffung folgt einer im Sozialhilfegesetz beschriebe-
nen Kaskade, wonach die Informationen priméar bei den
Personen, welche Unterstlitzung beantragen, im Sinne einer
Selbstdeklaration eingeholt werden. Besteht danach weiterer
Informationsbedarf, kann der Sozialdienst auf dem Wege der
Amtshilfe bei weiteren 6ffentlichen Organen Informationen
einholen. Erst wenn danach noch weitere Informationen be-
notigt werden, ist die antragstellende Person verpflichtet, eine
Ermachtigung zur Informationsbeschaffung auszustellen. Das
Einholen der Vollmacht stellt somit das letzte Mittel zur Er-
flllung der Mitwirkungspflicht dar und darf nur in Ausnahme-
fallen flr ganz spezifische Informationen verlangt werden.
Daraus folgt ebenfalls, dass eine Vollmacht sich auf eine kon-
krete Situation beziehen muss. Eine Blanko-Vollmacht zur
umfassenden Informationsbeschaffung wie im konkreten Fall
fallt somit ausser Betracht. Im Sinne des Transparenzprinzips
der Datenbearbeitung muss eine Person erkennen kénnen,
welche Angaben Uber sie bearbeitet werden und bei welchen
Stellen Informationen eingeholt werden. Ebenfalls muss die
Konsequenz der Nichteinreichung von Unterlagen oder einer
Vollmacht in Form einer Reduktion des Sozialhilfeanspruchs

klar erkennbar sein. Die ASD teilte dem Sozialdienst mit, dass
einerseits der Prozess zur Einholung der Vollmacht sowie auch
die Vollmacht selbst angepasst werden mussten. Der Sozial-
dienst folgte diesen Empfehlungen umgehend.

2.5 BEKANNTGABE DES GEBURTSDATUMS
DER MITGLIEDER EINES MUSIKVEREINS
DURCH DIE EINWOHNERDIENSTE
Eine Gemeinde gelangte an die ASD, weil sie von einem 6f-
fentlichen Musikverein angeschrieben wurde. Der Musikverein
verlangte nach den Geburtsdaten sdmtlicher Mitglieder, um an
deren Geburtstag jeweils ein Standchen spielen zu kénnen.

Die ASD teilte der Gemeinde mit, dass sich hier die Frage
nach einer Listenauskunft stelle. Damit eine Gemeinde nach
Merkmalen (wie vorliegend Adressen) geordnete Daten Uber
mehrere Personen an eine gesuchstellende Person heraus-
geben darf, muss diese gemass 83 Abs. 3 des kantonalen
Anmeldungs- und Registergesetzes (ARG) die Daten fur
schitzenswerte ideelle Zwecke verwenden wollen. Die ASD
stellte vorliegend fest, dass es sich beim «Stdndchenspie-
len» nicht um einen schitzenswerten ideellen Zweck han-
delt, die Voraussetzungen von § 3 Abs. 3 ARG somit nicht
erflllt und eine Bekanntgabe der Geburtsdaten nicht erlaubt
ist. Da der Musikverein seine Mitglieder kennt, muss er die
Einwilligung fur das Vorhaben direkt bei ihnen einholen. Dies
kann bei neuen Mitgliedern bereits bei der Anmeldung mit-
tels Formular geregelt werden.

2.6 DURFEN DEM GEMEINDERAT MONATLICH
LISTEN DER ZU- UND WEGZUGERINNEN
ZUR EINSICHT ZUR VERFUGUNG
GESTELLT WERDEN?

Eine Gemeindeverwaltung gelangte an die ASD mit der Fra-

ge, ob dem Gemeinderat monatlich Listen der Zu- und Weg-

zuger zur Einsicht zur Verfligung gestellt werden dirfen.

Die ASD legte der Gemeindeverwaltung dar, dass fur eine
solche Bekanntgabe von Personendaten an ein anderes 6f-
fentliches Organ geméss § 18 Abs. 1 IDG entweder a) eine
gesetzliche Grundlage bestehen, b) die Bekanntgabe zur
Erflllung einer gesetzlichen Aufgabe erforderlich sein oder
c) die betroffene Person der Bekanntgabe im Einzelfall aus-
dricklich zugestimmt haben muss.
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Eine direkte gesetzliche Grundlage besteht fir die Bekannt-
gabe der Zu- und Wegzlgerinnen nicht. Zudem ist auch nicht
ersichtlich, inwiefern eine solche Liste fir den Gemeinderat
zur Erfillung seiner Aufgaben erforderlich sein soll. Eine Ein-
willigung der Betroffenen liegt auch nicht vor. Insofern ist
keine der Voraussetzungen erfullt und eine Bekanntgabe an
den Gemeinderat nicht erlaubt. Eine Moglichkeit bestiinde
jedoch darin, Einsicht in eine Liste zu gewahren, die lediglich
die Anzahl der zu- und weggezogenen Personen auffihrt
(allenfalls aufgeschlisselt nach Alter und/oder Geschlecht).
Denkbar sind des Weiteren Informationen, welche relevant
far die Planung sein kdnnten (z. B. Anzahl Kinder). Diese
Planungsdaten kénnten anonymisiert werden, wodurch kei-
ne Personendaten bearbeitet wirden.

2.7 WEITERGABE EINES BRIEFES DURCH
DIE GESCHAFTSPRUFUNGSKOMMISSION
AN DEN GEMEINDERAT
Eine Privatperson gelangte mit folgendem Sachverhalt an
die ASD: Sie hatte der Geschéaftsprifungskommission (GPK)
einer Gemeinde einen eingeschriebenen Brief mit einer Fra-
ge und einem personlichen Anliegen gesendet. Die GPK
leitete diesen Brief daraufhin an den Gemeinderat weiter,
inklusive Name und Adresse der urspriinglichen Absenderin.
Die betroffene Person wollte von der ASD wissen, ob die
GPK dies tun durfte.

Die ASD stellte klar, dass es sich bei den Personalien und
dem Brief der betroffenen Person an die GPK um Personen-
daten handelt. Eine gesetzliche Grundlage, die eine Be-
kanntgabe von Personendaten der GPK an den Gemeinde-
rat vorsehen wirde, konnte nicht ausfindig gemacht
werden. Als Zweites prifte die ASD die Erforderlichkeit der
Bekanntgabe zur Erflllung einer gesetzlichen Aufgabe. Die
GPK hat die Oberaufsicht tber alle Gemeindebehérden und
Verwaltungszweige und prift deren Tatigkeit (8 102 Ge-
meindegesetz). Sie kann zur Erfullung dieser Aufgabe Ein-
sicht in die Akten sémtlicher Organe und Verwaltungszwei-
ge nehmen. Die Mitglieder der einzelnen Organe und der
Verwaltungsstellen sind verpflichtet, der GPK Auskunft zu
erteilen. Die ASD kam jedoch zum Schluss, dass sich dar-
aus keine Pflicht (oder auch nur eine Erméachtigung) zur
Bekanntgabe von Personendaten durch die GPK ableiten
lasst. Dass die GPK dem Gemeinderat gewisse Informa-
tionen weitergibt — namentlich die von der betroffenen

Person aufgeworfenen Fragen — erscheint notwendig, zu-
mal anderenfalls die aufgeworfenen Fragen gar nicht be-
antwortet und die gesetzlich vorgesehene Aufgabe nicht
korrekt erflllt werden kénnten. Die Bekanntgabe der Per-
sonalien respektive die Weiterleitung des vollstandigen
Briefes erwies sich unter diesem Blickwinkel aber als nicht
erforderlich und war aus datenschutzrechtlicher Sicht folg-
lich unzulassig.

2.8 BEKANNTGABE VON DATEN
VERSTORBENER PERSONEN AN DIE
BURGERGEMEINDE
Eine Gemeinde wandte sich an die ASD mit der Frage, ob
ihre bisherige Praxis, alle Todesfélle innerhalb der Gemeinde
der BlUrgergemeinde bekanntzugeben, den datenschutz-
rechtlichen Vorgaben entsprache.

Es stellte sich die Frage, ob die Personendaten von Verstor-
benen auch vom IDG erfasst sind. Grundsatzlich verwendet
das IDG den Begriff der «Person» wie das Zivilgesetzbuch.
Demnach endet die Persdnlichkeit mit dem Tod. Dies wrde
bedeuten, dass die Bearbeitung von Daten von Verstorbenen
nicht mehr die Anforderungen von § 9 IDG zu erflllen héatte,
da es eben keine Personendaten mehr sind. Anders als an-
dere Kantone kennt der Kanton Basel-Landschaft fur nicht
archivierte Daten von verstorbenen Personen keine aus-
drickliche gesetzliche Regelung. Fur archivierte Daten ist
das Archivierungsgesetz massgebend. Bei diversen offent-
lichen Organen werden aber auch Daten von verstorbenen
Personen aktiv bearbeitet, was z. B. mit Blick auf das Erb-
schaftsamt unmittelbar einleuchtet. Damit keine Schutzllicke
fir die Zeit zwischen dem Tod und der (allfalligen) Archivie-
rung der Daten entsteht, geht die ASD davon aus, dass die
Regelungen von § 9 ff. IDG auch in diesem Zeitraum sinn-
gemass Geltung haben missen. Zuséatzlich enthalten Daten
von verstorbenen Personen oft auch gleichzeitig Informatio-
nen Uber lebende Personen, z. B. die Angehorigen. Der
datenschutzrechtliche Personlichkeitsschutz hort nicht un-
mittelbar nach dem Tod auf. Die ASD prifte demnach die
Anfrage der Birgergemeinde mit Blick auf die bereits mehr-
fach zitierten Bestimmungen zur Datenbekanntgabe, § 18 f.
IDG: Eine direkte gesetzliche Grundlage, welche die Gemein-
de zur Bekanntgabe samtlicher Todesfélle an die Blrger-
gemeinde verpflichtet oder erméachtigt hatte, war nicht er-
sichtlich. Es stellte sich jedoch die Frage, ob die Meldung
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zur Erflllung einer 6ffentlichen Aufgabe erfolgen musste.
Die Burgergemeinde ist zwecks administrativen und finan-
ziellen Uberblicks und korrekter Amtsfiihrung gehalten, ihren
Datenbestand zu aktualisieren. Daflir muss sie Kenntnis
darUber haben, ob Personen, welche der Blirgergemeinde
angehdren, verstorben sind. Die Kenntnisnahme von Todes-
fallen von Nicht-Mitgliedern der Blrgergemeinde ist aller-
dings zur korrekten Aufgabenerflllung nicht nétig. Die Be-
kanntgabe von Todesfédllen durch die Gemeinde an die
Blrgergemeinde ist somit insoweit rechtmassig, als sie le-
diglich verstorbene Angehérige der Blrgergemeinde um-
fasst. Eine Bekanntgabe darlber hinaus ist jedoch nicht zur
Aufgabenerflllung notwendig und aus datenschutzrechtli-
cher Sicht folglich unzulassig.

2.9 DIE DATENSPERRE UND IHRE
DURCHBRECHUNG

Der haufigste Fall einer Datensperre gemass 8 26 IDG ist
die Sperrung der eigenen Daten bei der Einwohnergemein-
de. Sie flhrt dazu, dass die Einwohnergemeinde die Daten
nicht bekanntgeben darf, wenn z. B. eine Privatperson Aus-
kunft Gber die Wohnadresse erhalten mochte. Hat jemand
seine Daten im Sinne von § 26 Abs.1 IDG sperren lassen,
ist zu prifen, ob diese Datensperre allenfalls durchbrochen
werden kann. 8 26 Abs. 2 IDG listet die drei Voraussetzun-
gen daflr auf: Entweder es liegt eine gesetzliche Verpflich-
tung des 6ffentlichen Organs zur Datenbekanntgabe vor, die
Erflllung einer gesetzlichen Aufgabe erfordert die Bekannt-
gabe oder die um Bekanntgabe ersuchende Person macht
glaubhaft, dass die Personendaten zur Durchsetzung ihrer
Rechtsanspriche erforderlich sind. Dabei stellen sich im
konkreten Einzelfall weitere Fragen, welche anhand zweier
Fallbeispiele veranschaulicht werden sollen.

In der ersten Fallkonstellation wurde eine Gemeinde von einer
Ausgleichkasse zur Herausgabe der Kontaktdaten einer Person
angefragt, welche die Datensperre hinterlegt hatte. Die Ge-
meinde wandte sich somit mit der Frage an die ASD, ob die
Datensperre im vorliegenden Fall durchbrochen werden kénne.

Die Ausgleichkasse begrindete ihr Gesuch damit, dass an-
hand des Zuzugsdatums des Kindes entschieden werde, ab
wann die Kindsmutter berechtigt sei, Familienzulagen zu
beziehen. Gemass Familienzulagengesetz hat derjenige El-
ternteil Anrecht auf die Zulagen, bei welchem sich das Kind

in Obhut befindet. In dieser Konstellation fungiert die Aus-
gleichskasse als Familienausgleichskasse. Mit § 8 Abs. 4
des Einflihrungsgesetzes zum Bundesgesetz Giber die Fami-
lienzulagen (SGS 838) besteht eine gesetzliche Grundlage,
welche die Gemeinden dazu verpflichtet, «den zugelassenen
Familienausgleichskassen kostenlos alle flir die Durchfiih-
rung des Gesetzes erforderlichen Ausklinfte zu geben». Die
Gemeinde muss also der Ausgleichskasse die erwlinschte
Auskunft geben. § 26 Abs. 2 Bst. a IDG ist einschlagig — die
von der betroffenen Person hinterlegte Datensperre wird
dadurch durchbrochen.

In der zweiten Fallvariante gelangte eine Gemeinde (Zuzugs-
gemeinde) an die ASD, weil sie von einer anderen Gemein-
de (Wegzugsgemeinde) nach der Adresse einer umgezoge-
nen Privatperson angefragt wurde. Als die Person noch in
der Wegzugsgemeinde wohnte, hatte sie eine Datensperre
errichten lassen. Es stellt sich die Frage, ob die betreffende
Person die Datensperre am neuen Ort bewusst nicht hatte
errichten lassen oder nicht wusste, dass die Datensperre
beim kantonsinternen Umzug nicht automatisch Gbernom-
men wird. Die bei der Wegzugsgemeinde anfragende Per-
son war eine Verwandte der betroffenen Person, die den
Kontakt zu ihr suchte. Aufgrund der speziellen Konstellation
schlug die ASD der Gemeinde vor, die betroffene Person
anzuhdren. Zugleich konnte so auch geklart werden, ob die
Person die Errichtung einer Datensperre in der neuen Ge-
meinde wiinschte. Folglich sah die ASD unter den gegebe-
nen Umstanden die Voraussetzungen einer Durchbrechung
nach 8 26 Abs. 2 IDG als nicht gegeben, insbesondere da
nicht die Durchsetzung eines Rechtsanspruchs im Raume
stand. Demnach darf die Bekanntgabe nur unter der Voraus-
setzung einer Zustimmung der betroffenen Person erfolgen.

2.10 WAS SIND «VORHANDENE»
INFORMATIONEN?

Ein 6ffentliches Organ wandte sich mit der Frage an die ASD,

was bei einem Zugangsgesuch zu Informationen unter dem

Begriff «vorhandene» Informationen zu verstehen sei.

Mit der Einfithrung des Offentlichkeitsprinzips 2013 erhielt
jede Person das Recht auf Zugang zu Informationen, die
beim &ffentlichen Organ «vorhanden» sind. Die Frage, ob
eine Information vorhanden sei, war Gegenstand einer An-
frage eines 6ffentlichen Organs an die ASD. Was bei den
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offentlichen Organen an Informationen vorhanden ist und
vor allem in welcher Form, ist fir die Bevdlkerung nicht ein-
fach herauszufinden. Die Person, die ein Zugangsgesuch
stellt, hat jedoch die Pflicht, alle zumutbaren Angaben zu
machen, die es dem 6ffentlichen Organ erlauben, das ge-
wiinschte Dokument zu identifizieren. Bei Unklarheiten kann
das offentliche Organ auch eine Prézisierung des Gesuchs
verlangen (8 20 Abs. 3 und 5 IDV). Durch diese Bestimmun
gen sowie die Voraussetzung, dass ein Dokument in irgend
einer Form vorhanden sein muss, soll vermieden werden,
dass mittels eines Gesuches ein 6ffentliches Organ eine
noch nicht vorhandene Information erstellen oder aufwéandig
nach vorhandenen Informationen suchen muss. Da aber das
offentliche Organ stets besser weiss, was bei ihm vorhan-
den ist, hat die Rechtsprechung fur beide Félle gewisse Mit-
wirkungspflichten der 6ffentlichen Organe herausgeschalt.
Erstens fallen Informationen, die zwar noch nicht vorhanden
sind, aber durch einen einfachen (elektronischen) Vorgang,
also quasi auf «Knopfdruck» erstellt werden kdénnen, auch
unter den Begriff der vorhandenen Informationen. Im Falle
eines Gesuches, in welchem verlangt wurde, dass das 6f-
fentliche Organ aus Daten, die bei ihm vorhanden waren,
eine Statistik erstelle, hatte das Bundesgericht dies jedoch
verneint (BGE 144 1 170, E. 8.3). Und zweitens trifft das
offentliche Organ insbesondere bei umfangreichen Gesu-
chen die Pflicht, bei der Prazisierung des Gesuches der ge-
suchstellenden Person zu helfen (BGE 142 1l 324, E. 3.5).

Diese Prazisierungen machen aus Sicht der ASD auch fur
den Kanton Basel-Landschaft Sinn. Es gilt stets im Einzelfall
Lésungen zu finden, die berlcksichtigen, dass die gesuchs-
tellende Partei einen Informationsriickstand hat. Demnach
bekundet sie oftmals Mlhe, ein Dokument genau zu be-
zeichnen, ohne andererseits das legitime Interesse des 6f-
fentlichen Organs an einer Einschrankung des Aufwands zu
vernachlassigen. Aus diesem Grund empfiehlt es sich, mit
dem Gesuchsteller oder der Gesuchstellerin friihzeitig den
Dialog zu suchen.

2.11 WEM GEHORT DER BERICHT UBER DIE

AUSWERTUNGEN EINES ASSESSMENTS?
Die ASD wurde angefragt, ob der Auswertungsbericht eines
Assessments in einem Bewerbungsverfahren der Arbeit-
geberin oder dem Bewerber gehdre, bzw. ob der Bewerben-
de Anspruch auf den vollstdndigen Bericht habe.

Die rechtlichen Grundlagen fiir die Bearbeitung der Daten
zu Personen, die sich beim Kanton bewerben oder dort
arbeiten, finden sich im Personalrecht, insbesondere im
Personalgesetz (SGS 150) und in der Verordnung Uber den
Umgang mit Personaldaten (SGS 150.21). Nach & 10 Per-
sonalgesetz durfen die Personendaten von Stellenbewer-
berinnen und Stellenbewerbern bearbeitet werden, wel-
che zur Beurteilung der Eignung notwendig und geeignet
sind. Im zu beurteilenden Fall hatte der Arbeitgeber ge-
stltzt auf diese Bestimmung ein externes Unternehmen
mit der Durchflihrung eines Assessments beauftragt. Das
Unternehmen hatte daraufhin einen Bericht erstellt und
dem Arbeitgeber Gbergeben. Der Bericht stellt somit eine
Datenbearbeitung eines 6ffentlichen Organs fir die Er-
fillung seiner 6ffentlichen Aufgabe dar. Die ASD hielt da-
rauf basierend fest, dass der durch das 6ffentliche Organ
in Auftrag gegebene Bericht diesem gehore.

Dies bedeutet jedoch nicht, dass die Person, die sich um
die Stelle beworben hatte, keinen Anspruch darauf hat,
den Bericht einzusehen und gegebenenfalls eine Kopie zu
verlangen. Denn dieser Anspruch auf Zugang zu den eige-
nen Personendaten ist in 8 24 IDG verankert und betrifft
samtliche Informationen, die Uber eine Person bei einem
offentlichen Organ vorhanden sind. Das Recht besteht
grundsatzlich voraussetzungslos. Allerdings muss — wie
bei jedem Fall einer Bekanntgabe von Personendaten — ge-
prift werden, ob allfdllige Uberwiegende 6ffentliche oder
private Interessen dem Zugang entgegenstehen kénnten.
Am Zugangsrecht dndert auch nichts, dass in der Verord-
nung Uber den Umgang mit den Personaldaten die Ein-
sichtnahme durch Stellenbewerber — anders als durch
Mitarbeitende — nicht ausdricklich geregelt wird. Fir Da-
ten von Personen, deren Bewerbung nicht erfolgreich ver-
lauft, sieht die Verordnung zudem eine Pflicht zur Rick-
gabe innert kurzer Frist bzw. die Vernichtung der
Bewerbungsunterlagen vor, vorbehaltlich besonderer Ab-
sprachen.

2.12 AUFFORDERUNG ZUR EINREICHUNG
EINES ARBEITSVERTRAGS

Eine Privatperson kontaktierte die ASD und wunderte sich

darUber, dass eine externe Dienstleisterin der Regionalen

Arbeitsvermittlung (RAV) von ihr eine Kopie des Arbeits-

vertrages ihrer neuer Stelle einforderte. Die Dienstleisterin
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hatte ihr gegenlber erklart, dass dies zwingend sei und sie
den Vertrag sonst auch direkt vom RAV erhalten kdnne.
Die ASD kontaktierte daraufhin das Unternehmen, welches
im Auftrag der RAV Beratungs- und Wiedereingliederungs-
dienstleistungen erbringt, und wollte wissen, zu welchem
Zweck der Vertrag eingefordert wurde. Es stellte sich heraus,
dass der Zweck einzig darin bestand, den Fall ordentlich
abschliessen zu konnen, da die betroffene Person eine neue
Stelle gefunden hatte. Zu diesem Zweck ist allerdings ledig-
lich eine entsprechende Bestatigung notwendig, nicht aber
der gesamte Vertrag, welcher eine Vielzahl weiterer Daten
enthalt. Die ASD teilte dies sowohl der RAV als auch der
Dienstleisterin mit und die entsprechenden Prozesse wur-
den daraufhin angepasst.

2.13 ZUGRIFF AUF NUTZUNGSDATEN
VON SCHUL-TABLETS

Die kantonale Bildungs-, Kultur- und Sportdirektion (BKSD)
hatte Mitte Jahr die Sekundarschulerinnen und -schdiler mit
Tablets ausgeristet. Die «Basler Zeitung» griff dieses Thema
am 11. August 2020 auf, wobei diverse Aussagen der BKSD
zitiert wurden. Unter anderem wurde darlber informiert,
dass gewisse Mitarbeitende beobachten kénnten, wann ein
Gerat eingeschaltet sei und welche Apps verwendet wiirden.
Eine Privatperson wandte sich daraufhin an die ASD und
wollte wissen, wie weit die diesbezliglichen Mdéglichkeiten
der BKSD gingen und ob diese rechtméssig seien. Im wei-
teren Verlauf der Abklarungen wies die anfragende Person
zudem auf die von der Schule erlassenen Nutzungsbedin-
gungen hin, welche in wesentlichen Punkten von Vorgaben
im auf den Tablets vorinstallierten BKSD-Handbuch abwi-
chen.

Im Zuge der Abklarungen stellte sich heraus, dass die BKSD
keinen Zugriff auf die Inhaltsdaten der auf den Geraten ins-
tallierten Apps hat. Hingegen konnen die Mitarbeitenden
geréatespezifische Informationen wie z. B. die Betriebssys-
temversion, die letzte Anmeldung an den Server und instal-
lierte Apps einsehen. Zudem kann die BKSD zum Zweck
des sicheren und rechtmassigen Betriebs und Einsatzes im
Bildungsbereich auf den Geraten eine Fernwartung durch-
flhren. So kénnen Geréte, die in den «Verloren-Modus»
gesetzt wurden, geortet werden. Flr die Bearbeitung von
Daten der Schilerinnen und Schiiler im Bildungsbereich zum

Zweck der Organisation und Administration besteht mit § 4
a Abs. 1 Bst. a des Bildungsgesetzes (SGS 640) eine Rechts-
grundlage. Diese ist allerdings sehr allgemein gehalten. An-
gesichts der Tatsache, dass keine inhaltlichen Daten Gber
die Nutzung erfasst wurden, schatzte die ASD die rechtliche
Grundlage als knapp gentigend ein.

Eine wichtige Frage stellte sich bezuglich der Verantwortung
fur die Gerate. Wenn die BKSD die Gerate an die Sekundar-
schilerinnen und Schiler verteilt, ist sie auch verantwortlich
fir die Ergreifung von angemessenen Schutzmassnahmen
(8 8 Abs. 1 IDG). Die BKSD konnte der ASD gegenliber dar-
legen, dass die Bearbeitungsmaoglichkeiten alle dem Zweck
dienten, sicherzustellen, dass die Gerate durch die Benut-
zenden rechtmassig verwendet werden (gesteuert beispiels-
weise Uber die Auswahl der Apps oder durch einen Content-
Filter), dass allféllige Verstosse nachverfolgt werden kénnen
und dass die Geréate technisch auf dem neuesten Stand und
im Notfall auffindbar sind.

Da die Datenbearbeitung durch die Benutzenden nach der
Auslieferung der Tablets auf Weisung der Schulen (und nicht
der BKSD) erfolgt, ist es wichtig, dass die BKSD die Schul-
leitungen ausreichend informiert und instruiert. Die schul-
spezifischen Weisungen sollten nicht den einzelnen Schulen
Uberlassen werden, da sonst die BKSD ihre Verantwortung
nicht wahrnehmen kann. Die ASD wies die involvierten Stel-
len auf diesen Umstand hin.

Ganz generell ist zu sagen, dass der Bildungsbereich gegen-
wartig einen intensiven Digitalisierungsschub erfahrt —auch
unabhangig von den Covid-Massnahmen. Da im Bildungs-
bereich eine sehr grosse Anzahl Akteure mit einer noch
grosseren Menge an zum Teil sehr sensitiven Personenda-
ten arbeitet, stellen sich regelméssig komplexe datenschutz-
rechtliche Fragen. Die ASD steht diesbezlglich in Kontakt
mit den Verantwortlichen und muss davon ausgehen kénnen,
dass neben den unzweifelhaft vorhandenen Chancen auch
die Risiken erkannt und mit angemessenen Massnahmen
begrenzt werden.
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VORABKONTROLLE

Die Vorabkontrolle wurde 2008 als praventives Instrument
gesetzlich verankert. Im Rahmen des Prifprozesses wird ge-
prift, ob das flr die Datenbearbeitung zustandige offentliche
Organ die Informationen auf der Basis einer ausreichenden
Rechtsgrundlage und mit angemessenen organisatorischen
und technischen Schutzmassnahmen bearbeiten wird. Durch
«Privacy by Design» und «Privacy by Default» kdnnen ent-
sprechende Risiken bereits in den friihen Phasen des Projek-
tes eingeschéatzt und mit geeigneten Massnahmen reduziert
werden. Im Nachhinein kénnen Anforderungen an Daten-
schutz und Informationssicherheit oft nur noch mit grossen
Mehrkosten oder im schlimmsten Fall gar nicht mehr erfiillt
werden. Mit deren friihzeitiger Berlicksichtigung ldsst sich der
Aufwand fir eine datenschutzkonforme Lésung verringern.

Nachdem die ASD 2014 eine IT-Revisionsstelle besetzen
konnte, publizierte sie 2015 einen Leitfaden, welcher sowohl
den Projektverantwortlichen als auch den verantwortlichen
Organen als Unterstltzung bei der Triage und Einbettung
der Vorabkontrolle in den Projektablauf dient. Mit dieser Ein-
bettung der Vorabkontrolle in bestehende Projektmethoden
registriert die ASD eine markante Zunahme von ihr zur Vor-
abkontrolle vorgelegten Projekten.

Die datenschutzrechtlich zu priifenden Angaben und Doku-
mente mussen nie ausschliesslich fir diese Vorabkontrolle
erarbeitet werden. Vielmehr sind sie wesentliche Bestand-
teile eines geordneten Projektmanagements, sollten im
Laufe eines Informatikprojektes ohnehin erstellt werden und
dienen danach einem geordneten und ausreichend sicheren
Betrieb der Informatikldsung.

Die ASD pruft langst nicht alle Projekte, die ihr zur Vorab-
kontrolle vorgelegt werden. Eine erste grundsatzliche Be-
urteilung nimmt sie aufgrund einer Checkliste vor, die sie
vom Offentlichen Organ ausflllen ladsst. Darauf basierend
erfolgt die weitere Triage mittels einer erweiterten
Risikobeurteilung. Seit 2014 wurde so bei 47 von 123 zur
Vorabkontrolle eingereichten Projekten eine Vorabkontrolle
durchgefihrt. Bei 46 wurde aufgrund einer vertieften Risiko-
betrachtung auf die Durchfiihrung einer Vorabkontrolle ver-
zichtet. In vielen Féllen weist die ASD auch bei Verzicht auf
eine Kontrolle auf im jeweiligen Kontext speziell zu beach-
tende Aspekte hin und steht bei konkreten Fragen beratend
zur Verflgung.

Insgesamt wurden der ASD seit 2015 13 Projekte zu spat
eingereicht, als dass ihre Empfehlungen noch eine Wirkung
hatten erzielen kdnnen. Die ASD verzichtete in der Folge auf
eine Durchfihrung der Vorabkontrolle. Zudem verzeichnete
die ASD bis 2016 13 Projekte, die von den Verantwortlichen
zwar rechtzeitig vorlegt wurden und bei denen der Prozess
der Vorabkontrolle gestartet wurde, die Umsetzung jedoch
bereits vor dem Erhalt der Stellungnahme der ASD begann
und in der Folge die Empfehlungen nicht mehr berticksichtigt
werden konnten. In den folgenden Jahren trat diese Art des
Abbruchs der laufenden Vorabkontrolle nur noch selten auf.

Die der ASD zur Vorabkontrolle vorgelegten Projekte unter-
scheiden sich bezlglich Tragweite, Komplexitat, eingesetz-
ter Technologie und damit verbundenen Risiken stark von-
einander. Die ASD hélt die Durchlaufzeiten durchwegs so
kurz wie moglich. Deshalb empfiehlt sie gerade bei grésse-
ren Projekten eine moglichst frihe Kontaktaufnahme und
bietet die iterative Durchflihrung des Prifprozesses in meh-
reren und dafir kleineren Einzelschritten an. Komplexe Pro-
jekte —v. a. jene mit Rechtsetzungsbedarf — erstrecken sich
teilweise Uber mehrere Jahre. Entsprechend dehnt sich auch
der Zeitraum fir die iterative Vorabkontrolle der einzelnen
Projektdokumente.

Bei Projekten der kantonalen Verwaltung kann der Aufwand
dank der guten und friihen Einbindung der jeweiligen Sicher-
heitsbeauftragten und der Rechtsdienste der Direktionen,
welche die Informationseignerinnen bei der WWahrnehmung
ihrer Verantwortung unterstitzen, fir alle Beteiligten kleiner
gehalten werden. Die Erarbeitung von kantonalen Standards
und Methoden, bei der die ASD mitwirken konnte, tragt mit
der wachsenden Erfahrung der Sicherheitsbeauftragten und
Projektleitenden dazu bei, dass der Aufwand pro Vorhaben
fir Behorden und ASD abnimmt. Einen Beitrag dazu leistet
u. a. die kurzlich erstellte Checkliste betreffend Anforderun-
gen an Cloud-Ldsungen.

Im Berichtsjahr sind 31 Projekte neu eingegangen, zu neun
davon hat die ASD keine Vorabkontrolle durchgefihrt, neun
Vorabkontrollen konnten abgeschlossen werden.

Bei den der ASD vorgelegten Projekten waren auch Cloud-
Losungen vertreten. Im Rahmen der Evaluierung der Cloud-
Lésung eines weltweit tatigen Anbieters gab das verant-
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wortliche 6ffentliche Organ ein Rechtsgutachten in Auftrag.
Das Gutachten hatte zum Ziel, allfallige rechtliche Vorbe-
halte gegenlber einer Auslagerung nach § 7 Abs. 1 Bst. a
IDG zu identifizieren. Das externe Rechtsgutachten wies
aus, dass dieser Auftragsdatenbearbeitung keine zwingen-
den rechtlichen Hindernisse entgegenstehen. Da die Pri-
fung der Angemessenheit der vom Anbieter vertraglich
zugesicherten und getroffenen Massnahmen i. S. v. § 8
IDG nicht Gegenstand des Gutachtens war, musste diese
im weiteren Verlauf Uberprift werden.

Die Vorabkontrolle ergab, dass die verbleibenden Restrisi-
ken unter Beriicksichtigung des Schutzbedarfs der fiir die
Bearbeitung vorgesehenen Informationen zu hoch waren.
Auch wenn im vorliegenden Fall die Informationen in ei-
nem Land mit vergleichbarem Datenschutzniveau bearbei-
tet werden, waren die Massnahmen flir streng vertrauliche
Informationen insbesondere bezlglich der gewahlten Ver-

KONTROLLTATIGKEIT

Geméss § 40 lit. a IDG kontrolliert die Aufsichtsstelle Daten-
schutz nach einem durch sie autonom aufzustellenden Priif-
programm die Anwendung der Bestimmungen Uber den
Umgang mit Informationen. Im Rahmen dieser datenschutz-
rechtlichen Kontrollen prift die ASD die Umsetzung der
rechtlichen, organisatorischen und technischen Vorgaben.
Grundlage dafir bilden die eingereichten Unterlagen, Stich-
proben der erfolgten Zugriffe, Interviews mit den Verant-
wortlichen sowie die vor Ort festgestellten Massnahmen.
Anders als bei der praventiven Vorabkontrolle wahrend der
Konzeption wird hier die Einhaltung der Vorgaben im laufen-
den Betrieb geprift. Die ASD pflegt eine rollende, risikoba-
sierte Kontrollplanung. Dies flhrt dazu, dass die Planung der
Kontrolle und ihre Durchfiihrung nicht zwingend im selben
Jahr stattfinden. Ebenfalls zur Kontrolltatigkeit zahlt die Rap-
portierung der Umsetzung von Empfehlungen aus in Vor-
jahren erfolgten Kontrollen. Die ASD geht davon aus, dass

schlisselungsart, des Nachweises der Angemessenheit
der Schutzmassnahmen sowie der vertraglichen Einsichts-
rechte in die Zugriffsprotokolle durch das verantwortliche
offentliche Organ nicht angemessen.

Um das Schadensausmass und somit das Risiko zu mini-
mieren, wurden zusatzlich organisatorische Massnahmen
getroffen: Bis zur Anpassung der Schutzmassnahmen
durch die Anbieterin dirfen gemass Weisung des verant-
wortlichen 6ffentlichen Organs nur vertrauliche statt
streng vertrauliche Informationen in der Applikation be-
wirtschaftet werden. Da organisatorische Massnahmen
Risiken weniger stark minimieren als technische, verblei-
ben auch so erhdhte Restrisiken. Die ASD empfahl dem
offentlichen Organ, die Cloud-Losung aufgrund der ver-
bleibenden Restrisiken angesichts der verwaltungsweiten
Verbreitung durch den Regierungsrat akzeptieren zu las-
sen.

ihre Empfehlungen der Dringlichkeit entsprechend in ange-
messener Frist umgesetzt werden. In der Regel sollten die
Massnahmen spéatestens innert zwolf Monaten umgesetzt
werden kédnnen. Kontrollen bewirken nebst den konkreten
Erkenntnissen zum Handlungsbedarf immer auch eine Sen-
sibilisierung hinsichtlich effektiven Datenschutzes und der
Angemessenheit der Informationssicherheitsmassnahmen.

SCHENGEN-KONTROLLE

Die kantonalen Datenschutzbeauftragten sind gehalten, die
Rechtmassigkeit der Bearbeitung personenbezogener Daten
im Schengener Informationssystem (SIS) periodisch zu kon-
trollieren (Art. 60 Beschluss 2007/533/JI bzw. Art. 44 Ver-
ordnung (EG) 1987/2006 sowie Art. 55 Abs. 1 N-SIS-Verord-
nung). Die Aufsichtsstelle Datenschutz des Kantons
Basel-Landschaft (ASD) fuhrte im Dezember 2019 im Rah-
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men einer Schengen-Kontrolle eine Datenschutzprifung
beim Amt fur Migration und Burgerrecht (AFMB) durch. Die
Auswertung der Prifung und der Bericht erfolgten im Be-
richtsjahr.

Die ASD stellte fest, dass die Nutzung des Schengener
Informationssystems (SIS) bzw. der nationalen Informations-
systeme in den Bereichen des AFMB unter Einhaltung
der datenschutzrechtlichen Vorgaben erfolgt. Im Rahmen
der Stichprobenkontrolle konnten die Abfragen mit der Auf-
gabenerflllung der fraglichen Personen begriindet und an-
hand der entsprechenden Papier-Dossiers oder Eintrage in
der elektronischen Geschaftskontrolle erlautert werden.
Einzelne Abfragen wurden durch eine Verkettung der Ab-
frage eines anderen Bundessystems mit dem SIS automa-
tisiert ausgelost.

Die befragten Mitarbeitenden des AFMB sind sich der Sen-
sitivitat der von ihnen bearbeiteten Personendaten bewusst.
Das SIS selbst wird technisch und organisatorisch durch
Informationssicherheitsmassnahmen geschiitzt. Die ASD
prufte ergdnzend zu den Logfile-Kontrollen die Einhaltung
gewisser organisatorischer Grundschutzmassnahmen be-
zlglich Informationssicherheit vor Ort und gab drei Empfeh-
lungen flr einen verbesserten Schutz ab.

KLINIK ARLESHEIM

Aus datenschutzrechtlicher Sicht vereinen die Tatigkeiten
der Klinik Arlesheim verschiedene Risiken fir die Rechte
und Freiheiten der Betroffenen: In der Klinik werden beson-
dere Personendaten sowie Persdnlichkeitsprofile im Sinne
von § 3 Abs. 4 Bst. a und b IDG bearbeitet, was grundsatzlich
ein hohes Datenschutzrisiko bedeutet. Weitere Risiken er-
geben sich aus der Vielzahl an Schnittstellen und der damit
verbundenen haufigen Bekanntgabe von Personendaten in-
folge der interdisziplindren Zusammenarbeit mit anderen
Stellen sowie Personen. Die Datenbearbeitung durch Out-

sourcing-Partner ist erfahrungsgemass mit zusatzlichen Ri-
siken verbunden. Zudem ist eine grosse Anzahl von Perso-
nen von der Datenbearbeitung betroffen. Deshalb wurde die
Klinik Arlesheim per Ende 2019 fir eine Kontrolle ausge-
wahlt.

Die Datenschutzpriifung wurde schwerpunktmassig in zwei
Kontrollbereiche unterteilt: Zum einen untersuchte die ASD
Vorgaben und Massnahmen, die flir einen datenschutz- und
informationssicherheitskonformen Betrieb der IT-Infrastruk-
tur relevant sind. Zum anderen priifte sie die Datenbearbei-
tung von Patientendaten im Klinik-Informationssystem (KIS).

Bei allen an der Prafung Beteiligten war eine hohe Sensibi-
lisierung fir die Themen Datenschutz und Informationssi-
cherheit vorhanden. Dennoch deckte die Prifung verschie-
dene organisatorische wie technische Schwachstellen auf.
In den organisatorischen Bereich fallen u. a. unzureichende
Vereinbarungen mit Auftragnehmerinnen. Empfehlungen
sprach die ASD auch beziiglich der Verwendung von privaten
mobilen Geraten flr den Zugriff auf die Daten der Klinik aus.
Ausserdem war die Umsetzung des Datenlebenszyklus in
Verbindung mit einer Anderung der Zugriffsrechte bei der
elektronischen Datenbearbeitung nicht angemessen.

CORONABEDINGT VERSCHOBENE PRUFUNGEN
Aufgrund der vom Bundesrat und Regierungsrat des Kan-
tons Basel-Landschaft beschlossenen Massnahmen gegen
die Ausbreitung des Corona-Virus entschied der Daten-
schutzbeauftragte, zwei Vor-Ort-Prifungen auf die Zeit
nach diesen Massnahmen zu verschieben. Eine absolute
Notwendigkeit, die Prifung unter diesen Umstanden vor
Ort durchzufthren, lag nicht vor und die ASD wollte eine
unndétige Gefahrdung der Beteiligten ausschliessen. Eine
digitale Durchflhrung ist bei den ausgewahlten 6ffentli-
chen Organen unter diesen Umstdnden nicht geeignet und
birgt unndétige Prifrisiken.
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OFFENTLICHKEITSPRINZIP

Die Landeskanzlei hat der Aufsichtsstelle Datenschutz in
Nachachtung von § 13 Abs. 6 IDV die folgenden Zahlen der
im Berichtsjahr bei den Direktionen eingegangenen Gesuche

um Zugang zu Informationen gemass § 23 IDG gemeldet.

Direktion Gesuche 2019 Gesuche 2020 gutgeheissen gutg;ef:lavi\/s(es,lZ: abgewiesen
BKSD 0 2 2 0 0
BUD 3 1 1 0 0
FKD 0 1 0 0 1
SID 4 8 8 0 0
VGD 8 7 3 2 2
LKA 13 4 2 1 1
Total 28 23 16 3 4

Die Zahlen weisen ein insgesamt ungefahr gleichbleibendes
Niveau aus, wobei die Sicherheitsdirektion deutlich mehr,
die Landeskanzlei, welche auch flr Zugangsgesuche zu In-
formationen des Regierungsrats zustandig ist, deutlich we-
niger Gesuche zu verzeichnen hatte. Die Zunahme von Ge-
suchen im Zustandigkeitsbereich der Sicherheitsdirektion
erklart sich fast vollstandig aus der Tatsache, dass dort der
Kantonale Krisenstab (KKS) angesiedelt ist, der sich auch mit
der Bewaltigung der Pandemie beschaftigt.

Da die Gemeinden eingegangene Gesuche nicht melden
mussen, kann die ASD nur aufgrund der erhaltenen Bera-
tungsanfragen abschétzen, ob sich die Gesuchszahlen spr-
bar verandert haben. Dies scheint jedoch nicht der Fall zu
sein. Die ASD hatte betreffend Zugangsgesuche gegenlber
2019 nur unwesentlich mehr Anfragen von Behoérden und
etwas weniger Anfragen von Privaten.

Das Verbleiben der Zahlen auf einem relativ Uberschaubaren
Niveau heisst indessen nicht, dass es in Einzelfédllen nicht
zu relativ komplexen Verfahren kommmt. Sowohl das Verfah-
ren wie auch die materielle Beurteilung der jeweils zu prU-
fenden Einschrankungs- und Verweigerungsgriinde stellen
die Rechtsdienste punktuell vor komplexe Fragestellungen.
Sie scheinen dabei aber keineswegs Uberfordert, denn die
Tatsache, dass das Kantonsgericht seit Bestehen des Of-
fentlichkeitsprinzips soweit ersichtlich erst einen Fall aus
diesem Rechtsgebiet veroffentlich hat, deutet darauf hin,
dass die Vorinstanzen zu Ldsungen finden, die fundiert be-
grindet und nachvollziehbar sind. Immerhin werden nach
der Statistik der kantonalen Verwaltung Uber 80 % der Ge-
suche zumindest teilweise gutgeheissen.
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ZUSAMMENARBEIT

6.1 ZENTRALE INFORMATIK (ZI)

Die ASD trifft sich periodisch mit der Leitung der ZI und dem
kantonalen Sicherheitsbeauftragten, der aktuell bei der ZI
angegliedert ist. Bei diesem wertvollen Informationsaus-
tausch werden konkrete Projekte, methodische Grundlagen
und allfallige kiinftige Herausforderungen thematisiert. Auch
ausserhalb dieser institutionalisierten Treffen fand im Be-
richtsjahr ein konstruktiver Austausch mit der ZI statt.

6.2 FACHGRUPPE

INFORMATIONSSICHERHEIT (FIS)

Die ASD nimmt an den Sitzungen der FIS als Gast mit be-
ratender Stimme teil. So kann die ASD bereits zu einem sehr
frihen Zeitpunkt Stellung nehmen und Anliegen des Daten-
schutzes einbringen. Im Berichtsjahr konnte die ASD in die-
ser Rolle nebst Beratung bei aktuellen Themen auch Unter-
stltzung bei der Konzeption der neuen Passwortrichtlinien
und bei der Anpassung der Schutzbedarfsanalyse bieten.
Des Weiteren berichtete die ASD in der FIS Uber die hau-
figsten Feststellungen bei der Beurteilung von Risikoanaly-
sen im Rahmen der Vorabkontrollen.

Die Sicherheitsbeauftragten und Projektleitenden des Kan-
tons wulnschten sich eine Konkretisierung des privatim-
Merkblatts zu cloudspezifischen Risiken und Massnahmen,
weil sich dieses nicht unmittelbar auf die Evaluierung von
Cloud-L6sungen (bertragen liess. Im konkreten Fall muss-
ten die im Merkblatt aufgefihrten Risiken bezogen auf die
geplante Datenbearbeitung jeweils erst erkannt werden.
Der kantonale Sicherheitsbeauftragte gelangte deshalb mit
dem Anliegen an die ASD, die Inhalte des Merkblattes ge-
meinsam in Form eines Anforderungskatalogs zu konkre-
tisieren.

Als Grundlage fur die Anforderungen dienten nebst dem
Cloud-Merkblatt von privatim die kantonalen Regelwerke,
die AGB der Schweizerischen Informatikkonferenz (SIK) und
europaische Frameworks.

Daraus entstand unter Beizug der ASD eine Checkliste, welche
den Schutzbedarf der Informationen und Abhéngigkeiten zwi-
schen den Risiken bericksichtigt. Sie enthélt die Minimalan-
forderungen bezliglich Informationssicherheit und Datenschutz
bei Cloud-Lésungen, welche vermehrt Bestandteil neuer

Services und der damit verbundenen Evaluation und ISDS-Kon-
zepte sind. Die Checkliste entlastet die 6ffentlichen Organe
splrbar bei den Abklarungen zu geplanten Cloud-Ldsungen.

6.3 DATENSCHUTZBEHORDEN

ANDERER KANTONE
Die Zusammenarbeit mit Datenschutzbehdrden anderer Kan-
tone ist fir die ASD wichtig. Auch wenn die Kanton indivi-
duelle rechtlichen Eigenheiten hat und die jeweilige Daten-
schutzbehdrde unabhangig ist, kdnnen Informationen und
Sachverhalte sowie mégliche Losungsansatze gewinnbrin-
gend ausgetauscht werden. Das Rad muss nicht jedes Mal
neu erfunden werden. Die ASD profitiert vom Wissen und
der Einschétzung anderer Datenschutzbehorden. So kénnen
beispielsweise bei Vorabkontrollen Informationen zu Techno-
logien oder IT-L6ésungen ausgetauscht werden, die in ande-
ren Kantonen bereits im Einsatz sind. Dies wirkt sich positiv
auf Qualitat und Effizienz aus.

Oft erfolgt die Zusammenarbeit mit anderen Datenschutz-
behdrden fallspezifisch. Vor allem bei Lésungen, die von
zwei oder mehreren Kantonen gemeinsam genutzt werden,
sind die Zusammenarbeit und der Austausch zu rechtlichen,
organisatorischen und technischen Aspekten unerlésslich.
Insgesamt hat sich die ASD im Berichtsjahr bei 57 Geschaf-
ten mit anderen Aufsichtsbehorden ausgetauscht.

privatimdie Konferenz der schweizerischen Datenschutz-
beauftragten, fordert die Zusammenarbeit unter den Schwei-
zer Kantonen, Gemeinden und dem Bund auf dem Gebiet
des Datenschutzes durch stéandigen Informationsaustausch.
Sie bietet auch den Rahmen fiir eine gute Zusammenarbeit
der Aufsichtsbehorden und unterstitzt so den wirkungsvol-
len Einsatz der Ressourcen.

Aufgrund der Covid-19-Situation war der Austausch in den
privatim-Arbeitsgruppen nicht so intensiv wie in den Vor-
jahren. Ein schnellerer und weniger an Strukturen gebunde-
ner Austausch ausserhalb der Arbeitsgruppen wurde ange-
sichts der anstehenden Themen intensiviert.

Die ASD ist in folgenden, fir sie sinnvollen privatim-Arbeits-
gruppen vertreten:


https://www.baselland.ch/politik-und-behorden/besondere-behorden/datenschutz/publikationen/merkblatter-musterschreiben/downloads/checkliste_is_ds_cloud_dienste.xlsm%20%20
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6.4 AG-ICT

Die Arbeitsgruppe ICT fordert den Austausch der Informati-
ker und Informatikerinnen, die bei einer Datenschutzbehor-
de arbeiten. Der Schwerpunkt im Berichtsjahr lag beim Aus-
tausch zu konkreten Projekten sowie kantonstibergreifenden
Lésungen und Umsetzungen in den einzelnen Kantonen.

6.5 AG SICHERHEIT

Die AG Sicherheit hat zum Ziel, kantonsUbergreifende The-
men vornehmlich aus dem Bereich der Datenbearbeitungen
durch die Polizei, aber etwa auch Strafvollzugs- oder Migra-
tionsbehdrden zu besprechen und allenfalls zu koordinieren.

Die ASD hat die Leitung dieser Gruppe Ubernommen. Im
Berichtsjahr traf sich die AG coronabedingt lediglich einmal.
Zur Sprache kam eine Reihe von aktuellen Projekten, the-
matisiert wurden aber auch technologische Entwicklungen,
die sich zwar abzeichnen, aber noch etwas weiter in der
Zukunft liegen.

Ausserhalb der Sitzung befasste sich eine Untergruppe mit
der Koordination der Formulierung datenschutzrechtlicher
Aspekte im Bereich des «Electronic Monitoring».

6.6 AG GESUNDHEIT

Das Berichtsjahr war fur die AG Gesundheit aus nachvollzieh-
baren Grinden besonders intensiv. Die Situation um die
Corona-Pandemie erforderte eine deutlich héhere Sitzungs-
kadenz, da der Bedarf an Austausch und Koordination unter
den Kantonen angesichts der teils sehr raschen Entwicklung
sehr hoch war und auch vorerst bleibt. Fragen rund ums
Testen, Contact Tracing sowie Impfungen dominierten die
Agenda. Dabei zeigte sich auch, dass ad hoc kleinere Grup-
pen gebildet werden mussten, da in den Kantonen oft mit
verschiedenen Informatik-Lésungen gearbeitet wird, welche
jeweils unterschiedliche Fragen aufwerfen.

6.7 AG-DIGITALE VERWALTUNG

Die AG Digitale Verwaltung traf sich im Berichtsjahr nur ein-
mal. Sie beschéftigte sich primar mit der Umsetzung der
Meldepflicht von Datenschutzvorféllen («Data Breaches»).

6.8 KOORDINATIONSGRUPPE

ZUM SCHENGENER

INFORMATIONSSYSTEM (SIS)
Die SIS-Koordinationsgruppe fuhrte im Berichtsjahr keine
Sitzungen durch. Sie wurde von der Vertreterin des Eidge-
nossischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) auf schriftlichem Weg (iber die primar auf européi-
scher Ebene erfolgten Entwicklungen auf dem Laufenden
gehalten.

Uber diese institutionalisierten Arbeitsgruppen hinaus bilden
sich beispielsweise fur Vertrags- oder Systemprifungen von
in mehreren Kantonen eingesetzten Informatikldsungen je-
weils Ad-hoc-Arbeitsgruppen mit privatim-Delegierten.
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SCHULUNGEN UND REFERATE

Die Schulungen und Referate der ASD sollen die Teilneh-
menden flr die Themen Datenschutz und/oder Informations-
sicherheit sensibilisieren und sie dazu befdhigen, Aufgaben
und Fragestellungen in diesem Bereich besser und somit
auch effizienter zu bewaltigen. Sie sind geeignete Werk-
zeuge fir die Starkung des Datenschutzes und einen mog-
lichst sicheren Umgang mit Daten.

Auch in diesem Berichtsjahr hat die Aufsichtsstelle Daten-
schutz die jahrlich wiederkehrenden Schulungen durchge-
fahrt, wie z. B. bei den Lernenden der kantonalen Verwal-
tung und den Polizeiaspirantinnen und -aspiranten. Auch die
Kurse des Personalamtes zum Thema Datenschutz und

Offentlichkeitsprinzip konnten fast vollstandig durchgefiihrt
werden. Natdrlich waren auch hier die Auswirkungen der
Pandemie zu spiren, sodass ein Teil der Referate virtuell
stattfinden musste. Die ASD bedankt sich bei dieser Gele-
genheit bei den Organisatoren fur ihre Unterstltzung.

Etwas in den Hintergrund traten die themenspezifischen
Referate. So fiel etwa ein Referat bei der KESB dem Virus
zum Opfer. Es zeichnet sich aber schon jetzt ab, dass die
Anzahl der Schulungen und Referate im nachsten Jahr eher
zunehmen kdénnte. Dies ist nicht nur einem gewissen Nach-
holeffekt geschuldet, sondern ergibt sich auch durch die
Revision des IDG.
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ANHANG

8.1 ANZAHL NEU EROFFNETE GESCHAFTE

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

8.2 ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB 2.7 %

Medienkontakte 0,5 %
Anfragen um Stellungnahme 12.2 %

Publikationen und Referate 2 %

Kontrolle 10,2 %

—— Beratung von Behorden 48,5 %

Organisatorisches Diversa 4,9 %

Beratung von Privaten 19 %

(Basis: Anzahl Geschaftsfalle)
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