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Vernehmlassung betreffend Verordnung tber den Einsatz elektronischer Mittel zur Ton-
und Bildubertragung in Zivilverfahren (VEMZ)

Sehr geehrter Herr Bundesrat

Besten Dank fur die Gelegenheit zur Meinungsausserung. Wir teilen lhnen mit, dass wir die Vorla-
ge unterstltzen.

Zu den Detailbestimmungen haben wir folgende Bemerkungen:

Art. 3 Abs. 1 Bst. b:

Der Entwurf sieht nur eine Transportverschliisselung vor. Dies bedeutet, dass die Daten von betei-
ligten Dritten ab deren Netzwerkgrenze einsehbar sind. Bei nicht 6ffentlichen Prozesshandlungen
(d.h. hoher Schutzbedarf der bearbeiteten Daten) in Kombination mit einer méglichen Datenbear-
beitung im Ausland erscheint ein Verzicht auf eine End-To-End-Verschliisselung als ein sehr ho-
hes Risiko. Solche Verschliisselungen werden teilweise bereits heute bei Ton- und Bildubertra-
gungen von Anbietern unterstutzt (beispielsweise WebEX) und kénnen somit durchaus als Stand
der Technik betrachtet werden. Es sollte demzufolge in Art. 3 Abs. 1 Bst. b VE-VEMZ eine End-To-
End-Verschlisselung vorgesehen werden.

Art. 3 Abs. 1 Bst. d (und Art. 4 Bst. b):

Die Vorgabe, wonach die Funktionen zur Ubertragung und Aufzeichnung von Ton und Bild nur
dem Gericht zugéanglich seien, suggeriert, dass das Verbot nach Art. 4 Bst. b VE-VEMZ mit techni-
schen Mitteln durchgesetzt werden koénne. Letzteres ist klar zu verneinen, da jede teilnehmende
Person auf ihrem Gerat ein von der eingesetzten Bild-/Tonubertragungslésung unabhangige Soft-
ware zur Bildschirmaufzeichnung inkl. Ton einsetzen kann. Das Verbot nach Art. 4 Bst. b VE-
VEMZ durfte sich deshalb in der Praxis kaum durchsetzen lassen.

Art. 4 Bst. a:

Solange keine ausreichenden Anforderungen an die Verschliisselung (siehe oben zu Art. 3 Abs. 1
Bst. b VE-VEMZ) und an die Authentifikation (siehe dazu unten zu Art. 6 und 7) gestellt werden,
l&sst sich auch dieses Verbot nicht wirksam durchsetzen.
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Art. 6 und 7 sowie 10 Abs. 3:

Der Entwurf sieht lediglich vor, dass sich Teilnehmende «einzeln» anmelden miissen und das Ge-
richt sicherstellt, dass nur berechtigte Personen der Prozesshandlung folgen. Diese Vorgaben hal-
ten wir fur ungeniigend. Das Authentisierungsverfahren soll abhangig von der Prozesshandlung
(6ffentliche Verhandlung, vertrauliche Partei- oder Zeugeneinvernahme) und der Rolle der Teil-
nehmenden (Richter, Partei, Zeuge, Zuhdrer usw.) erfolgen. Dabei ist auch zu berlicksichtigen, wie
schutzenswert die bearbeiteten Informationen sind und wie zuverlassig die Teilnehmenden «identi-
fiziert» werden mussen. Wie das Gericht in Online-Verhandlungen Zweifel an der Identitat der
Teilnehmenden beseitigen kann, erscheint uns als fraglich. Die aktuellen Entwicklungen im Be-
reich von Deep Fakes verscharfen die Situation zuséatzlich. Die Art. 6 und 7 VE-VEMZ sollten da-
her mit klaren Vorgaben fiir eine sichere und nach Rolle differenzierte Authentifizierung erganzt
werden.

Art. 8 (und Art. 3 Abs. 1 Bst. a und Abs. 2):

Der VE-VEMZ verlangt von beigezogenen Dritten, dass diese ihren Wohnsitz oder Sitz in einem
Staat mit angemessenem Datenschutzniveau haben und sich auch die eingesetzten Server in sol-
chen Staaten befinden sollen (Art. 3). Beide Vorschriften schliessen nicht aus, dass der Anbieter
gleichwohl Uber jene «minimal contacts» zu einem Staat ohne angemessenes Datenschutzniveau
verfligen (z.B. durch die Zugehdorigkeit zu einem dort ansassigen Konzern), welche ausreichen,
dass der Anbieter nach der Rechtsordnung jenes Staates in bestimmten Fallen Daten an die aus-
landischen Behorden herausgeben muss. Vor diesem Hintergrund erscheint es als fraglich, dass
die Anforderungen von Art. 8 VE-VEMZ wirksam umgesetzt werden konnen. Die Anforderungen
an den Beizug von Dritten sollten daher Uberpriuft und an die erforderliche Vertraulichkeit ange-
passt werden.

Hochachtungsvaoll
Monica Gschwind Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin
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