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Vernehmlassung

betreffend Teilrevision von vier Ausfiihrungserlassen BUPF (Bundesgesetz liber die
Uberwachuna des Post- und Fernmeldeverkehrs)

Sehr geehrte Frau Bundesratin
Besten Dank fir die Moglichkeit zur Meinungsausserung.

Wir begrussen die Aktualisierung der Gesetzgebung in Hinblick auf die neu verfugbaren Techno-
logien. Wir sind allerdings der Meinung, dass die Gesetzgebung mdglichst «technikneutral» aus-
gestaltet werden sollte, damit eine Anwendung auf sicher bald kommende weitere technologische
Neuerungen moglich sein wird. Die hochtechnische Ausgestaltung des Revisionsentwurfs birgt
ein gewisses Risiko, dass in Bezug auf die verschiedenen Technologiegenerationen Anforde-
rungsliicken und unerwlinschter Interpretationsspielraum entstehen. Technische Details sind in
Merkblattern zu regeln, damit rasch auf die in hohem Rhythmus erfolgenden technologischen In-
novationen reagiert werden kann.

Hinsichtlich der Gebuhren lehnen wir die fir alle Beteiligten administrativ aufwandige Verrech-
nung pro Auftragstyp ab und schlagen eine Verrechnung mit Jahrespauschalen vor.

Wir empfehlen die Schaffung von zwei neuen Uberwachungstypen und eines neuen Auskunfts-
typs, um einerseits die Uberwachungstypen mit der neuesten Technologie in Einklang zu bringen
und andererseits um bestehende Lucken zu schliessen. Details dazu erlautern wir in der Antwort-
spalte des beiliegenden Fragebogens. Mit den zur Verfligung stehenden Uberwachungstypen
kann gegenwartig nicht abgeklart werden, ob sich eine Person in der Schweiz aufhalt oder nicht.
Dies hat zur Folge, dass zum Teil teure, aber nutzlose Uberwachungen durchgefiihrt werden
mussen. Dieses Problem kann mit den von uns beantragten neuen Uberwachungstypen ent-
scharft werden, weil erkannt werden kann, ob sich ein Mobilfunkteilnehmer in der Schweiz befin-
det und ob Folgetiberwachungen sinnvoll sind (Art. 50 Abs. 8 VUPF).

FUr von der Staatsanwaltschaft beantragte und vom Zwangsmassnahmengericht bewilligte ver-
deckte Uberwachungsmassnahmen kommen unter anderem IMSI-Catcher zum Einsatz. In den
Mobilfunknetzen 4G/3G wird die IMSI als eindeutige Identifikation von SIM-Karten verwendet.

Mittels IMSI-Catcher kann mit mehreren Messungen an geografisch unabhangigen Orten einer
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Zielperson bzw. deren mitgefliihrtem Mobiltelefon eine IMSI zugeordnet werden. Bei einem IMSI-
Catcher Einsatz im 5G-Netz ist dies jedoch nicht méglich und kann lediglich die sogenannte
SUCI (fortlaufend andernder, verschlisselter Identifikator) ermittelt werden. Um dann die eindeu-
tige Identifizierungsnummer SUPI (entspricht dem IMSI im 4G/3G-Netz) zu erhalten, missen die
vom IMSI-Catcher erhaltene SUCI permanent, automatisch und in Echtzeit Gber eine Schnittstelle
Ubersetzt werden kénnen. Ziel der Massnahme ist also nicht die (einmalige) Lieferung von Identi-
fikatoren in Echtzeit, sondern eine Schnittstelle, die permanent Ausklnfte wahrend dem Einsatz
des IMSI-Catchers liefern muss.

Bei einem Catcher-Einsatz fallen meist mehrere tausend SUCI an. Der dazugehdrige neue Aus-
kunftstyp in der Gebiihrenverordnung GebV-UPF ist als "technische Auskunft" eingestuft. Da die
Abrechnung laut Art. 3 GebV-UPF fiir die "technische Auskunft" pro Auskunftsgesuch (CH 75 an
UPF und 125 CH an den Provider) erfolgt und ein Auskunftsgesuch aus einem SUCI besteht,
kénnen die Kosten fiir einen Catcher-Einsatz explodieren. Werden Art. 48b VUPF und die dazu
gehdrenden Anderungen von Art. 3 Abs. 4 Bst. b und dem Anhang der GebV UPF geméass dem
vorgeschlagenen Revisionsentwurf in Kraft gesetzt, kann es bei Einsatzen von IMSI-Catchern zu
Kosten von mehreren 100'000 bis Gber 1'000'000 Franken kommen. Wir beantragen, geeignete
Anderungen vorzunehmen, um dies zu verhindern.

Erganzend mdchten wir auf einen Aspekt hinweisen, der sich aus der vorgeschlagenen Anderung
von Art. 4a VUPF ergibt: Randdaten kénnen gestiitzt auf Art. 273 Abs. 3 StPO riickwirkend fiir
die letzten 6 Monate verlangt werden. Fur die Fristberechnung massgebend soll dabei gemass
Revisionsvorschlag der Tag des Eingangs der entsprechenden Anordnungsverfligung beim
Dienst UPF sein. Das ist - wie im erlduternden Bericht zutreffend festgehalten (vgl. S. 9) - so-
lange kein Problem, als dass die Anordnung Uber die Warrant Management Component des
Dienstes UPF oder telefonisch vorgenommen wird. Wird fiir die Anordnung jedoch der postali-
sche Weg gewahlt, der immer noch mdglich ist (vgl. Art. 3 lit. b VUPF), so bekommt das Ganze
einen zufalligen Aspekt, weil die Festlegung der relevanten Frist von der Dauer der postalischen
Ubermittlung abhangt. Unter Umstanden entscheidet gar ein Zwangsmassnahmengericht (iber
die Anordnung der riickwirkenden Uberwachung, ohne den fiir die Fristberechnung notwendigen
Zeitpunkt zu kennen. Wir bitten Sie zu prifen, ob sich die Berechenbarkeit der Aufbewahrungs-
frist von Randdaten flr die Fernmeldedienstanbieter und der Umstand, dass der postalische Ver-
sand Ausnahme und nicht Regel ist, rechtfertigt, die Fristberechnung an den Eingang der Anord-
nungsverfiigung beim Dienst und nicht an deren Erlass zu kntpfen.

Hochachtungsvoll
Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin

Beilage: Fragebogen

17. Mai 2022 Vernehmlassung Verordnung Interoperabilitdt Schengen/Dublin-Informationssysteme 2/2



Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de ’'OEI-SCPT, de I'OME-SCPT et de ’OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e dell’lOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 17. Mai 2022
Amt/office/ufficio Sicherheitsdirektion Basel-Landschaft
Kontaktperson bei Fragen (Name/Tel./E-Mail) Steinemann Pascal, pascal.steinemann@bl.ch

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail)

Bitte senden Sie |hre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfligung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundsétzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF JA X NEIN O
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT Oul O NON O

Approviamo in linea di principio le revisioni parziali del’lOSCPT, del’lOEm-SCPT, dellOE-SCPT e dellOST-SCPT SI O NO O

Wir bitten Sie um technologieneutrale Formulierungen. Beziiglich des BUPF und seiner Verordnungen gibt es diesbezliglich klar Handlungsbedarf. Die Teil-
revision der VUPF bringt vor allem in Bezug auf die 5G-Technolgie einige gute Verbesserungen. Dabei darf jedoch nicht vergessen werden, dass die 3G-
und die 4G-Technologie bei den Mobiltelefonnetzen noch einige Jahre parallel genutzt werden und die Mobilfunkanbieter auch fir diese Technologien die
gesetzlich festgehaltenen Informationen zur Verfiigung stellen missen. Die Ausgestaltung der Verordnungen muss - durch méglich technologieneutrale

Normen - sicherstellen, dass die rechtsunterworfenen Unternehmen die gesetzlich verankerten Pflichten in Bezug auf alle Technologiegenerationen erfillen.
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Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

mit ihr kooperierende Dritte
verlangen, die ihre wahre Identi-
tat und Funktion aufgrund ge-
setzlicher Bestimmungen nicht
zu erkennen geben missen.

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
In der Praxis zeigte sich, dass unter anderem durch Wiederverkaufer lediglich Ausweiskopien
Formulieruna eraénzen: .. Wie- oder Fotos von Ausweisen als elektronische Kopie bei den Providern hochgeladen und ge-
derverkéufeﬁn rr?uss vo.n"d.e-zm speichert wurden und somit bei der Registrierung effektiv kein Originaldokument vorhanden
20a, Abs. 4 original Dokument eine gut les- war.
Itfnr? elektronische Kopie erstel- Als Beispiel: Ein Kunde legt in einem Shop flr eine Geldiberweisung den Ausweis vor, davon
' wird eine Kopie gemacht, welche spater, ohne Kenntnis des Kunden, flir eine missbrauchliche
Registrierung einer SIM-Karte genutzt wird.
L . Die neu vorgeschlagene Formulierung "...von ihr beauftragte oder mit ihr kooperierende
Prazisierung und Erganzung von | pritte..." ist praziser als "...weitere Personengruppen...". Sie umfasst nebst den verdeckten
Art. 20a Abs. 5: Ermittlern und verdeckten Fahndern im Sinne der StPO, auch die gestiitzt auf kantonale Poli-
,Sie kénnen dies nur fiir Ange- zeigesetze praventiv ermitteInden Polizeikrafte, die zur Verhinderung und Erkennung von
hérige ihrer Organisationen o- Straftaten mit Dritten Kontakt aufnehmen bzw. mit diesen kommunizieren (Beispielsweise
Art. 20a Abs. 5 der von ihr beauftragte oder | §37a Polizeigesetz BL).

Zudem ist der Begriff ,Funktion® zu ergédnzen, da verdeckte Ermittler und Fahnder neben ihrer
wahren ldentitat eben auch ihre Funktion als Angehorige der Polizei verheimlichen. Diese
Formulierung wird auch in Art. 298a StPO so verwendet.

»...nicht preisgeben missen®, wird sinngemass an die Formulierung in Art. 298a StPO: ,nicht
zu erkennen geben miissen” angeglichen.

Erlauterung zu Art. 20a
Abs. 5 (Seite 20, 3.
Abs.)

Erganzung des Textes der Er-
lauterungen zu Art. 20a Abs. 5:

,vVerdeckte Ermittler (Art. 151
und 285a ff. StPO) werden mit
einer durch Urkunden abgesi-
cherten Legende ausgestattet.
Im Gegensatz dazu dirfen ver-
deckte Fahnder nicht mit einer
urkundengestiitzten Legende
ausgestattet werden (Art. 298a
Abs. 2 StPO);"

Diese Erganzung drangt sich auf, da der Text in der Erlduterung beziiglich der verdeckten
Fahnder/innen nicht korrekt ist. Verdeckte Fahnder/innen dirfen mit Legendierungsmitteln
ausgestattet werden, die Legende darf jedoch nicht durch Urkunden gestiitzt werden.
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Vorschlag Formulierungsergan-
ﬁ?%&:ﬁﬁg’;ﬁé:&i%ﬁg@g? Wir kénnen nicht nachvollziehen, warum die AAKD (Art. 52) fir die Auskunfte geméss Art. 37
Art. 21 Abs. 4 : . VUPF die Daten nicht aufbewahren sollen, jedoch fir die Art. 38 und 39 VUPF die Daten auf-
chungspflichten (Art. 52) mus- b " ) o -
0. ewahren mussen. Vorschlag: Handhabung wie bisher (Art. 21 Abs. 2b VUPF)
sen zum Zweck der Identifika-
tion...»
Diese Erganzung des bestehenden Artikels 27 VUPF rechtfertigt sich, weil sich in der Praxis
zeigte, dass die verwendeten unterschiedlichen Suchalgorithmen zu keinen verlasslichen Re-
sultaten fuhrten.
Vorschlag: Ergdnzung des be-
stehenden Artikels 27 VUPF Mit der heutigen Praxis sind die Suchergebnisse einer gleichen phonetischen Anfrage (FLEX)
durch einen neuen Absatz 3 mit | bei mehreren MWP unterschiedlich und nicht nachvollziehbar. So liefert zum Beispiel eine An-
Art. 27 VUPF dem Wortlaut ,Der Suchalgo- frage mit Doppelnamen oder zwei durch Bindestrich verbundene Namen oft kein Resultat

rithmus soll einheitlich und
gemadss den Vorschriften des
EJPD sein.*

(kein Kunde vorhanden), obwohl beim entsprechenden MWP der Kunde vorhanden ware.

Aus diesem Grund braucht es eine Vereinheitlichung des Suchalgorithmus, um zuverlassige
Abfrageergebnisse zu erhalten. Fir die bisherigen Auskunftstypen mit flexibler Namenssuche
IR_5_NA_FLEX, IR_11_TEL_FLEX, IR_14_EMAIL_FLEX und IR_16_COM_FLEX braucht es
den zusatzlichen Absatz 3 im bestehenden Artikel 27.

Art. 35 und Art. 40

Auskunftstypen IR_4 NA und
IR_10_TEL sollten zusammen-
geflgt werden, mit der entspre-
chenden Information bei den
Antworten, ob TEL und NA Da-
ten (Dienste) betroffen sind.

Die Zusammenfihrung dieser Artikel rechtfertigt sich, da die Unterscheidung, ob ein Teilneh-
mer Uber einen Netzzugangsdienst (NA) verfugt oder tber einen Telefonie- und Multimediadi-
enst (TEL) lauft, eigentlich keinen Sinn macht.

Bereits heute wird in der Notsuche bei Massnahmen und Auskinften durch die Provider Gber
samtliche Datensatze, respektive Dienste (NA und TEL), die bendtigten Informationen abge-
fragt.

Damit bei allfalligen weiteren Massnahmen, wie Echtzeit- oder riickwirkende Uberwachung,
die richtigen angehoben werden kénnen, muss durch den Provider die Information mitgeliefert
werden, aus welchen Datensatzen die Antworten stammen. Das heisst, welche Dienste ge-
nutzt (betroffen) wurden, ob NA, TEL oder beides.

Dies ist laut den beiden Art. unter Abs. 1 lit. d Ziff. 13 offenbar bereits vorgesehen.

Art. 36 und Art. 41

Auskunftstypen IR_6_NA und
IR_12_TEL sollten zusammen-
geflgt werden, mit der entspre-
chenden Information bei den
Antworten, ob TEL und NA Da-
ten (Dienste) betroffen sind.
Formulierung erganzen mit:

Die Zusammenfihrung dieser Artikel rechtfertigt sich, da die Unterscheidung ob ein Teilneh-
mer Uber einen Netzzugangsdienst (NA) oder Telefonie- und Multimediadienst (TEL) lauft ei-
gentlich keinen Sinn macht.

Bereits heute wird in der Notsuche bei Massnahmen und Auskinften durch die Provider Uber
samtliche Datensatze, respektive Dienste (NA und TEL), die bendtigten Informationen abge-
fragt.

Damit bei allfalligen weiteren Massnahmen, wie Echtzeit- oder riickwirkende Uberwachung,
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Abs.3 lit. h. «die Bezeichnung die richtigen angehoben werden kénnen, muss durch den Provider die Information mitgeliefert
des Dienstes» werden aus welchen Datensatzen die Antworten stammen. Das heisst, welche Dienste ge-
nutzt (betroffen) wurden, ob NA, TEL oder beides.
In Erganzung zum bestehenden
Art. 38 VUPF schlagen wir einen
neuen Art. 38a VUPF vor:
Art. 38a
Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben liber die identifizier- .
ten Teilnehmenden, falls die- | Diese Erganzung zum bestehenden Art. 38 VUPF ist notwendig, weil unter gewissen Umstan-
sen zum massgeblichen Zeit- | den die |dentifikation eines Kommunikationsteilnehmers nur mit einer sogenannten Schnitt-
punkt innerhalb der letzten 6 mengenberechnung madglich ist.
Monate mit eim.am NAT-Ver-. Bei nicht eindeutig zugewiesenen IP-Adressen sind gemass Art. 38 VUPF fiir die Anfrage des
fahren auf Anbieterebene eine | ayskunftstyps IR_8_IP (NAT) mehrere Angaben hinsichtlich der Identifikation von Teilneh-
IP-Adresse nicht eindeutig zu- | mern notwendig. Die 6ffentliche Quell-Portnummer (geméss lit. b), welche fiir eine erfolgrei-
geteilt war: o che Identifikation des Teilnehmers zwingend benétigt wird, ist den Strafverfolgungsbehérden
a. falls vorhanden, die eindeu- | ot nicht bekannt. Fiir diesen Fall braucht es einen neuen Auskunftstyp IR_xx_IP_MULTI um
Art. 38a tigen Teilnehmeridentifikato- | gchnittmengenberechnungen durchfiihren zu kénnen. In dieser Anfrage soll es méglich sein,

ren (z. B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z. B. Benutzer-
name, MSISDN, GPSI) der
Netzzugangsdienste oder die
Identifikationsangaben ge-
mdss Artikel 19

In Ergdnzung zum bestehenden
Art. 38 VUPF ist ein neuen Art.

38a VUPF mit folgendem Inhalt
erforderlich:

Art. 38a

Der Auskunftstyp IR_8_IP
(NAT) umfasst die folgenden
Angaben liber die identifizier-
ten Teilnehmenden, falls die-

mehrere Quell-IP-Adressen, mit zugehorigen Zeitstempeln zu erfassen, damit die MWP eine
Schnittmenge erstellen und in der Auskunft zuriickgeben kénnen (MULTI). Heute kénnen sol-
che Auskiinfte lediglich nach Art. 25 VUPF (Besondere Auskiinfte und Uberwachungen) geta-
tigt werden.

Der neue Auskunftstyp IR_xx_IP_MULTI muss die gleichen Bestimmungen wie Art. 38 Abs. 1
und die lit. a, c und f von Abs. 2 enthalten. lit. a und f missten in der Mehrzahl stehen, damit
mehrere Adressierungselemente in diesem Auskunftstyp erfasst werden kénnen, um eine
Schnittmengenberechnung mit mehreren Quell-IP-Adressen zu verschiedenen Zeitpunkten zu
ermdglichen.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

sen zum massgeblichen Zeit-
punkt innerhalb der letzten 6
Monate mit einem NAT-Ver-
fahren auf Anbieterebene eine
IP-Adresse nicht eindeutig zu-
geteilt war:

a. falls vorhanden, die eindeu-
tigen Teilnehmeridentifikato-
ren (z. B. Benutzername);

b. die eindeutigen Dienstiden-
tifikatoren (z. B. Benutzer-
name, MSISDN, GPSI) der
Netzzugangsdienste oder die
Identifikationsangaben ge-
mass Artikel 19

’Das Auskunftsgesuch enthilt
die Angaben uiber den ange-
fragten NAT-Ubersetzungs-
kontext zum Zweck der Identi-
fikation der Teilnehmer:

a. die offentlichen Quell-
IP-Adressen;

b. falls fiir die Identifika-
tion notwendig, die 6f-
fentliche Ziel-IP-Ad-
resse;

c. die massgeblichen
Zeitpunkte, nach Da-
tum und Uhrzeit, zu Be-
ginn, am Ende oder
wahrend des angefrag-
ten NAT-Ubersetzungs-
kontextes.
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
Diese Anpassungen drangen sich auf, weil dieser Auskunftstyp nicht vergleichbar mit den bis-
herigen Auskunftstypen ist, welche eine einmalige Auskunftsanfrage in IRC auslosen. Er ist
. . - ausschliesslich fiir den Einsatz des IMSI-Catchers in der 5G-Technologie notwendig. Ohne
\r/nVLIJI'liZ?SLaggSQreiLnigéaﬁl.Sere For- die vorgeschlagenen Anderungen und Erganzungen ist ein zukiinftiger Einsatz des IMSI-Cat-
U cher in der 5G-Technologie unmaéglich.
’I’gegfu:é%rgtéty.?EMP umfasst I?ei einem IMSI-Ca_tpher Einsatz |m 5G-Netzlkann lediglich die :?‘ogtlanannt'e SUCI ('fprltlaufend
die_e#:maﬁge Liaferungen von andernder, verschlusgelter Identlflka'tor) ermittelt werden. Um die e|_r_1deut|g§ Identifizierungs-
permanenten Identifikatoren (z nummer SUPI (entspricht dem IMSI im 4(_3/3G-Net;) zu erhgltgn, mussen d|e. vom II\/I__SI-Cat-
B. SUPI) in Echtzeit, die den ' cher erha_l_tene SUQI permanent, automatlsch L!nd |n_Ecthe|t L_Jber eine Schnittstelle ut_)grsetzt
angefragten tempc;réren Iden- werden konngn. Ziel der Mas§nahme |§t also mc;ht die (einmalige) I:leferun"g von Identlflkato-
tifikatoren (z.B. SUCI, 5G- ren in Echtzeit, sondern um eine Schn!ttstelle, die pgrmanen_t Auskun_fte wahrend dem Einsatz
GUTI, 5G-S-TMSI) wéi,hrend ei- des IMSI-Catchers ]_|efern muss. Dapg hande!t es sich um eine Schnittstelle (aussgrhalb
ner Z,eitdauer fiir die Erbrin- IRC), welche nur wahrend dem bewilligten Zeitraum der verfiigten Massnahme aktiv ist.
Art. 48b Abs. 1 gung eines bestimmten Fern- In der Gebiihrenverordnung GebV-UPF ist der neue Auskunftstyp IR_54_ASSOC_TEMP
) ) meldedienstes oder abgeleiteten | als ,,technische Auskunft* eingestuft. Damit wiirden bei einem IMSI-Catcher Einsatz
Kommunikationsdienstes zuge- | Kosten von mehreren 100°000 Franken bis iliber 1°‘000°000 Franken entstehen (siehe An-
ordnet sind.” trag Anderung in der GebV-UPF). Es ist jedoch weder eine einfache noch eine technische
Den Auskunftstyp von Auskunft, sondern eine standardisiertg Schr]ittstell_e bei der_ MWP. Ut_)er diese liefert die MWP
IR 54 ASSOC TEMP in Echt- die SUQI/SUPI- Ubersetzung automa_t|3|ert uber einen bevyﬂhgten Zeitraum, phne dass eine
zeﬁijbgrwachur@ Interaktion der MWP uqd/oder des Dienstes UPF erforderlich _|st. Aufgrynd dieser Klassifizie-
EP xx ASSOC TEMP bzw rung handglt es sich p?lm IR_54 ASSOC_TEMP also eben nicht um einen Au.s_lfunftstyp, son-
RT xx ASSOC TEMP éndérn dern um eine Echtzeitibersetzung, welche entsprechend auch bei den Echtzeitiiberwachun-
- = - " | gen angesiedelt werden sollte. Diese wird ihm Rahmen einer Notsuche mit einem Einsatz des
IMSI-Catchers gemass Art. 35 BUPF und/oder eines kriminalpolizeilichen IMSI-Catcher-Ein-
Vgl. auch die Anpassungen im satzes gemass Art. 269bis StPO bendtigt. Ohne diese Schnittstelle konnen solche Massnah-
AnHang der GebV-UPF men nicht durchgeflhrt werden. Diese Echtzeitibersetzungen missen im Zusammenhang mit
' einer Bewilligung zur Notsuche nach Art. 35 BUPF, Fahndung nach verurteilten Personen
nach Art. 36 BUPF oder eines IMSI-Catcher-Einsatzes nach Art. 269bis StPO beantragt und
vom Zwangsmassnahmengericht bewilligt werden.
Durch die vorgeschlagene Erganzung (in der Klammer) wird klar, dass die MWP in der Aus-
Ergadnzung im Text: kunft nicht nur einen Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klam-
Art. 48¢ Abs. 1 bei Telefonie- und Multimedi- mer) weiss auch der Auskunftssuchende, was die MWP liefern muss. Dadurch werden zeit-

adiensten (z.B. Inter Operator
Identifier, IP-Adresse).“

aufwandige Ruckfragen vermieden.

Die Auflistung der moglichen gelieferten Identifikatoren ist erforderlich, damit die benachbar-
ten Netze fur die Strafverfolgungsbehérde eindeutig identifiziert werden kdnnen.
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Erlauterung zur VUPF
(Seite 38, 2. Abs.) zu
Art. 50 Abs. 6

Erganzung im Text:

»...ninzukommt, ist dieses bezie-
hungsweise diese automatisch

hinzuzufiigen und ebenfalls zu

Uberwachen.*

Diese Prazisierung ist notwendig, um auch fir die Auslegung der Norm Klarheit zu schaffen.
In der VUPF ist der Sachverhalt eindeutig umschrieben. In der Erlduterung hingegen muss
der Text durch den Zusatz ,hinzuzufligen“ prazisiert werden.

Diese Klarheit ist deshalb wichtig, weil in der Praxis die GUberwachende Strafverfolgungsbe-
hérde ein neues Endgerat, eine neue SIM oder Nummer in einer aktiven Uberwachung nicht
selbst erkennen kann. Sie ist vielmehr auf eine entsprechende Mitteilung der MWP bzw. eben
darauf angewiesen, dass dieses neue Endgerat, die neue SIM oder Nummer automatisch zur
bestehenden Uberwachung hinzugefiigt wird.

Art. 50 Abs. 8

In Erganzung zu Art. 50 Abs. 8
beantragen wir die Schaffung
zwei neuer eingeschrankter
Uberwachungstypen, welche die
einmalige bzw. fortlaufende An-
gabe Uber das aktuelle Land
und das Netz liefert:

HD_xx_COUNTRY
RT_xx_COUNTRY

Mit den neu definierten Pflichten in Art. 50 Abs. 8 wird die Uberwachung durch die Méglich-
keit, auf die technischen Teilnehmerdatenbanken wie HLR, HSS und UDM zuzugreifen, er-
weitert.

Die Vorlage beschrankt die Méglichkeit dieser erweiterten Uberwachung nur auf die Echtzeit-
Uberwachung von Mobilfunkdiensten. Die Neuerung wird an sich gutgeheissen, geht jedoch
zu wenig weit. Zusatzlich miissen zwei neue, eingeschrankte Uberwachungstypen (in Anleh-
nung an HD_31_PAGING und EP_35 PAGING) geschaffen werden, mit denen entweder
durch eine einmalige Abklarung oder eine eingeschrankte Form in Echtzeit geprift werden
kann, in welchem Land und in welchem Netz sich der Teilnehmer befindet.

Mit den Grundlagen der Vorlage kann nicht ohne teure Uberwachungsmassnahmen erkannt
werden, ob sich ein Teilnehmer im Ausland befindet. Mit den vorgeschlagenen zuséatzlichen
Uberwachungstypen kann kiinftig abgeschatzt werden, ob sich der Teilnehmer mit dem Gerat
aktuell noch in der Schweiz befindet und eine Folgeliberwachung z.B. RT_22_ NA_IRI zielflh-
rend ist, ohne dass bereits hohe Kosten erwachsen. Die Ergénzung drangt sich also zur Effi-
zienzsteigerung und Kostenbegrenzung auf. Dies umso mehr, als dass die Frage des Aufent-
halts im In- oder Ausland auch deshalb wichtig ist, weil gegebenenfalls gestiitzt auf diese In-
formation zu entscheiden ist, ob Rechtshilfe in die Wege geleitet werden muss. Ebenso kann
die Information fiir die Anordnung eines allfalligen GovWare-Einsatzes von Bedeutung sein.

Die zusétzlichen Uberwachungstypen umfassen die einmalige (HD_xx_COUNTRY) oder fort-
laufende (RT_xx_COUNTRY) Lieferung iiber ein Adressierungselement (z.B. MSISDN, IMSI,
IMEI) des aktuellen Identifikators des Mobilfunknetzes (VPLMN-ID). Der 3GPP Standard (z.B.
5G, TS 33.128 Kapitel 7.2.2 LI at UDM) sieht die Lieferung dieses Identifikators schon als
Serving PLMN Id (pLMNID) vor.

Anwendungsbeispiel: Gemass ersten Erkenntnissen kénnte sich ein bekannter, international
operierender Einbrecher aktuell in der Schweiz aufhalten oder beabsichtigen in die Schweiz
einzureisen. Mit den neuen beantragten Uberwachungstypen kann die Information tberpruft
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werden und nur gegebenenfalls Folgeliberwachungen veranlasst werden.

Erlauterung zur VUPF
(Seite 41, 1. Abs.) zu
Art. 54 Abs. 2 lit. g

Erganzung zum bestehenden
Text in der Erlauterung:

....Anderungen des PDP
Context, des Bearer oder der
PDU Session, sowie vom End-
gerat initiierten NAS Signal-
ling Messages, und die Aktuali-
sierung...”

Diese Prazisierung in der Erlduterung ist sinnvoll, weil die NAS Signalling Messages in die
Kategorie der technischen Eigenschaften des Uberwachten Netzzugangsdienstes gehoren,
wie sie im Gesetzestext von Art. 54 Abs. 2 lit. g beschrieben sind. Die Erganzung enthalt da-
mit eine wichtige Interpretationshilfe.

Art. 54 Abs. 2 lit. h

Korrektur in Art. 54 Abs. 2 lit. h:

»...die soweit moglich vom Netz-
werk bestimmten und dement-
sprechend gekennzeichneten
aktuellen Standortangaben des
Targets oder der beteiligten Zel-
len beziehungsweise des vom
Target benutzten WLAN-Zu-
gangs erganzt, soweit-verfigbar;
mit dem verknipften Zeitstempel
und dem Alter der Standortan-
gabe;*

Da die Zeitangabe fur die Beweisflhrung vielfach essentiell ist, muss die Einschrankung ,so-
weit verfigbar” geléscht werden. Ein Standort ohne einen Zeitstempel ist fiir die Beweisfiih-
rung haufig wertlos.

Die entsprechende Korrektur ist in der Erlauterung ebenfalls aufzunehmen.

Art. 54 Abs. 3 lit. b

Kopieren von Art. 56b Abs. 3 lit.
cin Art. 54 Abs.3 lit. b

Die Anpassung bzw. Prazisierung ist ndtig, um eine mdglichst genaue Positionsangabe des
Teilnehmers, die im Art. 56b Abs. 3 lit. ¢ definiert ist, zu erhalten,

Dies ist im neuen Uberwachungstyp RT_57_POS_PERIOD als eigensténdige Uberwachung
vorgesehen. Diese Positionsangaben sollen jedoch in einer aktiven Uberwachung

RT_22 NA_IRI automatisch bereits enthalten sein, um keine ,doppelte“ Uberwachung durch-
fihren zu missen.
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b. bei erfolgreicher Positionsbe-
stimmung: der Zeitstempel der
Position und die Positionsanga-
ben wie folgt:

1. die Positionierungsmethode,
2. Angaben zur Genauigkeit der
Position,

3. die Position in Form von geo-
grafischen Koordinaten und ge-
gebenenfalls den zugehdrigen
Unsicherheitswerten oder in
Form von Polygonen unter An-
gabe der geografischen Koordi-
naten jedes Polygonpunkts; o-
der in Form von anderen Anga-
ben gemass internationalen
Standards, und

4. soweit verfligbar, die Hohen-
angaben der Position, die
Dienstqualitat, der Bewegungs-
zustand sowie die Geschwindig-
keit und die Richtung der Bewe-
gung des Endgerats;

Erlduterung (Seite 43)
zu Art. 56a

Korrektur bzw. Prazisierung des
Textes in der Erlauterung von
Art. 56a:

»Standort und Position haben in
dieser Verordnung eine unter-
schiedliche Bedeutung. Bisher
gab es nur Standortangaben (lo-
cation information), was dem
Antennenstandort und gege-
benenfalls Hauptstrahlrich-
tung entspricht. Das Versor-
gungsgebiet einer Antenne
von einem Antennenstandort

Diese Prazisierung ist erforderlich, weil in der Erlauterung zum Art. 56a die Begriffe ,Standort"
und ,Zelle* vermischt werden.
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in dem sich das Ziel der Uber-
wachung (Target) befindet,
bildet die Mobilfunkzelle und
ist durch einen eindeutigen
Zell-ldentifikator (z.B. CGl,
ECGI, NCGI) definiert.

Die maximale Ausdehnung ei-
ner Mobilfunkzelle kann bis zu
100 km betragen.

Der Standort ist dem Mobilfunk-
netz meist bereits bekannt und
muss dann nicht bestimmt wer-
den. Es kann aber auch vorkom-
men, dass der Standort durch
das Mobilnetz bestimmt werden
muss, beispielsweise bei einer

Beim Standort (location information) handelt es sich um die genaue Ortsangabe eines Anten-
nenstandortes (Adresse, Koordinaten, etc.). Eine Zelle hingegen beschreibt ein Versorgungs-
gebiet einer Antenne, in der sich ein Gerat befindet. Die Ausdehnung einer Zelle kann nach
unseren praktischen Erfahrungen bis 100 Kilometer betragen und nicht lediglich bis 30 Kilo-
meter wie in der Erlauterung ausgefiihrt.
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Notsuche EP_35 PAGING oder
bei einer Uberwachung
HD 31 PAGING

Art. 56a Abs. 3 lit. d

Erganzung von Art. 56a Abs. 3
lit. d:

.-..bei nicht erfolgreicher Positi-
onsbestimmung: derFehlercode
H.“d Se“.etn Ogheh, der 2u
diese-Zoitpy '.Et totzte bel;a__l e
Z__e standert ehesels Endge atls
IIH'II lﬁetz'zu_ganlgpsf o |stel'se|.l- ©
enste der Grund des Misser-
folgs (Fehlercode) und die in
Art. 63 definierten Angaben.*

Diese Prazisierung ist nétig, damit mit dem neuen Uberwachungstyp RT_56_POS_IMMED
die fir eine Positionsbestimmung nétigen Angaben geliefert werden.

Mit der Prazisierung wird verhindert, dass bei einer anfanglich nicht erfolgreichen Positionsbe-
stimmung eine zweite Uberwachung HD_ 31 PAGING oder EP_35_ PAGING angeordnet wer-
den muss.

Mit dieser Prazisierung miissen automatisch die in Art. 63 fiir den Uberwachungstyp
HD_31_PAGING vorgeschriebenen Daten geliefert werden, die eine Positionsbestimmung er-
mdglichen.

Erlduterung (Seite 45)
zu Art. 60

Die Erlauterung zu Art. 60 muss
mit folgendem Satz eingeleitet
werden:

»Unter Randdaten versteht
man die Verbindungsdaten
von Beginn und Ende einer
Sitzung, sowie vom Endgeriat
initilerten NAS Signalling Mes-
sages.“

Die Informationen, die als Randdaten verstanden werden, werden in der Verordnung nicht na-
her definiert. Die Erlauterungen miissen hierzu Klarheit schaffen. Die Ausfiihrungen zu Art. 60
sollen deshalb mit dem vorgeschlagenen Satz direkt nach dem Titel eingeleitet werden. Damit
wird unmissverstandlich klar, dass zum Begriff ,Randdaten“ auch NAS Signalling Messages
gehoren.

In der Vergangenheit hat sich gezeigt, dass mit Randdaten aus Beginn und Ende einer Sit-
zung keine eindeutige Zuordnung auf Standort und Zeitstempel gemacht werden kénnen. In
der neuen Praxis hat sich demgegenuber ergeben, dass vom Endgerat initiierte NAS Signal-
ling Messages eine genaue Zuordnung ermdéglichen.

Art. 60 lit. g Ziff. 1

Korrektur in Art. 60 lit. g Ziff. 1:

"die Zell- oder Gebietsidentifika-
toren sowie die geografischen
Koordinaten, die Postadressen,
gegebenenfalls-die verknlpften
Zeitstempel und gegebenenfalls
die Hauptstrahlrichtungen der
vom Target benutzten Zellen,..."

Diese Korrektur ist notwendig, weil die Zeitangabe fur die Beweisflhrung vielfach erforderlich
ist. Ein Standort ohne einen Zeitstempel ist fir die Beweisfihrung haufig wertlos.

Art. 60 lit. h

Erganzung in Art. 60 lit. h:

.bei Netzzugang Uber 6ffentli-
ches WLAN: die Identifikatoren

Diese Erganzung ist notwendig, weil der verknlpfte Zeitstempel erforderlich ist um eine zeitli-
che Zuordnung zu den Standortangaben machen zu kénnen.
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(z. B. BSSID) oder andere ge-
eignete Bezeichnungen (z. B.
Hotspotname), die Standortan-
gaben (geografische Koordina-
ten oder Postadresse), die ver-
kniipften Zeitstempel, sowie,
sofern verfligbar, die SSID, der
Typ der Authentifizierung, die In-
formationen Uber die Benut-
zerauthentifizierung mit geeigne-
ten Mitteln gemass Art. 19 Abs.
2 und die IP-Adresse des vom
Target benutzten Zugangs;

Erlauterung (Seite 45)

Der nachfolgenden Satz in der
Erlauterung zu Art. 60 lit. h ist zu
streichen:

Der Gehalt der Bestimmung im zu I6schenden Satz ,Der Hotspotname ist im Parameter SSID
zu Ubermitteln” stellt ein technisches Detail dar und ist daher korrekterweise in den Annex 1

zu Art. 60 lit. h _Der HotspotnamedistimPara- | der VD-UPF Annex 1 zu iiberfiihren.
SSID 2 6 ittoln.
Erganzung in Art. 60 lit. j:
,,t?ei Festnetzzugang: die Adres- | Diese Erganzung ist notwendig, weil der verkniipfte Zeitstempel zwingend erforderlich ist um
Art. 60 lit. j sierungselemente des Zugangs | gine zeitliche Zuordnung zu den Standortangaben machen zu kénnen. Aus diesem Grund ist

mit dem verkniipften Zeit-
stempel; und, sofern verfligbar,
die Postadresse;"

der Text mit dem Zusatz ,mit dem verknipften Zeitstempel“ zu erganzen.

Art. 61 lit. g Ziff. 1

Korrektur in Art. 61 lit. g Ziff. 1:

»...die Zell- oder Gebietsidentifi-
katoren sowie die geografischen
Koordinaten, die Postadressen,
sowie;-gegebenentalls-die ver-
knupften Zeitstempel und gege-
benenfalls die Hauptstrahlrich-
tungen der vom Target benutz-
ten Zellen,“

Diese Korrektur ist notwendig, weil die Zeitangabe zwingend erforderlich ist. Ein Standort
ohne einen Zeitstempel ist fir die Beweisflihrung vielfach wertlos. Aus diesem Grund ist das
Wort ,gegebenenfalls” in Bezug auf den Zeitstempel zu streichen.

Hingegen sollte das Wort ,gegebenenfalls® beziiglich der Hauptstrahlrichtungen hinzugefiigt
werden, da nicht zwingend in jedem Fall Hauptstrahlrichtungen ausgewiesen werden kdonnen.

Art. 61 lit. g Ziff. 5

Art. 61 lit. g ist mit einer neuen
Ziff. 5 zu ergénzen:

Diese Erganzung ist zwingend, weil es nicht nur die nichtvertrauenswiirdigen Nicht-3GPP-Zu-
gange zum Mobilfunkkernnetz betrifft, sondern auch die vertrauenswirdigen Nicht-3GPP-Zu-
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»D. im Falle eines vertrauens- | gange. Aus diesem Grund braucht es die zusatzliche Ziff. 5 in Art. 61 lit. g analog der Defini-
wiirdigen Nicht-3GPP-Zu- tion in Art. 60 lit. I.
gangs zum Mobilfunkkern-
netz: der Identifikator des
Netzzugangs, der verkniipfte
Zeitstempel und, soweit be-
kannt, dessen Postadresse.
Erganzung im Text von Art. 61
lit. j:
soweit zutreffend. die Bezeich- Mit dieser Ergadnzung (in der Klammer) ist klar, dass die MWP in der Auskunft nicht nur einen
,lilung (z.B. Name ;:les benach- Provider-Code liefern darf. Durch den Identifikator (Beispiele in Klammer) weiss auch der
o . Auskunftssuchende, was die MWP zu liefern hat. Dadurch werden zeitaufwandige Rickfragen
Art. 61 lit. | barten Netzes) oder Adressie- vermieden.

rungselemente der unmittelbar
benachbarten Netze (z.B. Inter
Operator Identifier, IP-Ad-

resse) der Kommunikation oder
des Kommunikationsversuchs.*

Die Auflistung der maglichen gelieferten Identifikatoren ist erforderlich, damit die benachbar-
ten Netze eindeutig identifiziert werden kénnen.

Art. 63 Abs. 2 lit. d

Korrektur in Art. 63 Abs. 2 lit. d:

Typ der MobilfunkNetzzugangs-
technologie;

Diese Korrektur ist nétig, weil es eine neutrale Bezeichnung braucht. Der Uberwachungstyp
HD_31_PAGING darf nicht nur auf Mobilfunktechnologie beschrankt sein, sondern muss all-
gemein auf Netzzugangstechnologien anwendbar sein.

Art. 63 Abs. 2 lit. e

Erganzung in Art. 63 Abs. 2 lit.
e:
falls zutreffend, Frequenzband;

Die Erganzung ,falls zutreffend® ist im Art. 63 Abs. 2 lit. e notwendig, weil ,Frequenzband® bei-
spielsweise fir WLAN nicht zutreffend ist.

Art. 63 Abs. 2 lit. h Ziff. 1

Korrektur in Art. 63 Abs. 2 lit. h
Ziff. 1:

....die Postadressen, gegebe-
nenfalls die verknipften Zeit-
stempel, gegebenenfalls die
Hauptstrahlrichtungen bezie-
hungsweise bei komplexen Zel-
len die Hauptstrahlrichtungen
und die Art der Zelle sowie die
geografischen Koordinaten,*

Diese Korrektur ist notwendig, weil die in Art. 63 Abs. 2 lit. h Ziff. 1 aufgezahlten Angaben ele-
mentare Informationen flr die Interpretation des ausgewiesenen letzten Standortes sind.
Ohne sie kann der letzte Standort schlecht eingegrenzt werden. Aus diesem Grund ist das
Wort ,gegebenenfalls” in Bezug auf den Zeitstempel zu streichen.
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Art. 63 Abs. 2 lit. h Ziff. 4

Erganzen von Art. 64 Abs. 2 lit.
h mit einer neuen Ziff. 4:

-4. beim Netzzugang uber
WLAN: soweit verfiigbar, die
Standortangaben (geografi-
sche Koordinaten, Post-
adresse) der verkniipfte Zeit-
stempel sowie den Identifika-
tor (z. B. BSSID) oder eine an-
dere geeignete Bezeichnung
des vom Target benutzten
WLAN-Zugangs.“

Die Erganzung einer 4. Ziff. in Art. 64 Abs. 2 lit. h ist notwendig, weil auch Angaben fir Netz-
zugange ber WLAN erhaltlich sein missen. Die Ziff. 1 bis 3 beziehen sich lediglich auf Post-
adressen und Mobilfunknetze.

Art. 64

Aufhebung des Uberwachungs-
typs AS_32_PREP_COV.

Diese Aufhebung macht Sinn, weil der Uberwachungstyp infolge der Komplexitat der Mobil-
funknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind lickenhaft und
deshalb zu wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr sel-
ten angeordnet.

In der heutigen Praxis wird eine messtechnische Zellerhebung vor Ort durchgefiihrt. Die Radi-
oplanungstools der FDA, mit der die Netzanalysen durchgefiihrt werden, sind flir eine exakte
und vollstandige Zellbestimmung aber ungentigend. Cellreselection Criterias werden bei-
spielsweise nicht berlicksichtigt. Unter anderem erfolgt keine dreidimensionale, sondern ledig-
lich eine zweidimensionale Berechnung und der Floorplan einer relevanten Ortlichkeit wird
nicht bericksichtigt.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 65

Aufhebung des Uberwachungs-
typs AS_33_PREP_REF.

Diese Aufhebung macht Sinn, weil auch dieser Uberwachungstyp infolge der Komplexitat der
Mobilfunknetzstruktur nicht mehr zeitgemass ist. Die erhaltenen Informationen sind zu licken-
haft und deshalb wenig aussagekraftig. Aus diesem Grund wird dieser Uberwachungstyp sehr
selten angeordnet.

Wird dieser Uberwachungstyp aufgehoben, kann die entsprechende Position im Anhang zur
GebV-UPF gestrichen werden.

Art. 74a

Allgemeine Verkirzung der
Ubergangsfristen

Der Dienst UPF wie auch FDA und AAKD kénnen bereits heute Anpassungen an ihren Syste-
men vornehmen. Eine Frist von bis zu zwei Jahren nach Inkrafttreten der Anderung ist zu
lange.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de ’OEI-SCPT / Osservazioni sui singoli articoli del’OEm-SCPT

GebV-UPF / OEI-SCPT / OEm-SCPT

Anhang Seite 4
Auskunft
IR_52 COM_LAST

Korrektur in der Spalte ,Aus-
kunftstyp® der Tabelle

PN arum-nicht-nach
R—16_COM_FLEX?}

Es durfte sich hier um ein formales Versehen handeln. Deshalb ist die Klammerbemerkung
o[Warum nicht nach IR_16_COM_FLEX?]* zu I6schen.

Anhang Seite 5
Echtzeitiberwachung
RT_57_POS_PERIOD

Die Gebiihr Dienst UPF von Fr.
1800.-- ist angemessen zu redu-
zZieren.

Erlauterung zum An-
hang GebV-UPF (Seite
55, 2. Abs.)

Die Gebiihr Dienst UPF von Fr.
1800.-- ist angemessen zu redu-
zieren und die nicht nachvoll-
ziehbare Begriindung flr héhere
Gebuhren ist in der Erlauterung
zu streichen.

Eine angemessene Reduktion der fur RT_57_POS_PERIOD veranschlagten Gebuhr zuguns-
ten des Dienstes UPF ist begriindet, weil es sich bei den vom Dienst UPF erwéhnten Anpas-
sungen im neuen System um einmalige Anpassungen handelt, die zudem aus dem Projekt-
kredit finanziert werden. Die im zweiten Abs. der Erlauterung angefiihrte Begriindung fir eine
gegeniiber der Echtzeitiiberwachungen héhere Gebiihr fiir den Dienst UPF ist darum nicht
gerechtfertigt.

Anhang

Neuer Auskunftstyp:
Auskunft

IR_xx_IP_MULTI (NAT)

Identifikation der Benutzer-
schaft bei nicht eindeutig zu-
geteilten IP-Adressen (NAT)
mittels Schnittmengenberech-
nung

Wir beantragen, einen neuen Auskunftstyp in Art. 38a VUPF zu schaffen (zur Begriindung
siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebuhrenregelung erfor-
derlich.

Die Gebihr und die Entschadigung fir den neuen Auskunftstyp sollen zusammen hdchstens
Fr. 400.00 betragen. Das sind die Kosten, die heute in der Regel bei Schnittmengenberech-
nungen max. anfallen. Mit dem neuen Auskunftstyp ist es dem Dienst UPF und den MWP
aber moglich, automatisierte Ablaufe einzuflihren, was deren Aufwand entsprechend redu-
ziert. Deshalb sind Geblhr, bzw. Entschadigung gegeniiber heute zu reduzieren.
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Art. 38a
Fr. 75 (Gebiihr Dienst UPF)
Fr. 325 (Entschadigung MWP)
Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung
Echtzeitiiberwachung siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebuhrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
EP_xx_ASSOC_TEMP nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-
nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).
.. . . Fir den neuen Uberwachungstyp EP_xx_ASSOC_TEMP bei einem IMSI-Catcher-Einsatz im
E:: gg()(((;lsgtljslngll?nsLU?nF\l)VP) Rahmen einer Notsuche gemass Art. 35 BUPF ist eine Gebiihr von Fr. 50 und eine Entsché-
: Igung digung von Fr. 250 vorzusehen. Da es sich um eine standardisierte und automatisierte
Schnittstelle handelt, entstehen den MWP nur einmalige Kosten fir deren Einrichtung, wah-
rend der Dienst UPF einen geringen administrativen Aufwand hat.
Beispiel einer Kostenberechnung mit dem als Echtzeitiberwachungen klassifizierten neuen
Uberwachungstyp EP_xx_ASSOC_TEMP (IMSI-Catcher-Einsatz im Rahmen einer Notsuche
nach Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Kosten 1x Fr. 50 Gebiihr Dienst UPF und 1x Fr. 250 Entschadigung MWP = Fr. 300 Gesamt-
kosten.
Beispiel einer Kostenberechnung mit IR_54 ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebulhrenverordnung vorgesehen (IMSI-Catcher-Einsatz im Rahmen einer Notsuche nach
Art. 35 BUPF)
Die Uberwachung betrifft 1 MWP (da der MWP bekannt ist).
Bei einer Notsuche von 1 Stunde werden geschétzt 4000 SUCI/SUPI Ubersetzungsvorgénge
erfolgen. Die Daten stammen aus den praktischen IMSI-Catcher-Einsatzen.
Das ergibt folgende Kosten:
4000 x Fr. 75 Gebiihr Dienst UPF und 4000 x Fr. 125 Entschadigungen MWP = Fr. 800000
Gesamtkosten.
Anhang Neuer Uberwachungstyp: Wir beantragen, einen neuen Uberwachungstyp in Art. 48b VUPF zu schaffen (Begriindung
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Echtzeitiiberwachung

RT_xx_ASSOC_TEMP

Fr. 75 (Gebiihr Dienst UPF)
Fr. 250 (Entschadigung MWP)

siehe oben). Entsprechend ist hierfiir auch eine korrespondierende Gebliihrenregelung erfor-
derlich. Dabei ist entscheidend, dass der Charakter der Massnahme als Uberwachung und
nicht als permanente Auskunftsanfrage verstanden wird (vgl. auch nachstehende Berech-
nungsbeispiel, das die Auswirkungen der unterschiedlichen Betrachtung illustriert).

Fir den neuen Uberwachungstyp RT_xx_ASSOC_TEMP im Rahmen eines IMSI-Catcher-
Einsatzes nach Art. 269bis StPO ist eine Gebuhr von Fr. 75 und eine Entschadigung von Fr.
250 vorzusehen. Da es sich um eine standardisierte und automatisierte Schnittstelle handelt,
entstehen den MWP nur einmalige Kosten fiir deren Einrichtung, wahrend der Dienst UPF ei-
nen geringen administrativen Aufwand hat.

Beispiel einer Kostenberechnung mit dem als Echtzeitiberwachung klassifizierten neuen
Uberwachungstyp RT_xx_ASSOC_TEMP (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach
269bis StPO)

Die Auskunft betrifft 3 MWP (es miissen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt einbezogen werden).

3 x Fr. 75 Gebiihr Dienst UPF und 3 x Fr. 250 Entschadigungen MWP = Fr. 825 Gesamtkos-
ten

Beispiel einer Kostenberechnung mit IR_54_ASSOC_TEMP wie aktuell in der VUPF bzw. der
Gebulhrenverordnung vorgesehen (Kriminalpolizeilicher IMSI-Catcher-Einsatz nach 269bis
StPO)

Die Auskunft betrifft 3 MWP (es missen alle Mobilfunknetzbetreiber, Swisscom, Sunrise und
Salt berlcksichtigt werden.

Pro Messung pro MWP werden geschatzt 2100 SUCI/SUPI Ubersetzungsvorgénge erfolgen.
Bei 3 MWP missen somit 6300 SUCI angefragt werden. Das ergibt folgende Rechnung:
6300 x Fr. 75 Gebiihr Dienst UPF und 6300 x Fr. 125 Entschadigung MWP = Fr 1°260°‘000
Gesamtkosten

Anhang

Neue Uberwachungstypen:
Einmalig :

HD_xx_COUNTRY

Fr. 25 (Gebiihr Dienst UPF)
Fr. 25 (Entschadigung MWP)

Echtzeit:
RT_xx_COUNTRY

Wir beantragen, mittels Ergéanzung eines Art. 50 Abs. 8 VUPF einen neuen Uberwachungstyp
zu schaffen (Begriindung siehe dort). Entsprechend ist hierfiir auch eine korrespondierende
Gebulhrenregelung erforderlich.

Die Gebiihr und die Entschadigung fiir den neuen Uberwachungstypen sollen im Sinne der
Vorabklarung deutlich unter den Kosten der Echtzeitiberwachung liegen.
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Fr. 75 (Gebiihr Dienst UPF)
Fr. 125 (Entschadigung MWP)

Art. 50 Abs. 8 VUPF
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VD-UPF /| OME-SCPT / OE-SCPT

Muser Die Gebuhren fur die neue Anfrage IR_54_ASSOC_TEMP sind zu hoch. Falls dies so kom-
Allgemeine Bemerkung men sollte, werden wohl IMSI-Catcher Einsatze aufgrund der Kosten zukinftig kaum mehr
durchgefiihrt werden kdnnen.
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Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles de ’'OST-SCPT / Osservazioni sui singoli articoli del’OST-SCPT

,Der Dienst UPF berechtigt ein-
zelne Mitarbeiterinnen und Mit-
arbeiter der Behorden

nach Art. 7 Abs. 2, Zugriffe in-
nerhalb und ausserhalb ih_rer
Behorde und den Dienst UPF .

an-genehmigende-Behorden
und-an-nach-Absatz 2 berech-

tigte-Personen zu vergeben, so-
weit der Zugriff zur Erfallung der
jeweiligen Aufgaben oder zur
Wahrnehmung von Rechten
Dritter notwendig ist.”

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT / OST-SCPT
Art. 8 Abs. 3 Erganzung in Art. 8 Abs. 3: Zur Erleichterung der administrativen Aufgaben des Berechtigungsmanagements regen wir

Anpassungen an, die sich zum einen auf die Berechtigungen von Behérdenmitglieder inner-
halb eines Kantons und zum andern auf die interkantonale Zusammenarbeit beziehen:

1. Anpassung innerhalb eines Kantons

Diese Anpassung drangt sich auf, um die Zusammenarbeit innerhalb des eigenen Kantons
(Organisation) zwischen anordnenden und auswertenden Stellen zu vereinfachen und den
Dienst UPF von dieser administrativen Aufgabe, insbesondere im Dringlichkeitsfall, zu entlas-
ten. Die vom Dienst UPF berechtigten Mitarbeiterinnen und Mitarbeiter (OrgAdmin) der aus-
wertenden, anordnenden und genehmigenden Behoérden sollen ihrerseits berechtigt werden,
Berechtigungen innerhalb und ausserhalb ihrer eigenen Behdrde zu vergeben.

Mit der heutigen Bestimmung kénnen die vom Dienst UPF berechtigten Mitarbeitenden der
Behorden ihrerseits nur Personen innerhalb der eigenen Organisation berechtigen. Dies flhrt
dann zu Problemen, wenn z.B. der anordnende Staatsanwalt einen Stellvertreter berechtigen
muss, selber aber keinen Zugriff auf das System fir die Zugriffsberechtigungen (Warrant Ma-
nagement Component WMC) des Dienstes UPF hat. In diesem Fall muss er den Dienst UPF
damit beauftragen. Mit der Erganzung in Art. 8 Abs. 3 ist es dem Staatsanwalt moglich, diese
z.B. durch eine berechtigte Person der auswertenden Behorde (OrgAdmin Polizei) - mit der er
bereits im Verfahren zusammenarbeitet - vergeben zu lassen. In der Regel wird schon heute
primar der OrgAdmin der Polizei fiir die Vergabe der Berechtigungen bei anordnenden und
auswertenden Behdrden kontaktiert. Er kann sie mit dem heutigen Recht jedoch nicht in je-
dem Fall selbst vergeben, sondern muss den Dienst UPF damit beauftragen.

2. Anpassung interkantonale Zusammenarbeit:

Diese Anpassung ist notwendig, um bei Kommunikationsiberwachungen und im Speziellen
bei Notsuchen schnell interkantonal zusammenarbeiten zu kénnen. Die vom Dienst UPF be-
rechtigten Mitarbeitenden (OrgAdmin) der auswertenden, anordnenden und genehmigenden
Behdrden sollen deshalb ihrerseits berechtigt werden, Berechtigungen innerhalb und aus-
serhalb ihrer eigenen Behdrde zu vergeben.

In der Kommunikationsiberwachung wird interkantonal zusammengearbeitet. In diesen Fallen
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mussen immer wieder Personen ausserhalb der eigenen Behorde (Organisation / Kanton) be-
rechtigt werden. Bei Notsuchen, die oftmals ausserhalb der Blirozeiten durchgefiihrt werden
mussen, sind haufig nachtraglich Zugriffsberechtigungen fiir ausserkantonale Behérde zu ge-
wahren. In solchen Fallen muss jeweils das Pikett des Dienstes UPF aufgeboten werden, was
zu unerwinschten Verzégerungen und hoheren Kosten fihrt (Pikettzulage). Mit der vorge-
schlagenen Ergénzung kann wesentlich effizienter gearbeitet, Kosten gespart und der Sup-
port des Dienstes UPF entlastet werden.
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GebV-UPF / OEI-SCPT / OEm-SCPT
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