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Meldepflicht von Betreiberinnen kritischer Infrastrukturen fir Cyberangriffe, Vernehmlas-
sungsantwort

Sehr geehrter Herr Bundesrat Maurer
Sehr geehrte Damen und Herren

Mit Schreiben vom 12. Januar 2022 haben Sie uns eingeladen, im Rahmen der Vernehmlassung
zur Meldepflicht von Betreiberinnen kritischer Infrastrukturen fir Cyberangriffe unsere Stellung-
nahme abzugeben.

Wir bedanken uns flr diese Einladung und stellen Ihnen im Folgenden unsere Bemerkungen innerhalb
der Frist zu.

l. Allgemeine Anmerkungen

Der Regierungsrat des Kantons Basel-Landschaft beflrwortet grundsatzlich die Einflhrung der Mel-
depflicht und die damit einhergehenden Anderungen des Bundesgesetzes (iber die Informationssi-
cherheit beim Bund. Die EinfUhrung der Meldepflicht beschrankt einerseits zwar geringfligig den Frei-
heitsgrad der kantonalen Verwaltung in Bezug auf Zeitpunkt und Umfang von Kommunikation und
Information zu allfallig erfolgten Cybercrime-Angriffen. Zudem wird die Meldepflicht zu einer Zunahme
von offiziellen Cyberdelikten fiihren, mit entsprechendem Mehraufwand bei den Strafverfolgungsbe-
hdrden. Dies kann zu personellen Ressourcen-Engpassen fihren. Andererseits ermdglicht die Geset-
zesrevision aber den Zugang und den Zugriff zu unterstiitzenden Fachkompetenzen beim Nationalen
Zentrum fur Cybersicherheit, um einen Angriff zu bewéltigen und verbessert die Information zur natio-
nalen Bedrohungslage. Das ist sachlich zielfiihrend und wirksam.
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Il. Anmerkungen zu einzelnen Bestimmungen:

Artikel 73c Absatz 2

Wir regen an, das Weiterleitungsrecht der Leitung des Nationalen Cybersicherheitszentrums NCSC
durch eine Weiterleitungspflicht an die Strafverfolgungsbehdrden im Falle des ausdricklichen Wun-
sches der Melderin bzw. des Melders im Sinne einer Beschleunigung und zeitnahen Verfahrenseroft-
nung zu erganzen.

Artikel 74d Absatz 2
Strafrechtlich relevante Begleitumstande eines Cyberangriffs sind gemass dieser Bestimmung immer

zu melden. In Ergdnzung zu den bereits aufgefiihrten Tatbestédnden der Erpressung, Drohung oder
No6tigung regen wir an, zusatzlich die Datenbeschadigung, begangen durch die Verschlisselung (en-
cryption) bzw. das Einschleusen (Malware) von Daten, aufzufiihren: Zum einen werden bei einem
Ransomware-Angriff zuerst die Daten beschadigt. Eine «ransom note» wird durch die Taterschaft nicht
zwingend gleichzeitig hinterlegt bzw. kann auch erst mit zeitlicher Verzogerung erfolgen. Diese Zeit-
spanne bis zur Meldepflicht durch die erfolgte Erpressung, Drohung oder Notigung gilt es zu verkdr-
zen. Zum anderen stellen staatliche Akteure meist keine Forderungen (z.B. Stuxnet, aktuelle Angriffe
auf die digitale Infrastruktur der Ukraine). Diesen Fall gilt es mittels des Tatbestandes der Datenbe-
schadigung (Verschlisselung/Malware) abzudecken.

Hochachtungsvaoll
Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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