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Vernehmlassung
zum Bundesgesetz liber die Bearbeitung von Flugpassagierdaten zur Bekdmpfung
von terroristischen und anderen schweren Straftaten (Flugpassagierdatengesetz)

Sehr geehrte Frau Bundesratin

Besten Dank fir die Méglichkeit zur Meinungsausserung, zum erwéhnten Gesetzesentwurf teilen
wir Folgendes mit:

A. Allgemeine Bemerkungen

Grundsatzlich begrissen wir die Einflihrung und Zielsetzung des neuen Gesetzes. Damit kénnen
namentlich Polizei- und Strafverfolgungsbehdrden Informationen tber die Anreise oder Abreise
von Personen bearbeiten, die im Verdacht terroristischer oder anderer schwerer Straftaten ste-
hen. Heute ist es flr diese Behtrden ausserst aufwandig zu eruieren, ob jemand mit

einem bestimmten Flug eingereist oder ausgereist ist. Teils braucht es daflr ein Rechtshilfeersu-
chen in das Ausland, das leider nicht selten unbeantwortet bleibt. Diese flir unsere Sicherheits-
lage elementaren Abklarungen werden durch die Einfihrung eines PNR!-Systems massgeblich
verbessert.

Den entworfenen Gesetzesregelungen kdnnen wir grundatzlich zustimmen, dies gilt auch fir die
Einrichtung einer zentralen Bundesstelle fiir die Bearbeitung der Passagierdaten («Passenger
Information Unit PIU») beim Bundesamt fur Polizei fedpol. Entsprechend der organisatorischen
Eingliederung der PIU in die Bundesverwaltung ist diese neue Einrichtung auch mehrheitlich
durch den Bund zu ressourcieren. Eine halftige personelle Beteiligung der Kantone an der neuen
Bundesstelle lehnen wir ab. Zumal der erlauternde Bericht (Seite 46) bloss rudimentére Hinweise
zu den finanziellen Auswirkungen auf die Kantone enthalt. Aufgrund der jetzigen Angaben kann
der einzelne Kanton kaum abschéatzen, welche Kosten auf ihn zukommen werden. Die Angaben
zu den finanziellen Konsequenzen fiur die Kantone missen entsprechend erganzt und konkreti-
siert werden.

! passenger Name Record (Flugpassagierdatensatz)
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B. Bemerkungen zu einzelnen Bestimmungen des Gesetzesentwurfs

Artikel 4 verpflichtet die Luftverkehrsunternehmen lediglich, die rechtzeitige Ubermittlung der
Flugpassagierdaten zu gewahrleisten und den Eintrag unplausibler Namen zu verunmdglichen?.
Nach wie vor ist es aber mdglich, einen Flug mit falschen Namensangaben zu buchen. Wir sind
der Meinung, die Flugverkehrsunternehmen missten mindestens gewahrleisten kénnen, dass
beim Boarding — wo ohnehin eine Ausweiskontrolle stattfindet — der bei der Buchung angege-
bene Name zu Uberprifen ist. Andernfalls bringt der Datenabgleich mit Fahndungssystemen
gemass Artikel 7 nichts.

Artikel 6: Die «Strafverfolgungsbehdrden», also auch die kantonalen Polizeikorps, kénnen nach
Artikel 11 Anfragen zu Flugpassagierdaten an die PIU richten, die in der Vergangenheit liegen.
Mit Blick auf den Grundsatz von Absatz 1 erscheint wichtig sicherzustellen, dass diese Daten
auch zur Zielfahndung nach verurteilten Straftatern benutzt werden dirfen. Also etwa dazu, eine
Fluchtroute nachzuverfolgen, um spater ein Auslieferungsersuchen an den Aufenthaltsstaat rich-
ten zu kénnen.

Absatz 3 Buchstaben a und b: Es ist nicht nachvollziehbar, weshalb «schwere Straftaten» unter-
schiedlich eingestuft werden, je nachdem, ob sie von den reguléaren Strafuntersuchungsbehdrden
oder vom Bundesamt fur Zoll und Grenzsicherheit verfolgt werden. Eine Gleichsetzung der
«schweren Straftat» mit Vergehen oder Verbrechen wére praktikabler und zielfihrender, gegebe-
nenfalls wie nach Absatz 3 Buchstabe b beschréankt auf Straftaten mit einer maximalen Freiheits-
strafe von drei Jahren. Die qualifizierenden Merkmale einer Straftat — namentlich beim Betau-
bungsmittelhandel, beim Menschenschmuggel oder beim Waffenhandel — sind insbesondere zu
Beginn einer Strafuntersuchung schwer nachzuweisen. Anders als etwa im Bereich der aktiven
geheimen Uberwachungsmassnahmen (etwa einer Telefoniiberwachung nach Artikel 269 StPO)
handelt es sich bei der Ubermittlung von Passagierdaten nach Artikel 11 des Gesetzesentwurfs
letztlich um eine Registerabfrage mit weitaus geringerer Eingriffswirkung als bei einer aktiven
Uberwachung. Eine solche Registerabfrage lasst sich mit einer riickwirkenden Erhebung von
Telekommunikationsdaten vergleichen, die auch bei Drittpersonen maoglich ist (Artikel 273 StPO).
Fur diese Datenerhebung genigt der Verdacht auf ein Vergehen.

Artikel 8 Absatz 1 setzt «das bestéatigte Vorliegen einer Straftat» nach Artikel 6 Absatz 2 und 3
voraus, damit Daten von der PIU an die Strafverfolgungsbehdrden tbermittelt werden kénnen.
Aus unserer Sicht wird damit die Ubermittlung zur Verhinderung oder Aufdeckung einer Straftat
(wie es in Artikel 1 Absatz 1 neben der Verfolgung auch als Zweck des Flugpassagierdatengeset-
zes angefuhrt wird) nicht abgedeckt. Es sollte hier statt «<soweit die Uberpriifung das Vorliegen
einer Straftat nach ... bestéatigt hat» heissen: «soweit die Uberpriifung bestatigt hat, dass die Da-
ten der Verhinderung oder Verfolgung einer Straftat nach ... dienen».

Artikel 11: Fir uns ist unverstandlich, dass die Erlauterungen zu dieser Bestimmung «generische
Abfragen» als nicht zulassig erklaren®. Diese Bemerkung widerspricht auch den Erlauterungen zu
Artikel 15, wo zur Aufhebung der Pseudonymisierung festgehalten wird, diese sei u.a. zulassig,
wenn sich die Anfrage auf einen bestimmten Flug beziehe®. Aus unserer Sicht sollte auf den er-
wahnten Passus in den Erlauterungen zu Artikel 11 verzichtet werden, zumal sich diese Ein-
schrankung nicht auf den entworfenen Gesetzeswortlaut abstiitzen lasst. Tatsachlich richtet sich

2 Erlauternder Bericht, Seiten 21 f.
3 Erlauternder Bericht, Seite 32, erste Zeile.
4 Erlauternder Bericht, Seite 35, erster Aufzahlungspunkt.
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ein Anfangsverdacht zunachst oft gegen eine unbekannte Taterschaft. So kann sich etwa aus ei-
ner Aussage eines Informanten ergeben, dass eine tatverdachtige Person mit einem bestimmten
Flug in die Schweiz eingereist sei. In diesen Fallen wird es zur Eingrenzung und zur weiteren Er-
mittlung der Téaterschaft unumganglich sein, Einsicht in die Passagierliste eines ganzen Flugs zu
beantragen. Dasselbe kann notwendig sein, wenn etwa im Fall von Menschenhandel (Artikel 182
StGB) nur bekannt ist, dass das Opfer mit einem bestimmten Flug ausser Landes gebracht worden
sein soll.

Artikel 23 Absatz 1 sieht eine Sanktionierung bei Verletzung der Pflichten vor, die in den Artikeln
2, 4 oder 5 geregelt sind. Somit wére keine Sanktionierung méglich, wenn das Luftverkehrsunter-
nehmen seine Pflicht missachtet, die Daten auslandischen Behdrden zu melden (Artikel 3). Hin-
gegen soll eine Verletzung der Sorgfaltspflicht im Sinn von Artikel 4 sanktionierbar sein, was an
sich nicht sinnvoll ist. Die Verletzung der «Lieferpflicht» muss sanktioniert werden, nicht die Ver-
letzung einer Sorgfaltspflicht bei der Vorbereitung der Lieferung, wenn anschliessend trotzdem
geliefert wird. Eventuell handelt es sich um ein Versehen bei der Redaktion des Gesetzesent-
wurfs. Daher unser Vorschlag: Sanktionierung von Verletzungen des Artikels 3 anstelle des Arti-
kels 4.

Zur Wahrung der Rechtssicherheit sollte im Gesetzeswortlaut selbst (und nicht bloss in den Er-
lauterungen) definiert werden, was ein schwerer Fall ist, der mit der dreifachen Summe sanktio-
niert werden kann. Nach den Erlauterungen fallt darunter insbesondere die wiederholte Verlet-
zung der gesetzlichen Pflichten oder die Nichtmeldung eines gesamten Datensatzes eines Flugs
oder wenn die Mehrzahl der Daten falsch geliefert wird.

C. Bemerkungen aus der Sicht des Datenschutzes

Die Aufsichtsstelle Datenschutz des Kantons Basel-Landschaft merkt zum Gesetzesentwurf
Folgendes an:

1. Grundsatzliches

Am 21. Juni 2022 fallte der Europaische Gerichtshof (EuGH)® ein Urteil zur Vereinbarkeit gewis-
ser Bestimmungen der «EU-Richtlinie Gber die Verwendung von Fluggastdatensatzen (PNR-Da-
ten) zur Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitat (PHN-Richtlinie)»® mit dem Unionsrecht, insbesondere mit den Artikeln 7, 8
und 52 der EU-Charta der Grundrechte. Nach dem EuGH kann die PHN-Richtlinie prinzipiell
grundrechtskonform ausgelegt werden und ist nicht direkt ungultig zu erklaren. Allerdings erach-
tet der EUGH die Daten-Aufbewahrungsdauer von 5 Jahren’ als unverhéltnismassig lang.

Im Flugpassagierdatengesetz soll nach dem erlauternden Bericht® die Erhebung und Nutzung der
PNR-Daten so geregelt werden, dass sie dem Datenschutz und der Datenbearbeitung der PNR-
Richtlinie entspricht. Das ist zu begriissen. Folglich miissen nun die einschlagigen Bestimmun-
gen des Gesetzesentwurfs an das EuGH-Urteil angepasst werden. Handlungsbedarf besteht na-
mentlich bei der Zweckbindung, der Aufbewahrungsdauer, der hinreichend prazisen Bezeichnung
der Daten, der klaren Bezeichnung der Datenbanken, mit denen die Daten abzugleichen sind, so-

5 Rechtssache C-817/19

6 Nr. 2016/681

7 Artikel 12 Absatz 1 PNR-Richtlinie
8 Seite 8
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wie beim Gebot der diskriminierungsfreien Datenauswertung mit Hilfe von Algorithmen. Den Me-
dien war zu entnehmen, dass der Bundesrat den Handlungsbedarf anerkennt und eine weitere
Vernehmlassung zum angepassten Gesetzesentwurf plant. Aus diesem Grund ussern wir uns
nachfolgend lediglich zu Bestimmungen des Gesetzesentwurfs, die keinen Konnex zum EuGH-
Urteil haben.

2. Anmerkungen zu einzelnen / fehlenden Bestimmungen des Gesetzesentwurfs

Artikel 9: Wahrend der Abgleich mit Daten aus polizeilichen Informationssystemen unmittelbar
nach Erhalt der Daten von den Luftverkehrsunternehmen erfolgen muss (Artikel 7 Absatz 2) und
automatisch erzielte Ubereinstimmungen vor ihrer Ubermittlung an die zustandige Behorde
manuell auf ihre Plausibilitdt hin zu Gberprifen sind (Artikel 7 Absatz 3), fehlen entsprechende
Vorgaben fir den Datenabgleich mit den von der «Passenger Information Unit PIU» erstellten
Risikoprofilen und Beobachtungslisten. Auch dieser Abgleich miusste unmittelbar nach Erhalt der
Daten erfolgen und kann nicht nach Belieben der PIU wiederholt werden, solange die Daten nicht
pseudonymisiert wurden. Zudem sind auch hier Treffer zu plausibilisieren, bevor die Daten an
andere Behdrden Ubermittelt werden, damit Betroffene nicht zu Unrecht in Verdacht geraten
Diese Schranken sind im Gesetz zu statuieren und nicht an den Bundesrat zur Regelung auf Ver-
ordnungsebene zu delegieren.

Artikel 13 regelt hinsichtlich der technischen und organisatorischen Massnahmen zum Schutz
der Flugpassagierdaten lediglich — aber immerhin — die Zugriffsrechte auf die Daten im Informati-
onssystem Passenger-Name-Record (PNR-System). Zudem ist vorgeschrieben, dass die Daten
nach sechs Monaten automatisch pseudonymisiert werden. Mit Blick auf die Datenmenge und
das Missbrauchspotenzial muss der Bundesrat weitere Anforderungen an die Datensicherheit
festlegen.

Artikel 18 Absatz 2: Es ist nicht ganz nachvollziehbar, warum die psyeudonymisierten Daten
vom Auskunftsrecht bzw. vom Recht auf Zugang zu den eigenen Personendaten ausgeschlossen
sein sollen. Die Daten sind de-pseudonymisierbar und in aller Regel dirften keine Griinde vorlie-
gen, die fur eine Einschrankung des Rechts z.B. aufgrund tGberwiegender offentlicher Interessen
(bspw. Gefahrdung einer Ermittlung) sprechen kénnten. Zumal es sich um die Daten von Perso-
nen handelt, bei denen kein Verdacht auf terroristische Tatigkeiten oder Beteiligung an einer
schweren Straftat besteht.

Nach Artikel 20 Absatz 3 darf das Personal der «Passenger Information Unit PIU» beim Einsatz
erhobene Informationen nur zur Erfillung der PIU-Aufgaben verwenden; laut dem erlauternden
Bericht® wird damit die Pflicht zur Verschwiegenheit statuiert. Allerdings betont der Gesetzeswort-
laut eher den datenschutzrechtlichen Grundsatz der Zweckbindung und keine Geheimhaltungs-
pflicht. Gerade wenn die Verschwiegenheitspflicht auch gegenlber dem vertraglichen Arbeitge-
ber der PIU-Mitarbeitenden gelten soll, wére es sinnvoll, dies unmissverstandlich im Gesetz fest-
zuhalten.

Artikel 22 Absatz 3 regelt die Ausnahme von der Pflicht zu Amtshilfe gemass Absatz 2. Da aber
nach Absatz 2 ein begriindeter Antrag vorliegen muss, und die anfragende auslandische Stelle
mit den gleichen Aufgaben betraut sein muss wie die PIU, liefe diese Bestimmung auf eine mate-
rielle Uberpriifung des «begriindeten Verdachts» hinaus. Dies sollte nach unserem Verstandnis
die Aufgabe der ersuchenden Stelle sein.

9 Seite 39
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Abschliessend bedanken wir uns nochmals fur die Moglichkeit zur Meinungsausserung sowie fir
eine wohlwollende Prifung unserer Anliegen.

Hochachtungsvoll
Kathrin Schweizer Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin
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