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Offentliche Konsultation zum «Zielbild E-ID»

Sehr geehrte Damen und Herren

Mit Schreiben vom 09. September 2021 laden Sie uns ein, im Rahmen einer 6ffentlichen Konsulta-
tion zum Zielbild E-ID unsere Stellungnahme abzugeben.

Der Regierungsrat des Kantons Basel-Landschaft begriisst die Wiederaufnahme der Arbeiten fir
eine nationale E-ID und damit den Schritt in Richtung fortschreitender Digitalisierung der Verwal-
tung und des wirtschaftlichen Lebens. Wichtig sind allerdings bei der Umsetzung des Vorhabens,
dass der Fokus nicht nur auf die Praktikabilitat der E-ID gelegt wird, sondern auch die Sicherheit
gegenuber der missbrauchlichen Verwendung der E-ID und des unberechtigten Zugriffs auf amtli-
che und private Dienstleistungen gewéahrleistet wird.

Gerne beziehen wir nachfolgend Stellung zu den von lhnen im Schreiben aufgefiihrten Leitfragen:

Welches sind fur Sie die drei wichtigsten Anforderungen an eine staatliche E-ID als digitaler
Ausweis?

Im Generellen muss die staatliche E-ID als stabile, qualifizierte und sichere Dienstleistung aufge-
baut werden, damit sie flr den Kanton Basel-Landschaft und seine nattrlichen und juristischen
Personen einen substantiellen Mehrwert bringen kann. Die drei wichtigsten Anforderungen an eine
solche staatliche E-ID sind aus Sicht des Kanton Basel-Landschaft wie folgt:

1. Niederschwellig und stabil designte Lifecycle-Prozesse und Schnittstellen

Der technische Fokus sollte auf einer etablierten, weit verbreiteten Schnittstellen-Landschaft lie-
gen. Experimente auf Basis von Blockchain oder Distributed-Ledger-Technologien werden eher
mit Skepsis betrachtet. Insbesondere die Notwendigkeit von kryptografischen Methoden bzw.
Schlusselmanagement, um die breit gestreuten / verteilten persdnlichen Daten zu chiffrieren, stellt
eine zusétzliche Komplexitatsebene dar.
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Die Ubergabe der elektronischen Identitaten an Portale und Fachsysteme muss auf Basis von be-
wahrten Protokollen und Vokabularien geschehen. Falls dem nicht so ist, ist eine niederschwellige
Ubersetzung in ein solches Protokoll Voraussetzung fir die Integration von weiteren Geschéaftsfal-
len.

Wichtig erscheint dem Kanton Basel-Landschaft zudem, dass keine neue physische Infrastruktur
fur den Life-Cycle aufgebaut werden muss. Dies wiegt umso mehr, wenn ein personliches Erschei-
nen zur Ausstellung der digitalen ID aufgrund der ortlichen Distanz umstandlich ist.

2. Falschungssicherheit und Datensicherheit

Aus Sicht des Kanton Basel-Landschaft muss eine staatliche E-ID falschungssicher sein, eine ein-
deutige und sichere Zuordnung zu einer bestimmten Person zulassen (ohne zusatzlichen physi-
schen Ausweis) und gegen Missbrauche durch unbefugte Dritte geschutzt sein (Hacker, Finder
und andere Personen, die zuféllig / unbefugt in den Besitz des Zugangsgerats kommen). Somit
muss eine staatliche E-ID qualifizierte Eigenschaften liefern kdnnen. Im Minimum ist dies ein ein-
deutiger Satz von Primarschlisseln. Mit qualifiziert ist dabei eine Vertrauensstufe analog ZertES
gemeint. Sofern in Zukunft bei ZertES nicht mehr ein physisches Vorsprechen benétigt wird, kann
eine physische Identifikation zur Erstellung der E-ID ebenfalls weggelassen werden.

Neben der Falschungssicherheit sind Datensicherheit und das Vertrauen in eine elektronische
Identitat zentrale Kriterien flr den Einsatz einer nationalen E-ID im Zusammenhang mit kantonalen
Dienstleistungen. Eine zuverlassige, sichere und datenschutzfreundliche E-ID bildet eine wichtige
Grundlage fiir weitere Digitalisierungsvorhaben im o6ffentlichen und privaten Bereich. Auch wenn
beim Zweck nachvollziehbar und sinnvoll festgehalten ist: «Das «Zielbild E-ID» verzichtet bewusst
auf die Beschreibung und Bewertung einer endgiltigen Lésung» (Diskussionspapier, S. 7) er-
scheint eine Gewichtung der Kriterien, welche mit der E-ID erflllt werden sollen, unabdingbar. Die-
sem Umstand tragt auch Kapitel 2.4 im Diskussionspapier Rechnung und fuhrt aus, dass einige
Anforderungen im Widerspruch zu einander stehen oder zumindest ein Spannungsfeld bergen.
Wird diese Gewichtung nicht vorgenommen, besteht die erhebliche Gefahr, dass nicht vereinbare
Anforderungen umgesetzt werden sollen und am Ende erneut keine taugliche Lésung zur Verfi-
gung steht. Die Auswahl der technischen Lésung (inkl. Architektur des Systems) und Umsetzung
muss den Anforderungen und der Gewichtung der Kriterien folgen. Es kann nicht pauschal davon
ausgegangen werden, dass ein zentraler oder dezentraler Ansatz per se besser oder sicherer
ware. Entscheidend erscheint flir eine taugliche E-ID zudem, dass soweit wie méglich auf bereits
etablierte Lésungsansatze und Technologien gesetzt wird.

Das Fehlen einer praxistauglichen, datenschutzfreundlichen und sicheren E-ID ist aktuell ein gros-
ses Hemmnis bei Digitalisierungsvorhaben. Es kann festgestellt werden, dass Prozesse, die a)
eine eindeutige und zuverlassige ldentifikation voraussetzen, b) eine rechtsverbindliche Unter-
schrift erfordern und c) ein hohes Mass an Integritat (Unveranderbarkeit des Inhalts) voraussetzen,
schwierig bis nicht umgesetzt werden kénnen. In der Umsetzung kommt derzeit hinzu, dass jeder
(6ffentliche und private) Anbieter aufgrund des Fehlens einer tauglichen zentralen Lésung, eine
eigene, proprietadre Loésung aufbauen und betreiben muss.

Aus dieser Betrachtung folgt deshalb folgende Priorisierung der Anforderungen:
- Verhinderung von Identitatsdiebstahl
- Gleichwertigkeit zum analogen Ausweis und somit staatliche Aufgabe
- Ermoéglichung rechtsverbindlicher Unterschriften
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Beziglich der Datenminimierung und des Datenschutzes sollten folgende zusatzliche Aspekte
hoch gewichtet werden:
- Vom System nur ein Minimum an «Stammdaten» (die gegebenenfalls vom Benutzer er-
ganzt werden kdnnen)
- Klare gesetzliche Vorgaben, wie Anbieter mit den Informationen umzugehen haben inklu-
sive Loschvorgaben und harter Sanktionierungsmassnahmen bei Verstossen.

Bei den gesetzlichen Vorgaben sollte zudem sichergestellt werden, dass die E-ID nur bei Prozes-
sen verlangt werden darf, bei welchen eine solche notwendig ist. Es erscheint sinnvoll, private
Identitatsprovider (IdP) zuzulassen fur Anwendungsfélle, welche tiefere Anforderungen an eine Zu-
verlassigkeit und Nachvollziehbarkeit der Identifikation voraussetzen. Diese mussten in der Folge
klare Vorgaben zum Umgang mit den Informationen befolgen und staatlich kontrolliert werden.

3. Hohe Verbreitung einer staatlichen E-ID

Aus Sicht des Kanton Basel-Landschaft muss sichergestellt sein, dass die E-ID in der Beschaffung
fur die Nutzenden moglichst niederschwellig ist und in der Anwendung praktikabel und einfach zu
handhaben ist. Ansonsten bestiinde die Gefahr, dass die E-ID keine breite Verwendung bei Priva-
ten oder in der Wirtschaft findet. Eine breite Verwendung scheint aber ebenfalls eine wichtige Be-
dingung zu sein, damit sich das Instrument durchsetzt. Wenn die E-ID zudem gratis fur die Nutzen-
den ware, kdnnte das die Verbreitung ebenfalls erheblich férdern.

Des Weiteren darf eine staatliche E-ID nicht nur Birgerinnen und Birgern der Schweiz vorbehal-
ten sein. Insbesondere Personen mit Aufenthalt- und Niederlassungsbewilligungen sind zu bertck-
sichtigen. Gerade bei Personen aus dem grenznahen Ausland ist der Zeit- und Ressourcengewinn
enorm, wenn auf eine komplett digitale Abwicklung zurtickgegriffen werden kann. Wenn dies durch
eine Foderierung von auslandischen IDs erreicht wird, ist dies vorteilhaft.

Zusammenfassend ist festzuhalten, dass sich die oben aufgefiihrten Anforderungen im Bereich
des Ambitions-Niveau 1 befinden. Aus Sicht Kanton Basel-Landschaft ist vorerst der minimale Um-
fang einer E-ID ausreichend. Sollten héhere Ambitions-Niveau ins Auge gefasst werden, ist eine
Etappierung mit einem «minimum viable product» wiinschenswert, sodass zeitnah die E-ID im Am-
bitions-Niveau 1 genutzt werden kann.

Welche Anwendungsfélle der E-ID stehen im Vordergrund?

Fur den Kanton Basel-Landschaft steht die staatliche E-ID vor allem als Lieferant von qualifizierten
Identifikationsmerkmalen natirlicher Personen im Zentrum. Fir den Start von Behérdenleistungen
resp. fur die Produktion derselben stehen bereits Systeme bereit. Weitere Systeme fir die Auslie-

ferung oder punktuellen Unterstiitzung sind geplant.

Daher wird die E-ID im Sinne einer Ausweismdglichkeit im digitalen Raum im Kanton betrachtet,
also als elektronische Identitatskarte. Dies wiederum unterstitzt auch den Einsatz der E-ID als
zentrales Werkzeug fur die Abwicklung eines medienbruchfreien Behtérdengangs. Denn die Land-
schaft der zu unterstiitzenden Systeme ist divers, sodass einige «Fachportale» die skizzierten
Funktionalitaten des Zielbilds zur E-ID der Ambitions-Niveaus 2 und 3 bereits abdecken, d. h. Be-
darfsaufnahme, Verarbeitung derer und letztendlich Auslieferung der Verfiigung o.a. In diesem Fall
ist der Mehrwert von Ambitions-Niveaus 2 und 3 begrenzt. Ein einzelnes «Login» mit «E-Ausweis»
bringt aber fir Kunden wie Leistungserbringenden einen grossen Mehrwert.
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Anwendungsfalle im Kanton Basel-Landschaft sind beispielsweise Identitatsnachweis fur elektroni-
sche Eingaben aller Art fur den polizeilichen Bereich, sei es per E-Mail oder tber formularbasierte
Behdrdenleistungen im Vordergrund. Die E-ID ware aber gleichermassen auch als Instrument zum
Nachweis von erteilten Bewilligungen wie z. B. Fuhrerausweisen, Fahrzeugausweisen, Bewilligun-
gen im Bereich der Waffen, Zertifikate (wie aktuell das Covid-19 Zertifikat) nitzlich. Damit kbnnten
sowohl die Erteilung als auch die Kontrolle von Bewilligungen erheblich erleichtert werden. Dabei
stehen im Bereich von Verwaltungsgeschaften z. B. Anzeigen, Beschwerden, Antrage fur Bewilli-
gungen im Vordergrund. Weitere Anwendungsfélle im Kanton Basel-Landschaft beinhalten den
medienbruchfreien Bestellvorgang von Betreibungsregisterausziigen, Grundbuchausziigen oder
Handelsregisterausziigen, die elektronische Steuerdeklaration resp. ein Steuerkonto mit Abfrage-
moglichkeiten, Konten im Bereich von juristischen Personen (Architektenkonto, Garagistenkonto
und weitere). Auch rechtsgultig nach ZertES unterschriebene Dokumente (Burgerin/Blirger zur
Verwaltung) sind mdgliche Anwendungsfélle aus Sicht des Kantons.

Welchen Nutzen bietet eine nationale Infrastruktur, die es dem Staat und Privaten ermdg-
licht, digitale Beweise (z. B. E-ID, digitaler Fihrerausweis, Mitarbeiterausweise, Ausbil-
dungsnachweise) auszustellen und tberprufen zu kénnen?

Den Nutzen einer E-ID im Allgemeinen sehen wir vor allem darin, dass sie eine erleichterte elekt-
ronische Belegbarkeit und Uberpriifoarkeit von Berechtigungen und Zugangen zu staatlichen und
privaten Dienstleistungen bietet. Die E-ID liesse sich ganz allgemein immer dann einsetzen, wenn
eine eindeutige Identifikation vorgesehen und die Verarbeitung Uber elektronische Wege erlaubt
ist. Sie ist unbedingt erforderlich, um rasch grossere Fortschritte in der Digitalisierung der Verwal-
tung und des wirtschaftlichen Verkehrs machen zu kénnen. Zudem gibt es Geschaftsfalle, welche
ohne staatliche E-ID kaum medienbruchfrei durchfihrbar sind. Insbesondere bei einer
(bundes-)gesetzlichen Pflicht zur eigenhandigen Unterschrift.

Das Ausstellen solcher Ausweise und Zertifikate sowie deren Kontrolle durften dadurch massiv er-
leichtert werden. Des Weiteren sehen wir dadurch Vorteile bei der Effizienzsteigerung und der
Nachvollziehbarkeit der Ablaufe und nicht zuletzt auch bei der Umweltfreundlichkeit (keine Mehr-
spurigkeit von diversen Systemen). Allerdings besteht auch eine gewisse Gefahr darin, dass der
Missbrauch durch Unbefugte und mittels unerkannten Manipulationen grésser werden kbnnte.

Trotz des aufgezeigten Nutzens einer staatlichen E-ID flr den Kanton ist es aus unserer Sicht ele-
mentar, dass dem Kostenumfang und dessen Finanzierung in einem frilhen Projektstadium hohe
Beachtung geschenkt werden. Da es sich um eine schweizweite, standardisierte Lé6sung mit glei-
chen oder dhnlichen Aufgaben in allen Kantonen handeln wird, sollte tendenziell eine Finanzierung
durch den Bund angestrebt werden.

Zu beachten sind weiter unseres Erachtens einige grundsatzliche Uberlegungen: Tendenziell wer-
den zumindest noch einige Jahre lang parallel elektronische und physische Ausweise bestehen
missen, wobei damit ein Umgang resp. eine entsprechende Abgrenzung gefunden werden muss.
Sofern physische Ausweise dereinst ganzlich abgeschafft werden, besteht bezuglicher elektroni-
scher Infrastruktur die Gefahr, dass im Fall von langeren und grossflachigen Stromausfallen (ein
Risiko, welches in der aktuellen Zeit eher steigend ist) all diese Zertifikate, Ausweise und Hand-
lungsmaglichkeiten ziemlich rasch nicht mehr genutzt werden kdénnen.
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Zur Infrastruktur, die der E-ID, insbesondere deren Priifung zu Grunde liegen soll: Fir staatliche E-
IDs musste die Infrastruktur fur Prifung, Erstellung und Abruf sicher in staatlicher Hand sein. Da-
neben kdnnten aber durchaus auch private E-ID einen Raum haben, die auch auf privaten Infra-
strukturen basieren. Allerdings wére eine staatliche Kontrolle aufgrund der involvierten und er-
wahnten Risiken sinnvoll oder gar unabdingbar.

Abschliessend ist zum vorliegenden Zielbild erganzend zu sagen, dass die Uberlegungen zu ver-
schiedenen Ambitions-Niveaus attraktiv erscheinen, da dies auch im Verwaltungskontext zu weite-
ren effizienzsteigernden Anwendungsféllen fihren kdénnte (vgl. Beispiel aus 5.1.5 zur Steuerkla-
rung). Um allerdings mdglichst zeitnah im Kanton eine nationale E-ID fiir Behdrdenleistungen vo-
raussetzen zu kénnen, begriissen wir eine etappenweise Einfihrung der verschiedene Ambitions-
Niveaus und damit mittelfristig das Fokussieren auf die minimal-Forderung «sich digital auswei-
sen» zu kbénnen.

Wir hoffen, Ihnen mit unserer Einschatzung dienen zu kénnen, und bedanken uns fur die Moglich-
keit der Stellungnahme.

Freundliche Griisse

Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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