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REGIERUNGSRAT

betreffend Anderung des Bundesgesetzes liber den Nachrichtendienst (NDG)

Sehr geehrte Frau Bundesratin

Besten Dank fir die Méglichkeit zur Meinungsausserung.

Wir begriissen die vorgeschlagene Revision des Bundesgesetzes lber den Nachrichtendienst
(NDG). Aus polizeilicher Sicht sind einige Detailbestimmungen zu prifen und zu ergdnzen, wir
verweisen diesbeziglich auf die Stellungnahme der Konferenz der kantonalen Polizeikomman-

dantinnen und —kommandanten (KKPKS).

Im Weiteren mochten wir auf zwei Punkte hinweisen, die einer genaueren Uberpriifung bediirfen:

- In Art. 50 des Vorentwurfs NDG wird auf die falsche Bestimmung verwiesen wird (auf Art.

46 anstatt auf Art. 45 nNDG).

- Die Erfahrungen aus der staatsanwaltschaftlichen Praxis zeigen, dass die Formulierung in
Art. 50 Abs. 2 Satz 2 nNDG betreffend Zeugnispflichten und —verweigerungsrechte nicht
praxistauglich ist. Die Formulierung besteht zwar schon in der heutigen Fassung (Art. 58
Abs. 3 NDG), aber trotzdem ist der Text nicht optimal und koénnte verbessert werden, wenn
ohnehin alles Uberarbeitet wird. Es geht bei geheimen Uberwachungen usw. nicht darum,
dass «eine Person» ein Zeugnisverweigerungsrecht hat, sondern dass die Person, die mit
der Uberwachten Person Kontakt hat, ein Zeugnisverweigerungsrecht hat (die vergleich-
bare Situation einer strafprozessualen Uberwachung ist in Art. 271 Abs. 3 StPO besser for-
muliert). Wenn also Terrorist A mit Terrorist B telefoniert und dabei erzahlt, dass ihm sein
Anwalt eine Information gegeben hat, dann ist dieses Gesprach voll verwertbar, auch wenn
«eine Person», namlich der Anwalt, zu diesem Inhalt nichts aussagen musste.
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Weiter haben wir auf Grund der Riickmeldung der kantonalen Datenschutzstelle folgende daten-
schutzrechtlichen Bemerkungen:

Art. 5 Abs. 6 Bst. ¢ VE-NDG

Die neue Ausnahme in Bst. ¢ kann zu einer Vermischung der nachrichtendienstlichen praven-
tiven mit der polizeilichen repressiven Téatigkeit fihren. Sobald konkrete Gefahren fir Organisati-
onen oder Personen abgewendet werden sollen, fallt dies in den Zustandigkeitsbereich der her-
kommlichen Strafverfolgungsbehdrden. Insbesondere die Ausfiihrungen im erlauternden Bericht,
wonach die zulassigen Datenbearbeitungen neu auf Personen und Organisationen ausgedehnt
werden, «die von den in Artikel 6 Absatz 1 Buchstaben a genannten Aktivitdten bedroht werden
kénnten», fihren zu einer Ausdehnung der Datenbearbeitungsbefugnisse. Dadurch wird die For-
mulierung einer «ausnahmsweise Zulassigkeit der nachrichtendienstlichen Datenbearbeitung»
fraglich.

Art. 5 Abs. 7 VE-NDG

Die Festsetzung einer Loschfrist in der Form einer maximalen Aufbewahrungsdauer bedeutet re-
gelmassig, dass eine Loschung erfolgt, obwohl die Voraussetzung fur ihre Aufbewahrung grund-
satzlich noch gegeben ware. Indem die Voraussetzung fur die ausnahmsweise Nichtbeachtung
der Hochstaufbewahrungsdauer die gleiche ist, wie jene fur die Aufbewahrungsdauer unterhalb
dieser Schwelle (namlich, dass der Grund fiir die Bearbeitung gegeben sein muss), ergibt sich
maglicherweise ein Zirkelschluss. Wir bitten Sie, dies zu prifen.

Art. 6 Abs. 1 Bst. b VE-NDG

Die Aufnahme des Begriffes «Cyberraum» ist grundsatzlich nachvollziehbar. Allerdings handelt
es sich um einen relativ neuen Begriff, der unterschiedlich ausgelegt werden kann. Es ware der
Rechtsicherheit dienlich, wenn der Begriff ndher definiert wiirde.

Art. 7 Abs. 1 Bst. f VE-NDG

Der Erlauternde Bericht flhrt aus, dass die Abklarungen nach Bst. f, anders als die Massnahmen
nach Bst. e, mit Einwilligung der betroffenen Person erfolgen missen (S.6). Diese Einschrankung
ergibt sich aber nicht aus dem Gesetzestext. Zu prifen wéare eine explizite Verankerung im Ge-
setz.

Art. 14 Abs. 3 VE-NDG

Die Zulassigkeit einer Ausnahme der Anbringung von Ortungsgeraten von den genehmigungs-
pflichtigen Beschaffungsmassnahmen sollte im Hinblick auf den Bundesgerichtsentscheid BGE
1471103, E. 17 gepriift werden. Wir bitten Sie, die den Bundesgerichtsentscheid in die Vorlage
einzuarbeiten.
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Art. 27 Abs. 1 Bst. a Ziffer 2 VE-NDG.

Die Voraussetzungen in Ziffer 2 kdnnen den Anwendungsbereich der Beschaffungsmassnahmen
kaum einschranken, da sie unbestimmt sind. Die meisten Bedrohungen kdnnten darunter subsu-
miert werden. Die Beurteilung, ob internationales Handeln «unerlasslich» sei oder «negative Re-
aktionen» gegeniiber der Schweiz zu erwarten seien, lasst einen grossen Ermessensspielraum
offen. Wir bitten Sie, eine konkrete Formulierung zu prifen.

Art. 52 Abs. 3 VE-NGD

Den Ausfihrungen im erlauternden Bericht (S. 22) zufolge ist zwar der Einsatz von lernfahigen
Programmen geplant, aber es misse keine ausdriickliche gesetzliche Regelung erfolgen, da kein
Einsatz kunstlicher Intelligenz (KI) mit dem Risiko schwerwiegender Grundrechtseingriffe vorge-
sehen sei. Dazu gilt zu bedenken, dass jedes nachrichtendienstliche Bearbeiten von Personen-
daten das Risiko eines schwerwiegenden Grundrechtseingriffs birgt. Bereits in den Fokus des
Nachrichtendienstes gekommen zu sein, dirfte fur durchschnittliche Personen ein erheblicher
Eingriff sein, ungeachtet der allenfalls daraus folgenden weiteren staatlichen Konsequenzen. Aus
diesem Grund sollte der Einsatz von kunstlicher Intelligenz auf gesetzlicher Stufe normiert wer-
den.

Art. 52 Abs. 4 Bst. f VE-NDG

Die Bearbeitung von Informationen durch den Nachrichtendienst miissen den strengsten Anfor-
derungen an die Informationssicherheit gentigen. Deshalb erscheint eine umfassende Delegation
der Regelung der Informationssicherheit an den Bundesrat als zu weit, die wichtigsten Regelun-
gen sollten im Gesetz verankert sein.

So regen wir an zu prifen, dass die Zulassigkeit und die (allfalligen) Modalitaten der Auslagerung
der Bearbeitung von Personendaten (Auftragsdatenbearbeitung) im Gesetz geregelt wird. Es
sollte festgelegt werden, dass die Daten durch den Nachrichtendienst durchwegs auf eigenen
Systemen betrieben wird. Sollte dennoch die Mdglichkeit der Auftragsdatenbearbeitung getffnet
werden, so ist der Grundsatz zu prufen, dass die Daten nicht ausserhalb der Schweiz und/oder in
einer Cloud gespeichert werden dirfen.

Art. 53 Abs. 3 VE-NDG
Wir bitten Sie zu prifen, ob im Hinblick auf die Rechtsprechung die zulassigen Zwecke bei einer
Bekanntgabe auf Gesetzesstufe geregelt werden muissen.

5. Abschnitt

In diesem Abschnitt werden die Zugriffsberechtigungen im Abrufverfahren geregelt, was zu be-
grissen ist. Die Zugriffe missen protokolliert und periodisch tUberprift werden, eine entspre-
chende Regelung auf Gesetzesstufe ist zu prifen.
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Art. 56 Bst. e VE-NDG

Der Zugriff auf «scharfe» Daten durch Mitarbeiterinnen und Mitarbeitern, die mit der Weiterent-
wicklung von Informatikldsungen betraut sind, ist zu Uberdenken. Die Weiterentwicklung inklusive
Tests sollte wenn mdglich mit nicht operativen Daten erfolgen.

Art. 63a VE-NDG
Wir erachten die Zulassigkeit der Einschréankung des Rechtswegs als verfassungsrechtlich frag-
lich. Wir legen ihnen die rechtliche Prifung dieser Frage nahe.

Art. 64 VE-NDG

Der erlauternde Bericht fuhrt aus, dass in Fallen von Gesuchen gemass Art. 64 VE-NDG die Ge-
suche vom NDB weitergeleitet werden. Der Klarheit zuliebe regen wir an, eine Regelung im Ge-
setzestext zu prifen.

Hochachtungsvoll
Kathrin Schweizer Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin
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