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1. Ausgangslage

Die Strafermittiungsbehdrden des Kantons Basel-Landschaft stehen im Bereich der Cyber-
Kriminalitat vor grossen Herausforderungen: Sie missen stark ansteigende Fallzahlen und einen
hohen volkswirtschaftlichen Schaden konstatieren, kénnen aktuell aber nur sehr beschrankt auf
solche Delikte reagieren. «Aufgrund der personellen und finanziellen Ressourcen sowie des vor-
handenen Fachwissens ist es zurzeit nicht méglich, Delikte aus dem Bereich Cybercrime in der
geforderten Qualitat und Quantitat zu bekdmpfen», raumt der Regierungsrat in seiner Vorlage zum
Projekt Cybercrime ein. Dieses wurde durch ein landratliches Postulat angestossen, basiert aber
auch auf der Einschatzung der aktuellen Lage seitens der Strafermittlungsbehdorden.

Dieser unbefriedigenden Situation will der Regierungsrat mit einer umfassenden Strategie entge-
gentreten, die nicht zuletzt organisatorische und personelle Konsequenzen haben soll. Dies sei
notwendig, damit «ein gezieltes Handeln von Polizei und Staatsanwaltschaft erméglicht werden
kanny, heisst es in der Vorlage.

Die Strategie umfasst die Elemente Aus- und Weiterbildung, Spezialisierung, Repression und Pra-
vention. Diese Komponenten greifen teils ineinander: So sollen die spezialisierten Ermittler Gber
ihre Kerntatigkeit hinaus eine Basis-Schulung aller Mitarbeiterinnen und Mitarbeiter der beiden
Dienststellen gewahrleisten — oder auch daflr besorgt sein, dass die Bevolkerung Uber aktuell
auftretende oder neue Phanomene der Cyber-Kriminalitat informiert wird. In der Vorlage wird zwi-
schen «Cybercrime im engeren Sinne» (Straftaten gegen das Internet und seine Instrumente wie
z.B. Hacking) und «digitalisierter Kriminalitat» (klassische Delikte wie Betrug oder Erpressung un-
ter Zuhilfenahme der Internettechnologie) unterschieden. Generell sei eine «zunehmende Digitali-
sierung im gesamten Kriminalitatsbereich» festzustellen, der man «effizient begegnen» musse.

Das Phanomen der Cyber-Kriminalitat bzw. die Strategie zu deren Bekampfung soll sich auch bei
Organisation und Personalbestand von Polizei und Staatsanwaltschaft niederschlagen. Bei der
Polizei soll eine eigenstandige Abteilung Cyber-Crime geschaffen werden, welche bei der Krimi-
nalpolizei angegliedert ist und IT-Forensik, -Ermittlung und -Uberwachung umfasst. Die Staatsan-
waltschaft ihrerseits will einen Fachbereich schaffen, der mit der Untersuchung und Anklage in
definierten Fallen von Cybercrime befasst ist. Aufgrund ahnlich gelagerter Untersuchungsmetho-
den soll er innerhalb der Hauptabteilung Betaubungsmittel/Organisierte Kriminalitat angesiedelt
werden, dort aber als «weitgehend eigenstandiges Team» arbeiten.

Zur Umsetzung der Cyber-Strategie soll der entsprechende Personalbestand der Polizei von heute
7 auf 20 Stellen aufgestockt werden. Die Staatsanwaltschaft soll zwei neue Stellen fir Staatsan-
waltinnen bzw. Staatsanwalte sowie eine neue Stelle fir eine/n Untersuchungsbeauftragten (UB)
erhalten, wobei ersteres eine Anderung des Dekrets zum Einflihrungsgesetz zur Schweizerischen
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Strafprozessordnung’ bedingt. Innerhalb der Staatsanwaltschaft sollen zudem drei UB in den neu-
en Fachbereich verschoben werden. Die Schaffung der neuen Stellen hat ab 2020 eine wiederkeh-
rende Ausgabe von CHF 2 100 589 zur Folge, die mit dieser Vorlage bewilligt werden soll. Weiter
fallen wiederkehrende Folgekosten (Betriebskosten) von jahrlich CHF 849 000 und einmalige Fol-
gekosten von CHF 3 142 500 namentlich fir den Ausbau von gemeinsamen Raumlichkeiten an.
Zu diesen beiden Positionen ist eine Kenntnisnahme beantragt. Fur die gemeinsame Unterbrin-
gung der Cyber-Units von Polizei und Staatsanwaltschaft wird zu einem spateren Zeitpunkt eine
separate Vorlage an den Landrat gehen (siehe Antrag 5).

Angesprochen werden in der Vorlage auch die rechtlichen Rahmenbedingungen und die Bezuge
zu andern, nicht zuletzt nationalen Playern. Grundséatzlich richte sich die Verfolgung der Cyberkri-
minalitat nach der kantonalen Gerichtsbarkeit, zumal in der eidgendssischen Strafprozessordnung?
(StPO) «kein spezifischer Hinweis auf eine Bundesgerichtsbarkeit» zu finden sei. Respektive: «Im
Bereich Cyberkriminalitat gibt es bis auf eine Ausnahme (Phishing-Falle) keine Bundeszustandig-
keit». Eine effektive und effiziente Reaktion auf Cybercrime-Vorfalle mit ihren oft weitreichenden
internationalen Bezligen setze aber gleichwohl ein «koordiniertes Vorgehen aller Beteiligten (Di-
rektbetroffene, kantonale Strafverfolgungsbehdérden, Bundesbehdrden, internationale Behérden
und Akteure, etc.) voraus». Fur diese Zusammenarbeit stehen verschiedene Gremien — zum Bei-
spiel das Netzwerk Ermittlungsunterstitzung digitale Kriminalitatsbekadmpfung — zur Verfigung.

Die Umsetzung der Strategie soll schrittweise Uber einen Zeitraum von vier Jahren ab Beschluss
des Landrats erfolgen.

Fur Details wird auf die Vorlage verwiesen. Die Geschéftsleitung des Landrats hat die Vorlage am
27.6.2019 an die JSK Uberwiesen.

2. Kommissionsberatung
21. Organisatorisches

Die Justiz- und Sicherheitskommission hat die Vorlage an ihren Sitzungen vom 2. und 16. Sep-
tember sowie am 21. Oktober 2019 behandelt, dies in Anwesenheit von Sicherheitsdirektorin Kath-
rin Schweizer und SID-Generalsekretar Stephan Mathis. Angela Weirich, Erste Staatsanwaltin,
und Polizeikommandant Mark Burkhard haben die Vorlage vorgestellt. Fir weitere Auskinfte stan-
den auch Martin Willi, Leiter Ermittlung Kriminalpolizei, sowie Philippe von Planta, Staatsanwalt,
zur Verfiigung. Die Kommission erhielt zudem bereits im Januar 2019 eine Einflihrung in die The-
matik bzw. das Vorhaben.

2.2. Eintreten

Eintreten war unbestritten.

2.3. Detailberatung

Die Kommission hat einhellig anerkannt, dass im Bereich der Cyber-Kriminalitdt Handlungsbedarf
gegeben ist, zumal der Schaden von Cybercrime-Delikten fur Volkswirtschaft und Infrastrukturen,
aber auch fir betroffene Blrgerinnen und Blrger enorm sein kann. Gleichwohl hat sie zu ver-
schiedenen Aspekten der Vorlage eine kritische Diskussion geflihrt; dies nicht zuletzt, weil die
Umsetzung der Cyber-Strategie mit betrachtlichen Kosten verbunden ist.

Angesichts von Straftaten mit oftmals grenziberschreitenden Charakter bzw. einem «diffusen»
Tatort fragten verschiedene Kommissionsmitglieder nach der Mdglichkeit von (Uber-)regionalen
Kompetenzzentren, welche die Cyber-Kriminalitat bekdmpfen — dies auch im Sinne einer Binde-
lung der Krafte und des Knowhows. Einem solchen Anliegen steht aber, wie oben angefihrt, die
prinzipielle kantonale Hoheit in der Strafverfolgung entgegen. Die Vertreterin und die Vertreter von
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Staatsanwaltschaft und Polizei betonten aber, dass die Zusammenarbeit zwischen den Kantonen
sowie zwischen Kanton und Bund gelebt werde, wo immer dies méglich und zweckmassig ist —
etwa bei der gegenseitigen Information und der technischen Hilfestellung. Die kantonale Hoheit zur
Verfolgung und Beurteilung der allermeisten Straftaten verlange aber, dass die Kantone ein Min-
destmass an eigenen Kapazitaten aufbauen (welche last but not least auch den Kontakt zu den
Betroffenen besser herstellen kdnnten als eine Uberregionale/nationale Behdrde mit quasi anony-
mem Charakter). Aufgrund dieser Darlegungen anerkannte die Kommission, dass die Kantone und
auch der Kanton Baselland kein «Gartchendenken» pflegen, sondern Uber die verschiedenen be-
stehenden Austauschgremien in der Cyber-Thematik eng vernetzt sind.

Angesprochen wurde auch die Frage, warum nicht starker auf eine Verhinderung von Cyber-
Straftaten fokussiert werde, sodass Schaden gar nicht erst entstehen kbnnen — man musse, bild-
haft gesprochen, neben der Heilung auch der Impfung gentigend Beachtung schenken. Die Vier-
Saulen-Strategie zum Bekampfung der Cyber-Kriminalitat nennt die Pravention als einen der tra-
genden Pfeiler: Dabei sollen Bevolkerung und Unternehmen zeitnah Gber akute Gefahren infor-
miert werden (wie dies im Herbst 2019 auch an verschiedenen &ffentlichen Info-Veranstaltungen
der Polizei Basel-Landschaft getan wurde). Anregungen wie etwa zur Offnung der vorgesehenen
internen Cybercrime-Hotlines stehen die Vertreter von Polizei und Staatsanwaltschaft aber skep-
tisch gegenuber: Es sei zu beflrchten, dass eine Vielzahl von Computerproblemen verschiedens-
ter Art an die beiden Dienststellen herangetragen wirde. Einer Zusammenarbeit mit privaten An-
bietern im Bereich der Pravention andererseits steht wegen der notwendigen Falldatenanalysen
der Datenschutz entgegen.

Ein wichtiges Thema der Kommissionsberatung war die personelle Ausstattung der beiden Dienst-
stellen im Cybercrime-Bereich, die aus verschiedenen Blickwinkeln angeschaut wurde. So fragte
die Kommission beispielweise nach den Mdéglichkeiten, die vorhandenen Krafte starker zu Gunsten
eines neu(artig)en oder wachsenden Phanomens einzusetzen — wie dies z.B. mit einer verstarkten
Strassenprasenz der Polizei zur Bekdmpfung der Einbruchskriminalitat geschehen ist. Seitens
Polizei wurde ein auf allen Ebenen anhaltend grosser Arbeitsdruck geltend gemacht, der es nicht
opportun erscheinen lasse, bestehende Kapazitaten bzw. erfolgreiche Strategien zuriickzufahren.
Zudem sei die polizeiliche IT-Forensik, so wurde betont, mit der Erledigung ihrer Auftrdge heute
stark im Verzug. Fir die Staatsanwaltschaft ist eine ausreichende Personaldotierung aus mehre-
ren Grunden wichtig: Angefuhrt wurden nebst den steigenden Cybercrime-Fallzahlen die oftmals
komplexen und zeitaufwandigen juristischen Fragen (nicht zuletzt im Zusammenhang mit internati-
onalen Rechtshilfeersuchen), die nicht-delegierbaren Aufgaben (Anordnung von Zwangsmass-
nahmen, Leitung des Vorverfahrens, allfallig Anklageerhebung und -vertretung). Ein generelles
Problem sind die oftmals enormen Datenmengen, die ausgewertet werden missen. Trotz der neu-
en Cyber-Stellen werde die Staatsanwaltschaft unter dem Strich weniger Stellen beanspruchen als
2011 bei der Einfihrung der schweizerischen Strafprozessordnung, hiess es. Die Kommission
liess sich in diesem Kontext auch zum Personalbestand von vergleichbaren Organisationen in Ba-
sel und Zurich aufdatieren, um die geplante Dotierung des hiesigen Cyber-Personals besser ein-
ordnen zu kénnen.

In der Diskussion zeigte sich weiter, dass Polizei und Staatsanwaltschaft kaum die Mittel haben,
um bestausgewiesene Fachleute auf dem Arbeitsmarkt zu finden — sie werden oft eigene Anstren-
gungen in Sachen Ausbildung unternehmen missen, um die nétigen Experten zu bekommen. Die
Vertreterin und die Vertreter der Vorlage betonten weiter, dass sie die Personalplanung aufgrund
der heutigen Lageeinschatzung vorgenommen hatten, was gewisse Unsicherheitsfaktoren impli-
ziere; spatere Antrage fur weiteres Personal kdnnten angesichts der rasanten Entwicklung (Stich-
wort Internet of things) nicht ausgeschlossen werden.

Ein Thema war im aktuellen Kontext auch die laufende Analyse der Schnittstellen von Polizei und
Staatsanwaltschaft, wie sie von der Fachkommission fiir die Aufsicht tiber die Staats- und die Ju-
gendanwaltschaft in ihrem Tatigkeitsbericht vom September 2017 empfohlen wurde. In diesem

Zusammenhang wurde auch die Verteilung der neuen Stellen auf die beiden Institutionen kritisch
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betrachtet. Dass noch keine abschliessenden Ergebnisse vorliegen (der Erhebungs- und Auswer-
tungsprozess diirfte noch bis ins kommende Jahr andauern) hat teils fur ein gewisses Unverstand-
nis gesorgt und die Frage provoziert, ob man nicht die Ergebnisse dieser Uberpriifung abwarten
solle, bevor man weitere Stellen genehmige und indirekt auch zuteile. Andere Stimmen warnten
aber vor einer Vermischung der beiden Fragen; zumal Baselland bei der Cybercrime-Bekampfung
jetzt schon im Hintertreffen sei.

Diese Diskussion zur Personaldotierung fand schliesslich ihren Kristallisationspunkt in einem An-
trag, das Dekret zum Einflhrungsgesetz zur schweizerischen Strafprozessordnung unverandert zu
belassen, also bei der Staatsanwaltschaft keine Stellenaufstockung (von 32,5 auf 34,5 Stellen fur
ordentliche Staatsanwalte) vorzusehen. Begriindet wurde dieser Antrag damit, dass die Staatsan-
waltschaft ihren Personalbedarf nur unzureichend auf numerische Erfahrungswerte abstltzen
kénne — anders die Polizei, deren Bedarf fundiert ausgewiesen sei. Dabei wurde auch auf Aussa-
gen bei der Vorstellung der Vorlage verwiesen, wonach die Arbeitsrickstande bei der Polizei akut
seien — deren Nachholbedarf, so wurde argumentiert, misse im Zentrum stehen. Angefuhrt wurde
nebst der erwahnten Schnittstellentiberpriifung auch die von der Regierung angekiindigte Uber-
prufung der Rechtsprechung im Kanton. Man solle das Projekt unter diesen Umstanden mit der
Starkung der Polizei anlaufen lassen — und zu einem spateren Zeitpunkt schauen, wie viele Stellen
bei der Staatsanwaltschaft allenfalls benétigt werden.

Dieser Antrag wurde mit 11:1 Stimmen bei 1 Enthaltung aber abgelehnt. Dabei wurde auf die ho-
hen Falleingangszahlen und die Eigenheiten und Erfordernisse im Cybercrime-Bereich verwiesen
(Komplexitat der Falle, Rechtshilfe). Die spezialisierten Staatsanwalte seien aber auch nétig, wenn
man die Taterschaft effektiv vor Gericht bringen wolle. Man kénne nicht bei den polizeilichen Un-
tersuchungshandlungen aufriisten — und gleichzeitig der Staatsanwaltschaft die nétigen Kapazita-
ten verwehren, wenn es dann darum gehe, die Falle vor Gericht zu vertreten. Ein Verzicht auf die
zusatzlichen Stawa-Stellen wirde allenfalls auch bloss dazu fiihren, so wurde gesagt, dass sich
die Engpasse von der Polizei zur Staatsanwaltschaft hin verschieben. Betont wurde auch, dass die
Bekampfung der Cyber-Kriminalitat ein dringliches Anliegen sei. Last but not least hiess es, dass
der Aufbau der Stellen und die Einarbeitung der Fachkrafte Zeit bendtigten, sodass ein Zuwarten
keine Option sei. Gewarnt wurde auch vor einem Misstrauensvotum gegen die Staatsanwaltschaft,
deren Stellenbedarf begriindet sei.

Beim Dekret nahm die Kommission unter IV. eine redaktionelle Anpassung vor: Anstelle einer ter-
minlich undefinierten Inkraftsetzung gemass Vorlage hat die Kommission dem Regierungsrat das
Recht eingeraumt, das Inkrafttreten festzulegen. In der Schlussabstimmung wurde der Landrats-
beschluss mit dieser redaktionellen Anpassung mit 12:1 Stimmen angenommen.

3. Antrag an den Landrat

Die Justiz- und Sicherheitskommission beantragt dem Landrat mit 12:1 Stimmen, gemass beilie-
gendem Landratsbeschluss zu beschliessen.

18.11.2019/gs

Justiz- und Sicherheitskommission
Jacqueline Wunderer, Prasidentin

Beilagen

— Landratsbeschluss (Entwurf)

— Dekret zum EinfUhrungsgesetz zur Schweizerischen Strafprozessordnung (von der Justiz- und
Sicherheitskommission redaktionell angepasste und von der Redaktionskommission bereinig-
te Fassung)
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unverénderter Entwurf

Landratsbeschluss

betreffend Projekt Cybercrime (Ausgabenbewilligung; Anderung des Dekrets zum Einfiih-
rungsgesetz zur Schweizerischen Strafprozessordnung (Dekret EG StPO); Beantwortung
Postulat 2017/186 «Kantonale Strategie Cyber-Kriminalitat»)

vom

Der Landrat des Kantons Basel-Landschaft beschliesst:

1.

Von der Strategie der Polizei Basel-Landschaft und der Staatsanwaltschaft zur Bekampfung
der Cyberkriminalitat wird zustimmend Kenntnis genommen.

2. Fur die Umsetzung der unter Ziff. 1 erwahnten Strategie zur Bekampfung der Cyberkriminalitat
wird ab 2020 eine neue wiederkehrende Ausgabe von CHF 2'100°589.00 pro Jahr bewilligt.

3. Von den einmaligen Folgekosten im Betrag von CHF 3'142'500.00 wird Kenntnis genommen.

4. Von den wiederkehrenden Folgekosten im Betrag von CHF 849'000.00 pro Jahr wird Kenntnis
genommen.

5. Das Hochbauamt wird beauftragt, Lésungen fir die Unterbringung der Arbeitsplatze zu evalu-
ieren, die erforderlichen Kosten ins Budget aufzunehmen und die entsprechenden Ausgaben-
bewilligungen zu beantragen.

6. Das Dekret zum Einfuhrungsgesetz zur Schweizerischen Strafprozessordnung (SGS 250.1)
wird gemass Beilage geandert.

7. Ziffer 2 des vorliegenden Landratsbeschlusses untersteht gemass § 31 Absatz 1 Buchstabe b
der Kantonsverfassung der fakultativen Volksabstimmung.

8. Das Postulat 2017/186 «Kantonale Strategie Cyber-Kriminalitat» wird infolge der Beantwor-
tung im Sinne von Ziff. 1 und 2 des Beschlusses als erfullt abgeschrieben.

Liestal,

Im Namen des Landrats

Der Prasident:

Die Landschreiberin:



1 Von der Redaktionskommission bereinigte Fassung

Dekret
zum Einfiihrungsgesetz zur Schweizerischen
Strafprozessordnung (Dekret EG StPO)

Anderung vom [Datum]

Der Landrat des Kantons Basel-Landschaft

beschliesst:

.
Der Erlass SGS 250.1 (Dekret zum Einflihrungsgesetz zur Schweizerischen

Strafprozessordnung (Dekret EG StPO) vom 15. April 2010) (Stand 1. Ja-
nuar 2015) wird wie folgt geandert:

§ 1Abs. 1
' Die Staatsanwaltschaft besteht aus:

c. (gedndert) 34,5 Sollstellen fiir weitere ordentliche Staatsanwaltinnen und
ordentliche Staatsanwalte.

Anhéange
Anhang 1: Vademecum (gedndert)

Keine Fremdanderungen.

Keine Fremdaufhebungen.


http://bl.clex.ch/data/250.1/de
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Iv.

Der Regierungsrat legt den Zeitpunkt des Inkrafttretens dieser Anderung fest."

Liestal,

Im Namen des Landrats

der Prasident; Riebli

die Landschreiberin: Heer Dietrich

1) Vom Regierungsrat am $ auf den $ in Kraft gesetzt.
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