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20. Cyberangriffe: Wie gut ist die kantonale Verwaltung geschutzt?
2023/576; Protokoll: mko

Hannes Hanggi (Die Mitte) bedankt sich fur die Beantwortung seiner Interpellation und gibt eine
Erklarung ab: Die Antwort zeigt, dass sich der Kanton des Problems bewusst ist und im Bereich
der Cybersecurity schon sehr viel unternimmt. Deshalb darf man dem Regierungsrat und den Ver-
antwortlichen in der Verwaltung an dieser Stelle ein Lob aussprechen fir die vorausschauende
Planung.

Das Bild wird allerdings dadurch etwas getriibt, dass der Sprecher heute Morgen in der Zeitung
lesen musste, dass die Baselbieter Polizei derzeit in einer Pilotphase eine Software zur Spurensi-
cherung einsetzt, bei der andere Polizeicorps Sicherheitsbedenken haben. Denn diese Software
stammt von einem russischen Hersteller, dem Verbindungen zum Kreml nachgesagt werden.

Es wirde ihn interessieren, wie der Kanton sicherstellt, dass ausschliesslich sichere Software im
Kanton eingesetzt wird. Und wie es moglich ist, dass die Polizei eine Software in einer Pilotphase
einsetzt, die von anderen Polizeicorps als Sicherheitsliicke identifiziert wurde.

Auch bei den Institutionen ausserhalb der kantonalen Verwaltung, die hoheitliche Aufgaben wahr-
nehmen, und bei den Gemeinden bestehen Fragezeichen. Konkret stehen auch zum Cyberangriff
auf die Psychiatrie Baselland vom Oktober den Informatikorganisationen der kantonalen Verwal-
tung keine detaillierten Informationen zur Verfligung, wie aus der Interpellationsantwort hervorgeht.
Stand Mitte Januar ist die Psychiatrie Baselland immer noch daran, den Angriff mit Hilfe von exter-
nen Experten aufzuarbeiten. Noch immer ist nicht klar, ob sensible Personendaten oder vertrauli-
che Geschaftsdaten gestohlen wurden.

Das heisst: die kantonale Verwaltung unternimmt grundsatzlich schon viel, um ihre IT-Infrastruktur
gegen Cyberangriffe zu schitzen, wahrend es bei den Institutionen, an denen sich der Kanton
beteiligt, unterschiedliche Standards gibt und zumindest ein paar Fragezeichen bleiben.

Al Die Interpellation ist erledigt.
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