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DAS JAHR 2023

1.1 DIE AUFSICHTSSTELLE

DATENSCHUTZ (ASD)

Die ASD ist eine unabhangige Aufsichtsbehdrde. Sie verflgt
Uber fundiertes Fachwissen bezlglich Datenschutz, Um-
gang mit Informationen, Informationssicherheit und Gover-
nance. Als unabhangige Aufsichtsbehodrde ist die ASD, wie
auch die Ombudsstelle oder die Finanzkontrolle, nicht dem
Regierungsrat des Kantons unterstellt und erfillt ihnre Auf-
gaben weisungsunabhéangig.

Dem gesetzlichen Auftrag entsprechend hat die ASD im
Berichtsjahr bei den kantonalen 6ffentlichen Organen' Bera-
tungen, Vorabkonsultationen, Kontrollen und Schulungen
durchgefliihrt und zu datenschutzrelevanten Erlassen Stel-
lung genommen. Ebenfalls beriet und unterstitzte die ASD
Betroffene bei der Wahrnehmung ihrer Rechte beziiglich
Datenschutz und Offentlichkeitsprinzip. Ihr Angebot um-
fasste auch Ausklnfte an und fachlich fundierte Einschéat-
zungen flr Landrat und Medien.

Im Berichtsjahr hat die ASD 352 Dossiers eroffnet. Der Auf-
sichtsstelle wurden 57 (im Vorjahr 37) neue Vorhaben zur
Vorabkonsultation vorgelegt. Bei 19 Vorhaben entschied die
ASD, keine Vorabkonsultation durchzufihren. Es wurden vier
Datenschutzkontrollen abgeschlossen, 184 Beratungen bei
offentlichen Organen und 34 bei Privatpersonen durchge-
flhrt sowie sieben Schulungen und Referate gehalten. Die
ASD wurde fir 19 Stellungnahmen angefragt und verfasste
weitere 88 Stellungnahmen im Rahmen von Vorabkonsulta-
tionen. Bei 44 Geschéftsfallen hat die ASD mit Aufsichts-
behorden anderer Kantone zusammengearbeitet.

Auch in diesem Berichtsjahr war die ASD mit diversen kom-
plexeren und umfassenderen Aufgabenstellungen konfron-
tiert.

Der ASD standen fiir diese Aufgaben 530 Stellenprozente
zur Verfligung, welche sich auf sieben Personen verteilten.
Ausserdem unterstltzten Frau Tanja Thommen und Frau
Janneke de Snaijer die ASD tatkraftigim Rahmen des jeweils
sechsmonatigen Volontariates fur Juristen und Juristinnen,
welches die ASD auch im Berichtsjahr anbot.

' Zu den offentlichen Organen zahlen die Kantonsverwaltung, die Gemeinden,

offentliche Institutionen sowie Private, die eine 6ffentliche Aufgabe Ubernehmen.

1.3 ENTWICKLUNG ZU

GERICHTSENTSCHEID BETREFFEND
AUTOMATISCHE FAHRZEUGFAHNDUNG

Gegen Ende 2022 traf das Bundesgericht einen Leitent-
scheid, der in Polizei- und Datenschutzkreisen auf grosses
Interesse stiess. Es hob verschiedene Bestimmungen des
revidierten solothurnischen Polizeigesetzes auf, darunter
jene, welche die sogenannte Automatisierte Fahrzeugfahn-
dung und Verkehrslberwachung (AFV) regelte. Es beman-
gelte im Wesentlichen, dass die Bestimmung angesichts
der Schwere des Grundrechtseingriffs zu wenig konkret sei
und dass gewisse Schutzmassnahmen zugunsten der von
der Datenbearbeitung betroffenen Personen fehlen wirden.

In der Offentlichkeit werden oftmals — nicht zuletzt auch
von den Medien — Datenschutz und Anliegen der 6ffentli-
chen Sicherheit als Antagonisten wahrgenommen. Dies ist
etwa der Fall, wenn sich die Datenschutzaufsichtsstellen
bei entsprechenden Vorlagen kritisch zu Gesetzesent-
wurfen wie den derzeit von der Konferenz der Kantonalen
Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) er-
arbeiteten Entwurf zum Konkordat betreffend den interkan-
tonalen Austausch Uber Polizeidaten sowie den Betrieb ge-
meinsamer Datenbanken aussern.

Unseres Erachtens gibt es diesen Antagonismus jedoch
nicht. Zur Aufgabe der ASD gehort, sich zu Gesetzesvor-
lagen zu aussern, welche die Informationsbearbeitung
betreffen. Dies ist heute in einer Vielzahl von Rechtsetzungs-
geschaften der Fall, weil fast jede staatliche Tatigkeit eine
Datenbearbeitung beinhaltet. Da jede Bearbeitung von Per-
sonendaten einen Grundrechtseingriff darstellt, muss sie
sich auf eine ausreichende gesetzliche Grundlage stlitzen
sowie verhaltnismassig sein. Die ASD prift Entwrfe zu
Gesetzen und Verordnungen somit auf die Qualitat der Rege-
lung der Informationsbearbeitung, sie tut dies jedoch poli-
tisch neutral. Am Beispiel der Polizei ist es aus unserer
Sicht durchaus auch unsere Aufgabe, auf damit einherge-
hende negative oder ungewollte Auswirkungen aufmerk-
sam zu machen. Es geht beim Datenschutz genauso wenig
um «Taterschutz», wie es bei der Polizeiarbeit um Total-
Uberwachung der Einwohner und Einwohnerinnen geht.
Die Regelung der Datenbearbeitung ist Sache des jeweils
daflr zustandigen Gesetz- oder Verordnungsgebers. Gerade
bei schweren Grundrechtseingriffen ist die demokratische
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Legitimation, das heisst die politische Entschlussfassung,
allenfalls auch unter Einbezug des Volkes von entscheiden-
der Bedeutung. Der Gesetzgeber spielt eine unerldssliche
SchlUsselrolle bei der Bearbeitung von Personendaten, in-
dem er gute und prazise Normen schafft.

Die ASD bringt ihr Fachwissen im Rahmen von Mitberich-
ten und Vernehmlassungen ein, wenn es zum Beispiel dar-
um geht, die Schwere des beabsichtigten Grundrechtsein-
griffes zu beurteilen. Daraus ergeben sich gewisse rechtliche
Vorgaben an den Gesetzgeber. Fir einschneidende Mass-
nahmen bedarf es der Regelung in einem Gesetz im formel-
len Sinn, eine Verordnung reicht in diesen Fallen nicht aus
(Frage der Normstufe). Zudem muss die Regelung ausrei-
chend bestimmt sein (Frage der Normdichte). Die Grund-
zlige der Regelung, die wichtigen Eckpunkte, muss der Ge-
setzgeber selbst regeln, er kann dies nicht an die Regierung
zur Normierung in einer Verordnung delegieren. Im Falle des
Nachbarkantons monierte das Bundesgericht etwa, dass
die Uberprifte Bestimmung einen Abgleich mit einer poten-
ziell unlimitierten Anzahl Datenbanken ermdglicht hatte.
Die erforderlichen entsprechenden Schranken hatte das
solothurnische Parlament im Gesetz verankern muissen.

Mit Blick auf gesetzgeberische Vorlagen prift die ASD
somit folgende Aspekte:

— Geht aus der Regelung ausreichend klar hervor,
wer welche Daten zu welchem Zweck bearbeiten darf
oder muss?

— Sind die Zustandigkeiten klar?

— Ist die Datenbearbeitung zum damit verfolgten Zweck
verhéltnisméssig oder wird «mit Kanonen auf Spatzen
geschossen»?

— Sind die vorgesehenen Bearbeitungsvorgédnge in der
Praxis Uberhaupt realistisch umsetzbar?

— Miussten Massnahmen zur Informationssicherheit mit
Blick auf das mit der Bearbeitung verbundene Risiko
bereits auf Gesetzes- oder Verordnungsstufe normiert
werden?

Ausreichend klare und auf der richtigen Normstufe veran-
kerte Bestimmungen zur Bearbeitung von Personendaten
sind von grossem Wert. Dies gilt natlrlich primar fir die
von der Datenbearbeitung betroffenen Personen, die der
Regelung entnehmen kdénnen, wer welche Informationen
Uber sie bearbeitet. Sie sind aber auch sehr wichtig fir die
anwendenden Behorden, da sie Unsicherheiten in der Praxis
vermeiden und somit fir Rechtssicherheit sorgen. Auch

Aufsichtsbehdrden wie die ASD, welche die Einhaltung der
Vorgaben Uberprifen, kdnnen ihre Aufgabe effizienter erfll-
len und im Einzelfall beurteilen, ob die Datenbearbeitung im
Sinne des Gesetzgebers erfolgt.

Ist eine gesetzliche Regelung betroffen, ist sie — bundesge-
richtliche Entscheide vorbehalten — als Ausfluss des demo-
kratischen Willens anzuwenden. Die Aufgabe der ASD im
Gesetzgebungsprozess ist auf die moglichst optimale Qua-
litdt der Regelung ausgerichtet. Sie strebt an, den Gesetz-
geber bestmdglich in die Lage zu versetzen, auf einer fun-
dierten Grundlage die notwendigen politischen Entscheide
zu treffen. Den Inhalt politisch zu hinterfragen, ist hingegen
nicht ihre Aufgabe.

1.4 AUFTRAGSDATENBEARBEITUNG
(OUTSOURCING)

Das Bearbeiten von Informationen gehdrt bei diversen
staatlichen Aufgaben zu den Kernaufgaben. Das IDG ermdg-
licht den &ffentlichen Organen, das Bearbeiten von Informa-
tionen einer Auftragsnehmerin zu Gbertragen § 7 Abs. 1 IDG).
Oftmals werden flr das Bearbeiten im Auftrag Begriffe
wie «Auslagerung der Datenbearbeitung», «Auftragsdaten-
bearbeitung», «Outsourcing» oder «Auftragsbearbeitung»
verwendet. Beachtet werden muss, dass Bearbeiten ge-
maéss Legaldefinition jeden Umgang mit Informationen
umfasst wie Beschaffen, Aufbewahren, Lesen, Verandern,
Bekanntgeben, Archivieren, Loschen oder Vernichten sowie
Durchfiihren logischer und/oder rechnerischer Operationen
mit diesen Informationen (8 3 Abs. 5 IDG). Zur Unterstit-
zung bei der Geschéftsverwaltung kann eine kantonale
oder eine kommunale Behdrde beispielsweise private (IT-)
Firmen mit der Auftragsdatenbearbeitung beauftragen. Eine
Auftragsdatenbearbeitung kann auch Aufgaben wie den
Druck und den Versand von Rechnungen, den Betrieb und
die Wartung der Infrastruktur, ein Webhosting oder den
Support umfassen.

Wichtig ist, dass das 6ffentliche Organ bei einer Auftrags-
datenbearbeitung flir den Umgang mit Informationen ver-
antwortlich bleibt (8 7 Abs. 2 IDG). Auch darf einer Auf-
tragsdatenbearbeitung keine rechtliche Bestimmung oder
vertragliche Vereinbarung entgegenstehen (8 7 Abs. 1 Bst.
a IDG). Zudem muss das verantwortliche ¢ffentliche Organ
sicherstellen, dass die Informationen nur so bearbeitet
werden, wie es das Offentliche Organ selbst tun dirfte
(8 7 Abs. 1 Bst. b IDG). Die Daten inklusive der allfallig
durch die Nutzung entstehenden Informationen dirfen
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nicht flr andere als die vom Gesetzgeber fir das 6ffentliche
Organ vorgesehenen Zwecke verwendet werden. Entspre-
chend ist es beispielsweise auch bei den Daten lber Nutzen-
de nicht zulassig, dass die Anbieterin diese flir eigene Zwe-
cke wie Werbung, Akquise oder Verhaltensanalyse nutzt.

Die rechtlichen, organisatorischen und technischen Anfor-
derungen, die sich aus dem IDG ergeben, missen im Vor-
feld der Auftragsdatenbearbeitung vom potenziellen Auf-
tragnehmer der 6ffentlichen Auftraggeberin ausgewiesen
werden kénnen. Das verantwortliche 6ffentliche Organ als
Auftraggeberin muss sicherstellen, dass die «Mussvorga-
ben» eingehalten werden kénnen. Zudem muss eine Risiko-
beurteilung durchgefthrt werden, weil davon die erforderli-
chen Massnahmen der Informationssicherheit abhangen.
Die Rahmenbedingungen mussen in einem Vertrag schrift-
lich festgelegt und die Vertragseinhaltung muss auf geeig-
nete Weise sichergestellt werden. Der Auftragnehmer ist
in der Pflicht, die Auftragnehmerin sorgféltig auszuwahlen,
zu instruieren und die Einhaltung der vereinbarten Pflichten
zu Uberprifen. Kénnen die Anforderungen durch die Auf-
tragnehmerin nicht eingehalten werden oder resultiert ein
zu hohes Restrisiko, muss ein Verzicht in Betracht gezogen
werden. Hat die Auslagerung aufgrund der Art (beispiels-
weise durch einen Kontrollverlust bei Cloud-Diensten) zur
Folge, dass das verbleibende Restrisiko zwar noch tragbar,
aber hoher gegeniber einer gleichwertigen Losung «on
premise» oder gegenlber risikoarmeren Losungen anderer
Anbieter ist, so ist vom 6ffentlichen Organ im Einzelfall dar-
zulegen, durch welche unverzichtbaren Vorteile die neuen
Risiken aufgewogen werden. Damit die Verantwortlichen
einen fundierten Entscheid treffen kdnnen, muss in einem
solchen Fall auch ein Exitszenario (mit internen und exter-
nen Kostenfolgen sowie Umsetzungsdauer) erarbeitet wer-
den. Gleiches gilt, wenn durch die geplante Losung eine
grosse Abhangigkeit von der Anbieterin entsteht. Diese
Grundlagen mussen Verantwortliche nicht ausschliesslich
aus Grinden des Datenschutzes, sondern beispielsweise
auch aufgrund von langfristigen Finanzrisiken einfordern.
Die Verantwortlichen sollten hierbei auf der Hut sein, wenn
fUr das Fehlen solcher Grundlagen damit argumentiert wird,
dass die spezifische Ldsung «alternativios» sei. Alternative
Lésungen haben moglicherweise Konsequenzen, alterna-
tivlos sind aber die wenigsten.

Die wichtigsten Datenschutzanforderungen finden sich in
der tabellarischen Ubersicht im Merkblatt der ASD. In der
enthaltenen Ubersicht wird unterschieden zwischen Anfor-
derungen, die zwingend erflllt und damit vertraglich verein-
bart werden mussen, und Anforderungen, fur die eine Risi-
kobeurteilung vorgenommen werden kann.

Abzugrenzen von der Auftragsdatenbearbeitung ist die
Ubertragung bzw. die Auslagerung oder die Ausgliederung
einer offentlichen Aufgabe. Hier wird eine bestimmte
offentliche Aufgabe oder Teile davon auf externe private
Dritte Ubertragen. Die extern beauftragten privaten Dritten
erflllen dabei die Ubertragene 6ffentliche Aufgabe in eigener
Verantwortung. Beispiele flr eine Aufgabenlbertragung
sind Privatspitaler mit kantonalen Leistungsauftrdgen oder
private Institutionen wie Spitex oder Sonderschulen, die mit
bestimmten 6ffentlichen Aufgaben betraut sind. Imm Rahmen
dieser selbststandigen Aufgabenwahrnehmung werden sie
selbst zu einem 6ffentlichen Organ im Sinne von § 3 Abs. 1
Bst. ¢ IDG. Das IDG findet somit direkt Anwendung auf den
beauftragten privaten Dritten. Die Vorgaben des kantonalen
Gesetzes hinsichtlich der Datenbearbeitung und der Infor-
mationssicherheit sind bei der Erfillung der Aufgabe zu
beachten. Ebenso gilt die auf dem IDG basierende Informa-
tions- und Datenschutzverordnung (IDV, SGS 162.11)


https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/merkblatt-auftragsdatenbearbeitung-outsourcing.pdf/@@download/file/Merkblatt%20Auftragsdatenbearbeitung%201.1.pdf

SEITE 6 | TATIGKEITSBERICHT 2023

AUS DEM BERATUNGSALLTAG

2.1 DATENSCHUTZERKLARUNG UND
NUTZUNGSBEDINGUNGEN DER

INTERNETSEITE EINER GEMEINDE

Eine Gemeinde erhielt von ihrem Internetprovider Vor-
schlage sowohl fir eine angepasste Datenschutzerklarung
als auch fur neue Nutzungsbedingungen, die auf der
Homepage der Gemeinde implementiert werden sollten.
Die Gemeinde gelangte in der Folge an die ASD und bat
um eine Einschatzung der Vorlagen sowie um Tipps und
Hilfestellungen.

Einleitend stellte die ASD fest, dass fur die Gemeinde
grundsétzlich das kantonale Gesetz Uber die Information
und den Datenschutz (IDG) einschlagig ist. Anders als das
revidierte Datenschutzgesetz des Bundes verlange das
IDG keine Datenschutzerklarung, die den Besuchenden der
Website zuganglich gemacht werden misse. Der Grund die-
ser anderen rechtlichen Regelung liege darin, dass kantonale
offentliche Organe — anders als Private — Personendaten
nur in dem Umfang bearbeiten dirfen, als sie zur Aufgaben-
erfillung eine rechtliche Grundlage haben. Daher eribrige
sich eine weitergehende Pflicht der Gemeinde, die Daten-
bearbeitungsvorgdnge den Besuchenden der Website ex-
plizit kenntlich zu machen.

Trotz fehlender Notwendigkeit begriisste die ASD eine
Publikation von Datenschutzhinweisen im Sinne der Trans-
parenz und der Nachvollziehbarkeit des 6ffentlichen Han-
delns, das auch dem Vertrauen in die Behorde dient. Aus
einer solchen Erklarung missten jedoch die rechtlichen
Moglichkeiten und die Schranken der Datenbearbeitung des
offentlichen Organs hervorgehen. Standardformulierungen
wie vom Provider vorgeschlagen und wie sie bei der Daten-
bearbeitung durch Private verwendet werden, sind unpas-
send, ebenso ein entsprechendes Pop-up. Weil vorliegend
die Datenbearbeitung auf einer gesetzlichen Grundlage
beruht, ist von einer Einwilligung mittels Checkbox abzu-
sehen — eine Einwilligung ware schlicht falsch.

Inhaltlich stellte die ASD fest, dass Erlduterungen zu
rechtlichen Aspekten, die Nennung von Ansprechpart-
ner/-innen fir Datenschutzfragen, Hinweise zum Einsatz
von (rechtméssigen) Cookies, Hinweise zur anonymisierten
Auswertung von Besuchen auf der Website der Transpa-
renz dienen und daher zu begrissen sind. Nicht zulassig
seien aber Banner, Pop-ups und ahnliche Mechanismen,

die (personenbeziehbare) Daten an Dritte Ubermitteln. Zu-
dem stelle die ASD klar, dass Cookies mit personenidentifi-
zierbaren Daten fur die Analyse von Standort, Betriebssys-
tem, Gerat usw. sowie fUr die Verhaltensanalyse oder die
Verlaufsaufzeichnung (Verweildauer auf der Website, getéa-
tigte Mausklicks usw.), zur Wiedererkennung der Benutze-
rin oder des Benutzers oder Online-Marketing nicht daten-
schutzkonform einsetzbar seien, auch nicht mit Einwilligung.

2.2 AUSZUGE UBER BANKBEWEGUNGEN

UND STEUERVERANLAGUNGEN DER LETZTEN
ZWEI JAHRE

Eine Privatperson meldete sich bei der ASD und bat um
Beratung. Nach erfolgter Kiindigung als Geschéaftsleitungs-
mitglied eines Vereins — von dem sie sich freiwillig im
Handelsregister habe eintragen lassen — wollte die Arbeits-
losenversicherung die Hohe ihres Anspruchs auf Arbeitslo-
sengeld vertieft abklaren. Obgleich der Arbeitgeber die
Lohnzahlungen der Arbeitslosenkasse bereits geliefert und
sie verifiziert habe, verlange die Arbeitslosenversicherung
Belege Uber sdmtliche Bankbewegungen der vergangenen
zwei Jahre sowie Uber Steuerveranlagungen im selben Zeit-
raum. Die Privatperson fragt sich, ob dies rechtlich zuldssig
sei oder die Arbeitslosenkasse so viel mehr Informationen
erhalte, als sie eigentlich benétige.

Ein 6ffentliches Organ darf geméass & 9 des Informations-
und Datenschutzgesetzes (IDG) Personendaten bearbeiten,
wenn daflr entweder eine gesetzliche Grundlage besteht
oder wenn dies zur Erflllung einer gesetzlichen Aufgabe
erforderlich ist. In der vorliegenden Angelegenheit existiert
eine Gesetzesnorm (Art. 29 der Verordnung Uber die Arbeits-
losenversicherung und die Insolvenzentschadigung, AVIV),
die explizit besagt, dass die versicherte Person «weitere
Informationen, welche die Arbeitslosenkasse zur Beurtei-
lung des Anspruchs verlangt, einreichen misse». Die offent-
liche Arbeitslosenkasse trifft eine Pflicht, insbesondere bei
Personen, die eine arbeitgeberdhnliche Stellung innehatten
(Handelsregistereintrag bzw. Einfluss auf die Entscheidun-
gen des Unternehmens), hinsichtlich des Lohnflusses
weitergehende Abklarungen zu treffen, um Missbrauch zu
unterbinden.
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Nach Klarung des Sachverhalts bei der zustandigen Arbeits-
losenversicherung und nach Konsultation der einschlagigen
Literatur beriet die ASD die Privatperson dahingehend,
dass wenn sie einen Antrag auf Arbeitslosenentschadigung
stelle, sie eine Mitwirkungspflicht treffe. Selbstverstandlich
bestehe diese Pflicht nur dahingehend, dass die «notwen-
digen Informationen» der Arbeitslosenkasse zugestellt wer-
den missen. Indes haben die Gerichte bei Antragen mit
«arbeitgeberahnlicher Stellung» eine Gerichtspraxis entwi-
ckelt. So kénne der gesamte Lohnfluss sowie die Steuer-
veranlagung verlangt werden, damit von der versicherten
Person nicht gewisse Einnahmen verschleiert werden kon-
nen (indem der Lohn sogleich wieder zurlick in die Firma
fliesst oder anderes) sowie eine allfallige finanzielle Beteili-
gung abgeklart werden kann.

Im Ergebnis informierte die ASD die Privatperson dahinge-
hend, dass sie den geltend gemachten Anspruch glaubhaft
machen und entsprechend belegen musse. Letztlich ent-
scheide die Arbeitslosenkasse Uber die geniigende Glaub-
haftmachung des Anspruchs.

2.3 VIDEOUBERWACHUNG EINER
KOLLEKTIVUNTERKUNFT FUR

ASYLSUCHENDE DURCH DIE GEMEINDE

Eine Gemeinde gelangte im Rahmen der Planung einer
VideoUberwachungsanlage an die ASD. Wegen wiederhol-
ten tatlichen Auseinandersetzungen, Diebstahlen und Kér-
perverletzungen in der von der Gemeinde geflihrten Asyl-
unterkunft prife die Gemeinde die Installation einer
Videouberwachungsanlage. Die Gemeinde wollte diesbe-
zlglich wissen, ob und in welcher Form der Betrieb einer
solche Anlage durch die Gemeinde erfolgen dirfe.

Die ASD erklarte, dass die Gemeinde eine personenbezo-
gene VideoUberwachung des 6ffentlichen Raums (vorlie-
gend der Asylunterkunft) grundséatzlich durchfihren durfe.
Die entsprechende rechtliche Grundlage einer VideoUber-
wachung biete 8 45d des Polizeigesetzes des Kantons
Basel-Landschaft. Diese Norm setze der Videolberwachung
aber auch Grenzen. Die VideoUberwachungsanlage muss
geeignet sein, Straftaten zu verhindern oder deren Ahndung
zu erleichtern, auch darf deren Zweck nicht durch eine mil-
dere Massnahme erreichbar sein. Zudem miisse der Ge-
meinderat ein Betriebsreglement erlassen, das die Einzel-
heiten der Anlage festlege. Diesbezlglich verwies die ASD
auf die Merkblatter und Vorlagen betreffend VideoUberwa-
chung, die den 6ffentlichen Organen auf der Internetseite
der ASD zur Verfligung gestellt werden.

Abschliessend ergéanzte die ASD ihre Ausfihrungen dahin-
gehend, dass unter Berlcksichtigung der erfolgten straf-
rechtlichen Vorfalle eine Uberwachung der Allgemeinrau-
me zulassig sei. Nicht angemessen und rechtlich kaum
haltbar scheine eine Uberwaohung der Wohnrdume, der
Duschen oder der Toiletten, da sie zu sehr in den Intimbe-
reich der betroffenen Personen eingreife.



SEITE 8 | TATIGKEITSBERICHT 2023

2.4 ANTRAG BEI DER SOZIALHILFEBEHORDE
AUF LOSCHUNG EIGENER DATEN AUS DEN
AKTEN DES KONKUBINATSPARTNERS

Aufgrund der Abmeldung aus der Sozialhilfe beantragte der
Konkubinatspartner der ehemals unterstiitzten Person die
Léschung seiner Daten. Bei den Sozialen Diensten der zu-
standigen Gemeinde waren tatsachlich verschiedene Doku-
mente des Konkubinatspartners wie Lohnabrechnungen,
Pramienrechnungen oder Kontoausziige vorhanden. Dies
daher, weil zur Berechnung der Sozialhilfe auch die Einklnf-
te des gefestigten Konkubinatspartners bericksichtigt wer-
den (vgl. 8 7a des Gesetzes Uber die Sozial- und Jugendhilfe,
SHG). Als Folge des Antrags auf Loschung der Daten ge-
langte die zustandige Sozialhilfestelle an die ASD.

Kantonale Behoérden sowie auch Behorden der Einwohner-
gemeinden bewirtschaften ihre Unterlagen so, dass ihr Han-
deln jederzeit nachvollzogen werden kann (vgl. 8 4 Abs.1
des Gesetzes Uber die Archivierung [Archivierungsgesetz,
SGS 163] i.V.m. § 2 Archivierungsgesetz). Nicht mehr be-
ndtigte Personendaten sind gemass § 15 des Gesetzes
Uber die Information und den Datenschutz (IDG) zu vernich-
ten, sofern sie nicht als archivwirdig beurteilt werden. Ab
welchem Zeitpunkt ein 6ffentliches Organ die Personen-
daten nicht mehr flr die Erflllung seiner Aufgaben benétigt,
bestimmt es — soweit nicht spezialgesetzliche Aufbewah-
rungsfristen bestehen — grundsatzlich selbst. Eine spezial-
gesetzliche Regelung der Aufbewahrungsfristen im Bereich
der Sozialhilfe konnte die Behdrde nicht nennen und auch
die ASD bei einer summarischen Durchsicht nicht erkennen.

Fir Gesuche um Loschung der eigenen Personendaten
durch den Konkubinatspartner gelten zudem die allgemei-
nen Regelungen des IDG (§8 24 bis 26 IDG). So haben Per-
sonen, Uber die Daten bearbeitet werden, das Recht, die
eigenen Daten einzusehen, sie berichtigen zu lassen oder
gegen eine widerrechtliche Bearbeitung vorzugehen. Ein
Anspruch auf Ldschung von rechtméssig bearbeiteten Daten
besteht hingegen nicht. Eine Vernichtung muss nur geprift
werden, wenn unrichtige eigene Personendaten nicht be-
richtigt werden kénnen oder wenn die Bearbeitung der
Daten zur Aufgabenerfillung nicht mehr notwendig ist.

Die ASD meldete der nachfragenden Behorde daher zurtick,
dass es Sache des zustandigen 6ffentlichen Organs — vor-
liegend der Sozialhilfebehdrde der Einwohnergemeinde —
sei, zu bestimmen, ob die vorhandenen Daten und Informa-
tionen Uber den Konkubinatspartner zur Aufgabenerfillung
weiterhin benoétigt werden. Dabei sei auf die Ubliche Praxis

abzustellen, die betreffend Aufbewahrungsfristen oftmals
in den Archivierungsvereinbarungen und/oder den L&sch-
konzepten verschriftlicht ist. Werden die Informationen nicht
bendtigt, sind sie entweder zu archivieren oder zu vernich-
ten. Ein eigener Anspruch des Konkubinatspartners auf Ver-
nichtung der eigenen Daten (im Dossier des ehemaligen
Sozialhilfebezligers) bestehe indes nicht.

Alternativ schlug die ASD eine Prifung vor, ob die Aufgaben-
erflllung auch sichergestellt werden kann, indem die Daten
des Konkubinatpartners im Dossier anonymisiert werden.
Damit kénne die Nachvollziehbarkeit allenfalls gesichert
und dem Anliegen des Gesuchstellers weitgehend entspro-
chen werden.

2.5 EINFUHRUNG FUNKWASSERZAHLER

Eine Gemeinde plante, ihre Wasserversorgung im Gemein-
degebiet zu modernisieren und alle Haushalte mit elektroni-
schen Wasserzahlern auszustatten, die Uber eine Fernablese
verflgen sollten. Bei der Fernablese kénnen Daten zum
Wasserverbrauch mit einem mobilen Telefongeréat durch
den Brunnenmeister der Gemeinde ausgelesen werden. An-
bieter und Lieferant der Funkwasserzahler war ein privates
Unternehmen, das dementsprechend fur die Gemeinde als
Auftragsdatenbearbeiterin bei Einsatz und Wartung der
Technologie fungieren wirde.

Das Bundesgericht hatte bereits im Jahr 2021 in einem Ent-
scheid Uber die datenschutzrechtlichen Anforderungen bei
der Installation und dem Betrieb sogenannter elektroni-
scher Funkwasserzahler entschieden (BGE 147 | 346). Das
Bundesgericht wies dabei darauf hin, dass die Installation
eines elektrischen Funkwasserzéhlers einer gesetzlichen
Grundlage bediirfe und dabei die Verhaltnismassigkeit der
Massnahme zum angegebenen Zweck beachtet werden
musse. Grundsatzlich sei das Prinzip der Datenvermeidung
und Datensparsamkeit massgeblich. Das Bundesgericht ord-
nete die Technik als einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung ein. Es kam so zum Schluss,
dass flur die bezweckte vereinfachte Rechnungsstellung in
hoher Taktung gespeicherte Stundenwerte des Wasserver-
brauchs und deren Aussendung alle 30 Sekunden nicht
erforderlich und demnach unzuldssig sei. Das Gericht
betonte, dass eine fehlende Erforderlichkeit der Datener-
hebung nicht durch guten Schutz der Daten kompensiert
werden konne.
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Die ASD wies in ihrer Beratung auf diese Rechtsprechung
und die darin festgelegten Richtwerte hin. Allerdings wies
die Gemeinde im vorliegenden Fall als zuséatzlichen Zweck
neben der Verrechnung darauf hin, dass die neue Technik
zur schnellen Ortung von Leckagen im Leitungsnetz dienen
sollte und damit eine Gewahrleistung eines sicheren, leis-
tungsfahigen und effizienten Netzbetriebs im Gemeinde-
gebiet bezwecke. Die Gemeinde hatte dazu ihr Wasser-
reglement Uberarbeitet und erganzt. Diesen weitergehen-
den als im bundesgerichtlichen Grundsatzentscheid nor-
mierten Zweck sah die ASD als legitim an. Die ASD wies
auch in diesem Zusammenhang auf die Notwendigkeit der
Datenvermeidung und Datensparsamkeit hin und sah die
vom Anbieter vorgeschlagenen Intervallzeiten bei der Er-
hebung der Verbrauchsdaten in dieser Taktung als nicht
notwendig an. Im Ergebnis konnte so die Erfassung der
Daten in langeren Intervallen veranlasst werden, wobei die
Datenerfassung mit einem Durchschnittswert zu erfolgen
hat, dessen Berechnung datenschutzkonform ausgestaltet
sein muss. Es wurde in der Beratung auch klargestellt, dass
die erhobenen Messwerte fortlaufend zu Uberschreiben
sind. Darlber hinaus wurden die datenschutzrelevanten
Aspekte der geplanten Auftragsdatenbearbeitung thema-
tisiert und das von der ASD publizierte Merkblatt als zu
erflllender Massstab erldutert. Darin weist die ASD darauf
hin, dass die abzuschliessenden Vertrdge Mindestanfor-
derungen an den Datenschutz erflillen missen.

2.6 BEKANNTGABE VON DATEN AN

PRIVATE UNTERNEHMEN

Die ASD wurde angefragt, ob eine Gemeinde einem Ener-
gieversorgungsunternehmen Daten Uber den Betrieb privater
Feuerungsanlagen samtlicher Liegenschaften im Gemeinde-
gebiet bekanntgeben dirfe. Als Verantwortliche fur Feue-
rungskontrollen verfligen Gemeinden Uber diese Daten.
Konkret wurde eine Liste mit den Angaben zu den privaten
Feuerungsanlagen wie Adresse, EGID-Nr. und Heizleistung
(kW) gewdinscht. Diese Daten seien notig, um den Ausbau
der Fernwarmeversorgung zu prufen.

Die ASD legte dar, dass nach & 20 Abs. 1 IDG eine Bekannt-
gabe von Personendaten flr einen nicht personenbezo-
genen Zweck auch an Private zulassig ist, wenn sich der
angestrebte Erkenntnisgewinn nicht auf die einzelne, kon-
kret betroffene Person bezieht, sondern auf eine grossere
Gesamtheit. Darunter kdnnten die benannten planerischen
Zwecke fallen, also ob und wie der Ausbau der Fernwarme
erfolgen soll, und die Daten ausschliesslich dazu verwen-

det werden. Die ASD wies die Gemeinde darauf hin, dass
sie daflr zu sorgen hat, dass das Unternehmen die Ver-
pflichtungen zum Schutz der Personendaten nach § 20 Abs.
2 und 3 IDG einzuhalten hat. Zudem ist festzuhalten, dass
die Gemeinde zur Bekanntgabe nicht verpflichtet ist.

Vor der Bekanntgabe hat die Gemeinde zu klaren, ob die
bendtigten Informationen zu Feuerungsanlagen in anony-
misierter Form herausgegeben werden kénnen, zum Bei-
spiel, ob die Daten auch ohne Adressbezug den Planungs-
zweck erfillen und die Informationen pro Strassenzug
aggregiert herausgegeben werden koénnen. Aus Sicht der
ASD war zumindest nicht auf den ersten Blick schlUssig,
weshalb die Planung nur mit einer derart umfassenden
Datenmenge moglich sein soll, was das Energieversor-
gungsunternehmen jedoch darlegen kénne.

Des Weiteren wurde zur Bekanntgabe ausgeflhrt, dass
das Unternehmen durch eine schriftliche Verpflichtungs-
erklarung zuzusichern hat, dass die Ubermittelten Perso-
nendaten umgehend anonymisiert oder pseudonymi-
siert werden, sobald der Bearbeitungszweck dies zuldsst
(vgl. § 20 Abs. 2 Bst. a IDG). Auswertungen dirfen nur so
weit bekannt gegeben werden, dass keine Rickschlisse
auf betroffene Personen maoglich sind (vgl. § 20 Abs. 2 Bst.
b IDG). Schliesslich hat sich das Unternehmen nach & 20
Abs. 3 IDG als Privater zu verpflichten, dass die Daten auf
keinen Fall fir andere Zwecke, zum Beispiel Werbung oder
Kundenakquisition, verwendet und nicht an Dritte weiter-
gegeben werden dirfen. Zudem mussen die Daten bei
beim Unternehmen ausreichend gesichert und umgehend
nach Zweckerreichung vernichtet werden.

2.7 ANFORDERUNG BEI VERWENDUNG

VON ORTHOFOTOS

Die ASD erhielt von einer kantonalen Behorde eine Anfrage
zu Orthofotos. Dabei handelt es sich um Luftbilder, die mit-
hilfe eines speziellen Verfahrens eine verzerrungsfreie und
massstabsgetreue Abbildung der Erdoberflache wiederge-
ben. Die anfragende Behdrde beabsichtigte, solche Ortho-
fotos zu erfassen. Die ASD wies generell darauf hin, dass
auch diese Aufnahmen, sobald sie Personen oder andere
Inhalte mit Personenbezug abbilden, eine Bearbeitung von
Personendaten durch ein 6ffentliches Organ darstellen und
die datenschutzrechtlichen Vorgaben zu beachten sind.


https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/merkblatt-auftragsdatenbearbeitung-outsourcing.pdf/@@download/file/Merkblatt%20Auftragsdatenbearbeitung%201.1.pdf
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Die ASD flihrte weiter aus, dass sich die gesetzliche Grund-
lage hierbei aus dem Obligatorium der amtlichen Vermes-
sung ergibt, vgl. 88 168 ff. Gesetz Uber die Einflhrung des
Zivilgesetzbuches (EG ZGB, SGS 211) i.V.m. § 11 ff. der
Kantonalen Verordnung Utber Geoinformationen (KGeolV,
SGS 211.568). 8 177 EG ZGB schreibt dazu die Erforderlich-
keit zur Aufgabenerfillung und eine Anonymisierungspflicht
vor. Hierbei wird in 8 177 EG ZGB die Anonymisierung so
definiert, dass die betreffenden Personen nicht bestimm-
bar sind. Eine Anonymisierung ist dann zwingend verpflich-
tend, wenn der Zweck der Datenbearbeitung das zulasst.
§ 15a KGeolV dussert sich noch zu sogenannten Umge-
bungsaufnahmen und deren schnellstmdglicher Anonymi-
sierung und andernfalls zur vollstdndigen Léschung bei
Nichtanonymisierung. Weitergehende Definitionsmerkmale
und Anforderungen hinsichtlich Anonymisierung sind ge-
setzlich nicht festgelegt.

Den Gesetzesmaterialien zum IDG ist zu entnehmen, dass
nach dem gesetzgeberischen Willen eine Anonymisierung
dann gegeben sei, wenn der Personenbezug irreversibel so
aufgehoben werde, dass ohne unverhéltnismassigen Auf-
wand keine Rickschlisse auf Personen mehr moglich seien.
Anders als bei der Pseudonymisierung dirfe kein Schlissel
aufbewahrt werden, der die Reidentifikation der betroffe-
nen Person ermogliche. Demzufolge sei vom Gesetzgeber
erkannt worden, dass eine vollstandige, unumkehrbare An-
onymisierung von Daten technisch nicht in jedem Fall mog-
lich sei oder der Aufwand dafir in keinem angemessenen
Verhaltnis zum angestrebten Schutzzweck stehen konne.

Die ASD gab noch zu Mdglichkeiten einer technischen Um-
setzung dieser Anonymisierungspflicht Auskunft. Dabei
werden Bilder von Personen und Fahrzeugkennzeichen mit
einer automatischen Verwischungstechnologie (Blurring)
«anonymisiert». «Anonymisiert» heisst, dass kein Personen-
bezug mehr herstellbar, eine Deanonymisierung nahezu un-
moglich ist. Auffallige Kleidung oder eine auffallige Frisur
durfen nicht dazu fihren, dass ein Bild einer Person zuge-
ordnet werden kann. Deshalb ist bei der Anonymisierung
nicht ausschliesslich auf das Gesicht zu achten, sondern
auch auf weitere |dentifikationsmerkmale wie Kopfbede-
ckung, Frisur, Kérpergrésse usw. Gleiches gilt fur die Ver-
wischung des Fahrzeugkennzeichens, wenn es sich beim
Fahrzeug in Verbindung mit der Autofarbe zum Beispiel um
einen unikaten Oldtimer oder Sportwagen handelt. Das
Bundesgericht hat dazu bereits fur die Verdffentlichungen
von Street-View-Aufnahmen festgehalten, dass es beim
systematischen Bearbeiten sehr grosser Mengen von Per-
sonendaten mit Ver6ffentlichung flr einen unbestimmbar

grossen Kreis potenzieller Nutzer grundsétzlich gerechtfer-
tigt erscheine, hohe Anforderungen an die Anonymisierung
und die Fehlerquote zu stellen. Es kénne aber eine kleine
Fehlerquote von ca. 1% bei der automatischen Anonymisie-
rung hingenommen werden, wenn bei der Verdffentlichung
von Abbildungen in Street View verschiedene weitere Krite-
rien erfullt seien. Dazu wirden die Widerspruchsmaglich-
keit und die Gewahrleistung der Anonymitat von Personen
im Bereich von sensiblen Einrichtungen gehdren, insbeson-
dere von Frauenhdusern, Altersheimen, Gefdngnissen,
Schulen, Gerichten und Spitédlern (BGE 138 Il 346).

Zudem betonte die ASD, dass nicht (mehr) erforderliche Bil-
der zu l6schen sind und ohne Anonymisierung die Bilder
nicht auf Vorrat flr einen spater mdglichen Bedarf und so-
mit einen neuen Verwendungszweck gespeichert werden
darfen.

2.8 INFORMATIONSGESUCH ZU
TRINKWASSERKOSTEN EINER GEMEINDE

Eine Privatperson verlangte von einer Gemeinde Informa-
tionen zum Wasserverbrauch in Form einer tabellarischen
Darstellung der Totalkosten pro m® Frischwasserbezug
innerhalb der Gemeinde.

Die Gemeinde teilte der gesuchstellenden Person mit,
dass die entsprechenden Informationen bei der Gemeinde
nicht in der gewilnschten Zusammenzustellung bzw. sta-
tistischen Auswertung vorliegen wiirden.

Die gesuchstellende Person gelangte daraufhin an die ASD
und wollte wissen, ob sie die benannte Statistik heraus-
verlangen konne.

Grundsétzlich kénnte dem Einwand der Gemeinde entge-
gengehalten werden, dass, soweit die gewilnschte Zusam-
menstellung bzw. Auswertung fir die Gemeinde mit gerin-
gem Aufwand verbunden ware, dem Informationsgesuch
stattgegeben werden miusste. Dagegen wendete die
Gemeinde aber ein, dass die Erstellung der gewlnschten
Informationsauswertung nur mit erhdhtem Aufwand mog-
lich sei und in dieser Hinsicht der Gemeinde keinerlei Nutzen
gegenlberstiinde. Kénne tatsachlich von diesem erhdhten
Aufwand ausgegangen werden, so sei auch gemass der
Rechtsprechung des Kantonsgerichts die Ablehnung des
Zugangsgesuchs begrundet. Im Entscheid des Kantonsge-
richts vom 10. Januar 2022 wurde in E. 4.2 ausgeflhrt,
dass die offentlichen Organe bei nicht vorhandenen Infor-
mationen nicht verpflichtet seien, diese zu erstellen.



SEITE 11 | TATIGKEITSBERICHT 2023

Stltze die Gemeinde hingegen den Einwand gegen das
Zugangsgesuch auf eine mogliche Beeintrachtigung der
Privatsphéare betroffener Anwohner der Gemeinde, weil auf
diese Weise der individuelle Wasserverbrauch und somit
die Personendaten veroffentlicht wirden, misste aus Sicht
der ASD geprUft werden, ob dem Gesuchstellenden die
Information in anonymisierter Form Ubermittelt werden
konnte und somit dem Zugangsgesuch ohne Einwand
nachgegangen werden konne.

Grundsatzlich sollte die Gemeinde vorerst abklaren, ob
dem Anliegen nicht bereits durch die Veroffentlichungen
des kantonalen Statistischen Amtes zur \Wasserversor-
gungsstatistik der betreffenden Gemeinde ausreichend Ge-
nlge getan sei; dazu unter: www.statistik.bl.ch

Daher empfahl die ASD der gesuchstellenden Person,
nebst der Sichtung der Veroffentlichung des kantonalen
Statistischen Amtes mit der Gemeinde abzuklaren, ob ihrem
Informationsgesuch tatsachlich ein erhohter Aufwand ge-
genilberstehe. Sollte dies nicht der Fall sein, mlsste geklart
werden, ob die Informationen in anonymisierter Form her-
ausgegeben werden konnten.

2.9 WEITERGABE VON DATEN BETREFFEND
SOZIALHILFEQUOTE ASYL 2022

Um die ungewodhnlich tief ausfallende Sozialhilfequote der
Asylsuchenden in der Sozialhilfestatistik 2022 im Asylbe-
reich zu Uberprifen, wurde das Kantonale Sozialamt vom
Bundesamt flir Statistik (BFS) um die Herausgabe einer Liste
mit den Zuteilungen der Asylsuchenden auf die Gemeinden
ersucht. Die Liste sollte zusatzlich ZEMIS-Nummern und
Geburtsdaten der Personen sowie Beginn und Ende des
Leistungsbezugs enthalten. Es stellte sich die Frage nach
der datenschutzrechtlichen Zuldssigkeit einer solchen Lis-
tenherausgabe.

Als besondere Daten im Sinne von § 3 Abs. 4 Bst. a Ziffer 3
IDG gelten unter anderem auch Massnahmen der sozialen
Hilfe, unter die auch die angeforderten Daten fallen.

Fur die Bekanntgabe von besonderen Personendaten bedarf
es gemass § 19 Abs. 1 IDG entweder der ausdrlcklichen
Verpflichtung bzw. der Ermachtigung durch eine gesetzli-
che Grundlage oder der Erforderlichkeit zur Erflllung einer
in einem Gesetz ausdriicklich umschriebenen Aufgabe oder
der ausdricklichen Zustimmung der betroffenen Person im
Einzelfall.

Die Bestimmung von Art. 20 Abs. 1 der Verordnung Uber
das Zentrale Migrationsinformationssystem (ZEMIS-VO,
SR 142.513) sieht vor, dass die Sozialhilfestatistiken im
Asyl- und Fllchtlingsbereich vom Bundesamt flr Statistik
(BFS) im Auftrag des Staatssekretariats fir Migration (SEM)
zu erstellen sind. Diese Statistiken sollen Informationen Uber
die Anzahl und die Struktur der Personen und Haushalte,
deren finanzielle und soziale Lage sowie die Dauer und
Dynamik des Sozialhilfebezugs im Asyl- und Flichtlings-
bereich liefern. Zusatzlich geben die Statistiken Aufschluss
Uber die effektiven Kosten der Kantone fir die Sozialhilfe
im Asyl- und Flichtlingsbereich.

Art. 4 Abs. 2 des Bundesstatistikgesetzes (BstatG, SR
431.01) besagt, dass die Daten, welche bei den Kantonen
oder den Gemeinden verfligbar sind, bei denjenigen zu
erheben sind. Somit war die Anfrage des BFS beim Kanton
fur jene Daten, die es nicht vom SEM gemass Art. 20 Abs.
5 ZEMIS-VO erhalt, grundséatzlich zuldssig. Dagegen spricht
auch nicht die allgemeine Schweigepflicht bei der Sozial-
hilfe, denn diese entfallt gemass § 38 Abs. 2 Bst. ¢ des
Sozialhilfegesetzes (SHG, SGS 850), falls eine gesetzliche
Bestimmung ein Auskunftsrecht oder eine Auskunftspflicht
vorsieht.

Fur die ASD war jedoch nicht ohne Weiteres nachvollzieh-
bar, weshalb das BFS zur Auswertung der tief ausfallenden
Sozialhilfequote der Asylsuchenden die ZEMIS-Nummer
und somit einen eindeutigen Personenidentifikator flr not-
wendig erachtete. Deshalb empfahl die ASD dem Kantona-
len Sozialamt, beim BFS nachzufragen, warum es nicht ge-
ndgen wirde, eine Liste mit Geburtsdatum, Zuteilung der
Gemeinden sowie Beginn und Ende des Leistungsbezugs,
jedoch ohne ZEMIS-Nummer, auszuhandigen.

Sollte das BFS gestlitzt auf die rechtlichen Grundlagen eine
nachvollziehbare Begrindung fiir die Notwendigkeit der
Herausgabe einer personenbezogenen Liste liefern, miss-
ten beim Versand die kantonalen Vorgaben fir den sicheren
Versand besonderer Personen eingehalten werden.


https://www.statistik.bl.ch/web_portal/2_3_2_6?sheet=3&Gemeinde=35&Volumen+pro+Einheit=2
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2.10 LISTE FERNWARME

Eine Gemeinde betreibt seit einigen Jahren die Verteilung
von Fernwérme, der verschiedene Gemeindebauten und
auch private Eigentimer angeschlossen sind.

Die Gemeindeverwaltung wandte sich im Rahmen eines
eingegangenen Zugangsgesuchs an die ASD. Dabei hatte
ein privater Eigentimer um die Herausgabe einer Liste aller
an der Fernwarme angeschlossenen Eigentiimer gebeten.
Die Gemeindeverwaltung wollte daher wissen, ob eine
Herausgabe der Daten gesetzeskonform sei.

Fur den Zugang kommen zwei Anspruchsgrundlagen infrage.
Dies ist zum einen das allgemein gultige Offentlichkeits-
prinzip gemass § 23 Abs. 1 IDG, zum anderen konnte sich
eine Bekanntgabe aus § 18 IDG ergeben.

Zum Offentlichkeitsprinzip: Im Allgemeinen gilt bei der
Tatigkeit von 6ffentlichen Organen — worunter auch die Ge-
meinde fallt — das Offentlichkeitsprinzip. Als Grundsatz gilt,
dass alle Informationen, die bei einem 6ffentlichen Organ
vorhanden sind, 6ffentlich sind. Jede natlrliche oder juristi-
sche Person hat auf ein entsprechendes Gesuch hin grund-
satzlich einen Anspruch auf Zugang zu diesen Informatio-
nen, und die angefragte Behorde ist verpflichtet, ein Gesuch
zu prifen. Der Anspruch besteht voraussetzungslos. Das
Gesuch muss nicht begriindet werden und es missen keine
besonderen schitzenswerten Interessen bestehen.

Das Gesetz sieht allerdings Ausnahmen vom freien Zugang
zu Informationen nach dem Offentlichkeitsprinzip vor. Uber-
wiegende 6ffentliche oder private Interessen konnen dem
Zugang zu Informationen entgegenstehen. Ebenso wird ein
Zugang verweigert oder eingeschrankt, wenn besondere
gesetzliche Geheimhaltungspflichten bestehen. Geht ein
Gesuch um Informationszugang ein, muss die angefragte zu-
standige Stelle das Gesuch unter diesen Aspekten materiell
prifen. Zudem besagt &8 28 Abs. 2 Bst. b IDG, dass samtli-
che Personendaten zu anonymisieren sind. Falls dies nicht
maoglich sei, wird auf die datenschutzrechtlichen Grundla-
gen zur Bekanntgabe von Personendaten gemass 8 18 IDG
verwiesen.

Vorliegend handelte es sich um Personendaten, selbst fir
den Fall, dass nur die Liegenschaften bekannt gegeben
wurden, weil eine mdgliche Verknlipfung Uber das Grund-
buch zur Eigentimerschaft die Information zu Personenda-
ten werden lasst. Da diese Liste explizit gewlnscht wurde,
konnte sie nicht anonymisiert werden, sodass die Bekannt-

gabe nach 8 18 IDG geprift werden musste. Gemass § 18
IDG gibt ein 6ffentliches Organ Personendaten bekannt,
wenn ein Gesetz dazu ausdricklich verpflichtet oder er-
machtigt oder es zur Erfillung einer gesetzlichen Aufgabe
erforderlich ist oder wenn die betroffene Person im Einzel-
fall ausdrtcklich zugestimmt hat oder, falls sie dazu nicht in
der Lage ist, die Bekanntgabe in ihrem Interesse liegt.

Der ASD war weder eine entsprechende gesetzliche
Grundlage bekannt noch war die Notwendigkeit zur Erfil-
lung einer 6ffentlichen Aufgabe ersichtlich, womit allenfalls
nur die betroffenen Personen im Einzelfall nach § 18 Abs. 1
Bst. ¢ IDG zustimmen kdnnten.

In gewissen Ausnahmeféllen kann eine Bekanntgabe nicht
anonymisierbarer Personendaten aufgrund eines Uberwie-
genden offentlichen Interesses erfolgen (8 28 Abs. 2 Bst. a
IDG). Diese anlasslich der letzten Revision des IDG neu auf-
genommene Bestimmung soll im Sinne einer Ausnahme-
klausel die Moglichkeit einraumen, Personendaten bekannt
zu geben, falls ein gewichtiges 6ffentliches Interesse an der
Kenntnis dieser Daten besteht. Der Massstab ist dabei ein
objektives 6ffentliches Interesse, das mit den privaten Inte-
ressen abgewogen werden muss. Das subjektive Interesse
des Gesuchstellers spielt dabei keine Rolle.

Das Offentlichkeitsprinzip geméss § 23 IDG bezweckt, das
Verwaltungshandeln der 6ffentlichen Organe transparent
zu gestalten. Der ASD war es unklar, inwiefern die Bekannt-
gabe der Liste der Liegenschaften dazu einen Beitrag liefern
konne.

Denkbar waren in diesen Zusammenhang eher Informatio-
nen Uber aggregierte Daten wie der Anteil der Fernwarme
oder diesbezlgliche Unterschiede in den Quartieren.

Aus diesen Griinden sah die ASD die Notwendigkeit bzw.
die Voraussetzungen flr die Bekanntgabe als nicht gegeben
an. Ausserdem merkte sie in ihrer Antwort an, dass dies
keine verbindliche Anweisung ihrerseits sei, sondern ledig-
lich ihre rechtliche Einschatzung. Die Verantwortung fir die
Bekanntgabe oder Ablehnung des Zugangsgesuches liegt
bei der Gemeinde. Sollte sich die Gemeinde der Ansicht
der ASD anschliessen, dann mUsste sie die verfahrens-
rechtlichen Vorschriften geméss § 31 IDG einhalten.
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2.11 VEROFFENTLICHUNG VON FOTOS VON
MITARBEITENDEN AUF DEM INTRANET

Die ASD wurde von einer beim Kanton angestellten Person
angefragt, ob es zuldssig sei, dass ihr Foto ohne ihre Ein-
willigung auf dem Intranet ver6ffentlich werde. Sie legte
ein Informationsschreiben der betreffenden Direktion zur
geplanten Veroffentlichung und eine Aufforderung zur Ein-
reichung eines Fotos bei. Aus dem Schreiben ging nicht
hervor, dass die Ubermittlung und die Publikation des Fotos
auf freiwilliger Basis erfolgt. Zweck der Publikation der Fotos
war es, den Kontakt mit den Mitarbeitenden etwas person-
licher zu gestalten, den Namen ein Gesicht zu verleihen.

Fir private Unternehmen ist eine solche Praxis nicht untb-
lich. Sie kann durchaus auch mit der Notwendigkeit fir
geschaftliche Zwecke begriindet werden, indem z.B. Fotos
von Kadermitgliedern oder Mitarbeitenden mit Kundenkon-
takt auf der Website verdffentlicht werden.

Fiar den Kanton gelten diesbezliglich die Regeln des Per-
sonalgesetzes. Danach durfen Personendaten von Mitar-
beitenden bearbeitet werden, sofern diese Daten fir die
Beurteilung der Eignung, der Leistung und des Verhaltens
fr das Arbeitsverhaltnis notwendig und geeignet sind (§ 10
Personalgesetz, SGS 150). Entscheidendes Kriterium ist
somit auch hier die Notwendigkeit fir die Aufgabenerfillung.
Der Kanton hat die Pflicht, Informationen Uber seinen Auf-
bau, die Zustandigkeiten sowie die Ansprechpersonen zur
Verfligung zu stellen (8 17 Abs. 3 IDG). Dieser gesetzlichen
Verpflichtung kann er jedoch problemlos nachkommen, ohne
die Fotos seiner Mitarbeitenden zu veréffentlichen. Dies
gilt grundsatzlich fir die Verdffentlichung auf jedem Kanal.

Eine gesetzliche Grundlage i.S.v. § 18 Abs. 1 Bst. aund b
IDG besteht somit nicht, weshalb nur die Zustimmung i.S.v.
§ 18 Abs. 1 Bst. ¢ IDG infrage kommen konnte. Eine Zu-
stimmung fir die Bekanntgabe von Informationen muss
freiwillig zustande kommen, insbesondere dirfen bei Nicht-
erteilung keinerlei Nachteile drohen. Deshalb sind bei der
Zustimmung im grundsatzlich hierarchisch strukturierten
Arbeitsverhaltnis besonders strenge Anforderungen zu
stellen. Dennoch erschien der ASD die Angelegenheit als
nicht derart kritisch, dass fur den Fall der Nichterteilung der
Zustimmung fir die Mitarbeitenden Nachteile zu beflrch-
ten waren, sodass sie zum Schluss gelangte, dass eine Ein-
willigung als Rechtsgrundlage infrage kam.

Die Nachfrage beim Rechtsdienst der betroffenen Direktion
ergab denn auch, dass jener die Einschatzung teilte und
dass die Freiwilligkeit zwar vorgesehen, aber nicht ausrei-
chend klar kommuniziert worden war.

Als Folge der Nachfragen der ASD wurde den Mitarbeiten-
den kommuniziert, dass die Fotos nicht eingereicht werden
mussten und nicht publiziert wirden, wenn dies die betrof-
fene Person nicht winschte.

2.12 BEKANNTGABE VON LISTEN VON
JUNGWAHLERN AN EINE POLITISCHE PARTEI
Eine Gemeinde gelangte mit der Frage an die ASD, ob sie
einer politischen Partei die Liste mit den Neu- bzw. Jung-
wahlern im Vorfeld der Wahlen herausgeben diirfe. Der-
artige Anfragen sind gerade im Vorfeld von Abstimmungen,
aber besonders in Wahljahren recht haufig und wurden
auch schon in Tatigkeitsberichten vergangener Jahre the-
matisiert. Weil aber die Gewahrung solcher Gesuche teil-
weise immer noch auf Erstaunen stdsst, ist es gerechtfer-
tigt, die gesetzlichen Grundlagen noch einmal darzulegen.

Die fur die Bekanntgabe derartiger Listen geforderte
gesetzliche Grundlage findet sich in § 3 Abs. 3 des Anmel-
dungs- und Registergesetzes (ARG, SGS 111). Danach darf
die Gemeindeverwaltung nach Merkmalen (zum Beispiel
nach Geburtsdatum) geordnete Listen Gber mehrere Ein-
wohnerinnen und Einwohner Privaten bekanntgeben, wenn
dies zu einem schitzenswerten ideellen Zweck erfolgt. Mit
dieser alteren Bestimmung, die sich bis zum Erlass des
ARG im damaligen Datenschutzgesetz befand, wollte der
Gesetzgeber zum einen das Vereinsleben fordern, indem er
die Madglichkeit eroffnete, dass Vereine gezielt gewisse
Einwohnergruppen anschreiben kénnen. Als weiteres Bei-
spiel nannte er aber auch den politischen Prozess als schit-
zenswerten ideellen Zweck. «ldeell» ist somit primar ab-
zugrenzen von «kommerziell». Die Bestimmung soll nicht
zur Folge haben, dass gewinnorientierte Unternehmen zu
Adressen kommen. Die Bekanntgabe an politische Parteien
zum Versand von Wahl- und/oder Abstimmungsinformatio-
nen ist jedoch zulassig.

Wer auf solche Informationen lieber verzichten mochte,
kann die Daten nach § 26 Abs. 1 IDG bei der Einwohner-
gemeinde sperren lassen. Damit werden Daten von der
Gemeinde nur noch dann bekannt gegeben, wenn die Vor-
aussetzungen zur Durchbrechung der Datensperre gemass
8 26 Abs. 2 IDG erfillt sind.
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2.13 BEKANNTGABE VON BERECHNUNGS-
BLATTERN AN DAS BETREIBUNGSAMT

Der Sozialdienst einer Gemeinde fragte die ASD, ob er im
Einzelfall Berechnungsblatter fir die Festsetzung der Sozial-
hilfe von Klientinnen und Klienten an das Betreibungsamt
(BA) bekannt geben durfe. Das BA stiitze sein Gesuch auf
Bekanntgabe auf Art. 91 Abs. 5 des Gesetzes Uber Schul-
betreibung und Konkurs (SchKG, SR 281.1). Die Berech-
nungsblatter hatten laut Gemeinde den Charakter einer
Verfligung und seien daher besonders sensitiv, zumal im
Betreibungsverfahren eine umfassende Akteneinsicht gelte.

Gemass Art. 91 Abs. 1 Ziff. 2 SchKG ist der Schuldner ver-
pflichtet, seine Vermdgensgegenstande sowie seine Forde-
rungen und Rechte gegenlber Dritten anzugeben, soweit
dies fur die Pfandung notwendig ist. Diese Bestimmung
regelt also die Mitwirkungspflicht der von einer Pfandung
betroffenen Person. Da die Pfdndung ohne Zweifel ein
einschneidendes und unangenehmes Verfahren darstellt,
besteht eine gewisse Gefahr, dass in bestimmten Fallen die
Mitwirkungspflicht verletzt werden kénnte. Aus diesem
Grund hat der Gesetzgeber in Art. 91 Abs. 5 SchKG festge-
halten, dass die Behorden im gleichen Mass auskunfts-
pflichtig sind wie der Schuldner oder die Schuldnerin. Damit
soll Gber die Amtshilfe sichergestellt werden, dass das BA
zu den Informationen kommt, die es zur Aufgabenerfiillung
benotigt. Als diese Bestimmung erlassen wurde, hatte der
Bundesgesetzgeber primar die Steuerbehodrden als Aus-
kunftspflichtige im Auge, da diese Uber viele Informationen
zum Vermogen der Steuerpflichtigen verfligen. Er hat aber
die Bestimmung weit gefasst und sdmtliche Behorden zur
Auskunft verpflichtet. Dies hat er durchaus im Bewusstsein
um die Sensitivitdt der Daten getan, die Bestimmung wur-
de in der Vernehmlassung in der Tat auch kritisiert. Letztlich
stellt auch diese Bestimmung ein Abwéagen der auf dem
Spiel stehenden Interessen durch das Parlament und das
Volk dar.

Die Informationen auf den Berechnungsblattern sind beson-
dere Personendaten i.S.v. 8 3 Abs. 4 IDG, allerdings nicht,
weil es sich um Verfligungen handelt, sondern weil es An-
gaben Uber die Sozialhilfe sind. Die flr die Bearbeitung be-
sonderer Personendaten gemass 8 9 Abs. 2 IDG geforderte
Grundlage in einem formellen Gesetz ist mit dem SchKG
gegeben.

Die Gemeinde hat korrekterweise auf das zuséatzliche Risiko
hingewiesen, das durch die umfassende Akteneinsicht ent-
steht. Dies zu beurteilen, ist jedoch Sache des BA. Ist eine
Information rechtmassig an eine andere Behorde bekannt
gegeben worden, wird diese verantwortlich flr die Bearbei-
tung dieser Information in ihrem Zustandigkeitsbereich. In
samtlichen Verfahrensgesetzen finden sich Bestimmungen,
gemass denen unter Umstdnden die Akteneinsicht auf-
grund Uberwiegender privater Interessen eingeschrankt
werden kann. Uber allfallige entsprechende Antrage miisste
somit das BA entscheiden.
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VORABKONSULTATION

Das Informations- und Datenschutzgesetz sieht vor, dass
das verantwortliche 6ffentliche Organ bei Personendaten-
bearbeitungen mit hohem Risikopotenzial eine Daten-
schutz-Folgenabschatzung (DSFA) durchflhrt. So lassen
sich Datenschutzrisiken rechtzeitig erkennen, damit nicht
spater im Betrieb nachgebessert werden muss. Die DSFA
ist die Vorbereitung des verantwortlichen 6ffentlichen
Organs zur Erflllung der schon bisher geltenden Pflicht,
«risikoreiche» Datenbearbeitungsvorhaben der Datenschutz-
aufsichtsstelle zur Vorabkonsultation zu unterbreiten. Sie er-
ganzt und konkretisiert somit die Anforderungen an das im
Kanton Basel-Landschaft vielerorts etablierte Informations-
sicherheits- und Datenschutzkonzept (ISDS-Konzept), das
die «neuen Anforderungen» der DSFA bereits grossmehr-
heitlich behandelt. Ob das 6ffentliche Organ diese Aspekte
nun in einer DSFA und einem separaten ISDS-Konzept be-
arbeitet oder die DSFA ins ISDS-Konzept integriert, ist aus
Sicht der ASD nicht entscheidend und von den konkreten
Vorgaben der jeweiligen Organisation abhangig. Im Berichts-
jahr hat die ASD die entsprechenden Hilfsmittel Checkliste
DSFA/Vorabkonsultation (Schwellwertanalyse) und einen
Leitfaden DSFA/Vorabkonsultation publiziert.

Das Ziel der Vorabkonsultation ist seit ihrer Einfihrung im
Jahr 2008, die Anforderungen des Datenschutzes friihzeitig
zu berlcksichtigen, um flr eine rechtmassige Bearbeitung
im Betrieb zu sorgen.

Der Pflicht zur Vorabkonsultation unterliegen demnach:

— Rechtsetzungsprojekte zur Bearbeitung von
Personendaten,

— Vorhaben, die aufgrund der zu bearbeitenden Daten
voraussichtlich zu einem hohen Risiko fur die
Grundrechte der betroffenen Personen flhren, und

— Vorhaben, bei denen die Art der Datenbearbeitung
voraussichtlich ein hohes Risiko fir die Grundrechte
der betroffenen Personen bewirkt. Dies betrifft
insbesondere die Verwendung neuer Technologien
oder Funktionserweiterungen, welche neue oder
zusatzliche Informationen generieren (zum Beispiel
Patientenportal, Internet der Dinge, Videoberatung)
oder angepasste Massnahmen fir die Gewahrleistung
der Informationssicherheit erfordern (zum Beispiel
Auftragsdatenbearbeitung).

Im Rahmen der Vorabkonsultation einer geplanten Daten-
bearbeitung wird geprift, ob das verantwortliche 6ffentliche
Organ die Informationen auf der Basis einer ausreichenden
Rechtsgrundlage und mit angemessenen organisatorischen
und technischen Schutzmassnahmen bearbeiten wird. Da-
durch kdénnen entsprechende Risiken bereits in einer friihen
Phase des Projektes eingeschéatzt und mit geeigneten
Massnahmen reduziert werden. Dieses Vorgehen leistet
einen wesentlichen Beitrag zur Etablierung wichtiger Prinzi-
pien wie «Privacy by Design» und «Privacy by Default».
Im Nachhinein kénnen Anforderungen an Datenschutz und
Informationssicherheit oft nur noch mit grossen Mehrkos-
ten oder im schlimmsten Fall gar nicht mehr erfillt werden.
Mit deren frihzeitiger Berlcksichtigung lasst sich der Auf-
wand flr eine datenschutzkonforme Ldsung verringern.

Die der ASD zur Vorabkonsultation vorgelegten Projekte
unterscheiden sich bezlglich Tragweite, Komplexitat, einge-
setzter Technologie und damit verbundener Risiken stark
voneinander. Die Aufsichtsstelle prift nicht alle ihr vorge-
legten Projekte, die Selektion erfolgt risikobasiert. Die ASD
halt die Durchlaufzeiten grundsatzlich so kurz wie maglich.
Immer haufiger wird das Angebot der ASD einer moglichst
frihen Kontaktaufnahme genutzt und ermdglicht dadurch
die iterative Durchflihrung des Prifprozesses in mehreren
und daftir kleineren Einzelschritten. Komplexe Projekte und
vor allem Projekte mit Rechtsetzungsbedarf erstrecken sich
teilweise Uber mehrere Jahre. Entsprechend kann sich der
Zeitraum fir die iterative Vorabkonsultation der einzelnen
Projektergebnisse (ber die Phasen Initialisierung und Kon-
zeption ausdehnen.

Im Berichtsjahr wurden der ASD 57 Projekte neu zur Vorab-
konsultation eingereicht. Zu 19 davon hat die ASD aufgrund
ihrer Risikobeurteilung keine Vorabkonsultation durchge-
fahrt. Zwei Projekte wurden noch wahrend der Vorabkon-
sultation in Betrieb genommen, bevor die Stellungnahme
der ASD vorlag. Acht Stellungnahmen betrafen die Vorab-
konsultationspflicht von Rechtsetzungsprojekten betreffend
die Bearbeitung von Personendaten, die seit der IDG-Revi-
sion vom 1. Januar 2022 gilt (8 12 Abs. 1 Bst. a). Diese er-
folgten mehrheitlich im Rahmen des ordentlichen Mitbe-
richtsverfahrens.

Die Vorabprifung von Digitalisierungprojekten, E-Govern-
ment-Vorhaben und Uberkantonalen Fachanwendungen
bildete die Schwerpunkte im Berichtsjahr.


https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/checkliste-dsfa-und-vorabkonsultation-datenbearbeitung.pdf/@@download/file/Checkliste%20DSFA%20und%20Vorabkonsultation%20Datenbearbeitung.pdf
https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/leitfaden-dsfa-und-vorabkonsultation-datenbearbeitung-v-2-0-1.pdf/@@download/file/Leitfaden%20DSFA%20und%20Vorabkonsultation%20Datenbearbeitung%20V%202.0.pdf
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KONTROLLTATIGKEIT

Gemaéss 8§ 40 Bst. a IDG kontrolliert die ASD nach einem
durch sie autonom aufzustellenden Prafprogramm die An-
wendung der Bestimmungen tber den Umgang mit Infor-
mationen. Im Rahmen dieser Kontrollen priift die ASD die
Umsetzung der rechtlichen, organisatorischen und techni-
schen Vorgaben in 6ffentlichen Behoérden in ihrem Zustén-
digkeitsbereich. Grundlage dafir bilden die eingereichten
Unterlagen, Stichproben der erfolgten Bearbeitungsvorgénge,
Interviews mit den Verantwortlichen sowie die Prifung der
vor Ort umgesetzten Massnahmen. Anders als bei der pra-
ventiven Vorabkonsultation in der Konzeptionsphase wird
hier die Einhaltung der Vorgaben im laufenden Betrieb ge-
prift. Die ASD pflegt eine rollende, risikobasierte Kontroll-
planung. Ebenfalls zur Kontrolltatigkeit zahlt die Analyse der
Umsetzung von Empfehlungen nach erfolgten Kontrollen.
Die ASD geht davon aus, dass ihre Empfehlungen der Dring-
lichkeit entsprechend in angemessener Frist, in der Regel
spatestens nach zwolf Monaten, umgesetzt werden. Ziel der
Kontrollen ist neben den konkreten Erkenntnissen zum
Handlungsbedarf immer auch eine Sensibilisierung hin-
sichtlich des effektiven Datenschutzes und der Angemes-
senheit der Informationssicherheitsmassnahmen. Um aus
den Kontrollen Skaleneffekte zu erzielen, informiert der
Datenschutzbeauftragte wenn maoglich weitere Behorden
mit gleichem Auftrag Uber Erkenntnisse aus Kontrollen.
Schwierig gestaltet sich jeweils die Umsetzung von Emp-
fehlungen, wenn diese eine Losung betrifft, die als Koope-
rationslosung in verschiedenen Kantonen oder Stadten
eingesetzt wird, die Verantwortung flr die rechtmassige
und angemessene sichere Datenbearbeitung jedoch bei
der jeweiligen Behorde liegt. Die ASD nutzt hier fallweise
die Konferenz der Datenschutzbeauftragten (privatim), um
koordinierend zu unterstitzen.

4.1 KONTROLLE EINER GEMEINDE
Schwerpunkte der Datenschutzkontrolle bei einer Basel-
bieter Gemeinde bildeten die Rechtmassigkeit, die Verhalt-
nismassigkeit und die Transparenz der Datenbearbeitung
und Datenbekanntgabe, die Verantwortlichkeiten, die Daten-
bearbeitung im Auftrag (Outsourcing), die Gewahrung der
Rechte der Betroffenen und die Angemessenheit der tech-
nischen und organisatorischen Massnahmen betreffend
Informationssicherheit.

Anlasslich der Kontrolle konnte generell festgestellt wer-
den, dass bei den Mitarbeitenden der gepriften Gemeinde
das Bewusstsein fir die Bedeutung der Einhaltung daten-
schutzrechtlicher Bestimmungen vorhanden ist. Es ergaben
sich keine Hinweise, dass datenschutzrechtliche Vorschrif-
ten vorsatzlich verletzt oder Personendaten zu anderen als
den gesetzlich vorgesehenen Zwecken verwendet wurden.

Handlungsbedarf sah die ASD insbesondere bei der Auf-
tragsdatenbearbeitung sowohl betreffend vertragliche Ver-
einbarungen als auch, was das Verstandnis betreffend Ver-
antwortlichkeiten angeht. Ebenfalls Handlungsbedarf sah
die ASD bei der teilweise fehlenden Kenntnis der erteilten
Berechtigungen auf (besondere) Personendaten, Transparenz
zu den technischen Schnittstellen zwischen den extern be-
triebenen Applikationen und zu den von ihr implementieren
Informationssicherheitsmassnahmen.

Die Gemeinde hat bestatigt, dass sie die Empfehlungen der
ASD akzeptiert und sie umsetzen wird.
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4.2 KONTROLLE EINER BEHORDE

DER SICHERHEITSDIREKTION

Bei den Tatigkeiten der fur die Kontrolle ausgewahlten
Behorde werden zahlreiche besondere Personendaten im
Sinne von 8§ 3 Abs. 4 des Gesetzes Uber die Information und
den Datenschutz (IDG, SGS 162) bearbeitet, was grund-
satzlich das Risiko einer Grundrechtsverletzung erhéht und
im Falle einer Datenschutzverletzung das Schadensaus-
mass steigert. Weitere Risiken ergeben sich durch die viel-
seitigen Aufgaben der Behdrde, die eine Bekanntgabe von
zahlreichen, auch besonderen Personendaten infolge der
Zusammenarbeit mit anderen 6ffentlichen Organen sowie
Privaten erforderlich machen kann. Schliesslich ist die Da-
tenbearbeitung im Auftrag erfahrungsgemass mit zusatzli-
chen Risiken verbunden.

Schwerpunkte dieser Datenschutzkontrolle bildeten die
rechtméassige und verhaltnismassige Erhebung der Perso-
nendaten bei Kontaktaktaufnahme mit Klienten sowie die
Bearbeitungsvorgange wahrend der Betreuung, die Verant-
wortlichkeiten, die Erkennbarkeit der Datenbearbeitung, die
Aufbewahrung und Vernichtung der Daten und die sich stel-
lenden Herausforderungen bei einer Auslagerung der Daten-
bearbeitung an externe Auftragsdatenbearbeiter. Zentral
gepruft wurden die technischen und die organisatorischen
Massnahmen betreffend die Informationssicherheit. Dies
umfasste unter anderem die Prifung der zentralen Applika-
tion, die flr die Dokumentation und die Bereitstellung der
Klienteninformationen eingesetzt wird.

Handlungsbedarf sah die ASD insbesondere bei dieser
zur Klientendatenverwaltung eingesetzten Applikation, den
Berechtigungs- und Léschkonzepten, der physischen Auf-
bewahrung, dem Schallschutz, den Stellvertretungen von
Vertragspartnern sowie der Kommunikation mit derzeit ein-
gesetzten Messengerdiensten und E-Mails.

4.3 KONTROLLE EINER BEHORDE DER
BILDUNGS- UND KULTURDIREKTION

Die Tatigkeiten der fir die Kontrolle ausgewahlten Be-
horde vereinen verschiedene Risiken fur die Rechte
und Freiheiten der Betroffenen. Es werden besondere
Personendaten bearbeitet, was grundsatzlich das Risiko
einer Grundrechtsverletzung steigert. Weitere Risiken
ergeben sich durch die Aufgaben der Behorde, die eine
Bekanntgabe von besonderen Personendaten, infolge
Zusammenarbeit mit anderen 6ffentlichen Organen, er-
forderlich machen. Auch setzt die geprifte Stelle seit
2022 eine neue Fachanwendung ein, was ebenfalls er-
fahrungsgemass mit zusatzlichen Risiken verbunden ist.

Schwerpunkte der Datenschutzkontrolle bildeten die
Rechtmassigkeit der Datenbearbeitung, die Verhaltnis-
massigkeit der gewahrten Zugriffsrechte, die Gewah-
rung der Betroffenenrechte, die Aufbewahrung, Archi-
vierung und Vernichtung der Personendaten sowie die
Angemessenheit der technischen und organisatorischen
Massnahmen betreffend Informationssicherheit.

Grundsatzlich konnte festgestellt werden, dass das Be-
wusstsein der Leitung sowie der interviewten Mitarbei-
tenden des Schulpsychologischen Dienstes fir die An-
forderungen an die Bedeutung der rechtmassigen und
sicheren Datenbearbeitung durchwegs in hohem Masse
vorhanden war. Es ergaben sich keine Hinweise, dass
datenschutzrechtliche Vorschriften vorsatzlich verletzt
oder Personendaten zu anderen als den gesetzlich vor-
gesehenen Zwecken verwendet wurden.

Dennoch wies die ASD in ihrem abschliessenden Kon-
trollbericht bei einzelnen Punkten auf einen Handlungs-
bedarf hin, um das Niveau hinsichtlich des Datenschutzes
und der Informationssicherheit zu erhéhen. Handlungs-
bedarf sah die ASD insbesondere betreffend die Zugriffs-
rechte der Mitarbeitenden auf Personendaten sowie die
Aufbewahrungsdauer bzw. die Vernichtung von nicht
mehr bendtigten Personendaten. Weitere Empfehlungen
sprach die ASD im Bereich der Kontrolle der Benutzer-
rechte sowie des sicheren Austauschs von Personen-
daten via E-Mail aus.

Die geprifte Stelle hat bestatigt, dass sie die Empfeh-
lungen der ASD akzeptiert und umsetzen wird.
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4.4 KONTROLLE BEI EINER
SPITEX-ORGANISATION

Bei einer offentlichen Spitex-Organisation werden zahlrei-
che, auch besondere Personendaten bearbeitet. Dabei geht
es nicht ausschliesslich um Informationen zur Gesundheit
der Klienten. Vielmehr sind flr eine optimale Pflegetéatigkeit
auch Daten zu Familienleben, zur Wohnsituation oder zur
Religion relevant. Ein Risiko fur die Rechte und Freiheiten
der Betroffenen bedeutet, nebst den besonderen Perso-
nendaten, die Vielzahl an Schnittstellen aufgrund der interdis-
ziplindren Zusammenarbeit und die damit verbundene regel-
massige Bekanntgabe von besonderen Personendaten. Ein
Datenaustausch findet nicht nur mit den betreuten Perso-
nen oder mit Medizinal- sowie weiteren involvierten Fach-
personen statt, sondern auch mit Angehorigen und Freun-
den, mit anderen Dienstleistern, welche via Spitex zahlreiche
Angebote — zum Beispiel einen Mahlzeitendienst — fir die
Betreuten erbringen kénnen. Auch ist die Datenbearbei-
tung durch Auftragsdatenbearbeiter (Outsourcingpartner)
erfahrungsgemass mit spezifischen Risiken verbunden.
Unter diesen Aspekten wurde eine grossere, 6ffentliche
Spitex flr die Kontrolle ausgewahlt.

Die Datenschutzkontrolle beinhaltete unter anderem die
Prifung des Vorgehens bei der Erhebung von Personen-
daten bei der Anmeldung, aber auch die Protokollierung der
fortlaufenden Gesundheitsentwicklung und deren Nach-
weise. Aufgrund der zahlreichen Institutionen und Partner,
mit denen eine Spitex zur Aufgabenerfillung zusammenar-
beitet, wurden speziell auch die Vorgaben und die Hand-
habung von Datenbekanntgaben der Spitex vertieft geprift.

Einen weiteren Schwerpunkt bildete die Prifung der An-
wendung, mit der die Kundendossiers bearbeitet werden.
Dabei handelt es sich um eine Anwendung, die bei einem
privaten Anbieter eingekauft wurde. Hier hat die ASD die
abgeschlossenen Vertrage erst auf ihre datenschutzrecht-
liche Konformitat geprift und notwendige Anpassungs-
vorschlage angebracht. Im Austausch mit dem privaten
Anbieter wurden zudem Aspekte der Umsetzung von An-
forderungen des Datenschutzes und der Informationssi-
cherheit geprift.

Es lagen keine Hinweise vor, dass datenschutzrechtliche
Vorschriften vorsatzlich verletzt oder Personendaten zu an-
deren als den gesetzlich vorgesehenen Zwecken verwendet
wurden. Die Mitarbeitenden der Spitex, die im Rahmen der
Kontrolle interviewt wurden, waren sich der Bedeutung
des Datenschutzes bewusst, allerdings lag kein tieferes
Wissen diesbezlglicher Anforderungen vor.

Handlungsbedarf sah die ASD insbesondere betreffend die
Umsetzung des Berufsgeheimnisses und den rechtskonfor-
men Umgang mit Einwilligungen, aber auch im Vorgehen
mit involvierten Auftragsdatenbearbeitern.

Weiteren Handlungsbedarf sah die ASD bei der Gewah-
rung der Rechte der Betroffenen, der Aufbewahrung und
Vernichtung von Personendaten, im Bereich des Berechti-
gungsmanagements, beim sicheren Austausch von Perso-
nendaten via E-Mail, beim Zugriff auf Personendaten durch
die Auftragsdatenbearbeiterin sowie bei der Sicherheit der
Endgerate.

Die geprufte Stelle hat bestatigt, dass sie die Empfehlun-
gen der ASD akzeptiert und sie umsetzen wird.
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OFFENTLICHKEITSPRINZIP

Die Landeskanzlei hat der ASD in Nachachtung von §13
Abs. 6 Informations- und Datenschutzverordnung (IDV) die
folgenden Zahlen der im Berichtsjahr bei den Direktionen
eingegangenen Gesuche um Zugang zu Informationen
gemass §23 IDG gemeldet.

teilweise
Direktion Gesuche 2022 Gesuche 2023 gutgeheissen gutgeheissen abgewiesen
BKSD 0 3 2 1 0
BUD 1 2 2 0 0
FKD 2 5 3 1 1
SID 10 10 3 4 3
VGD 4 4 1 1 2
LKA 8 14 13 1
Total 25 38 24 7 7

Die Statistik der Landeskanzlei weist einen signifikanten
Anstieg der Gesuche im Berichtsjahr aus. Aus Sicht der
vom Gesetzgeber angestrebten Transparenz des Verwal-
tungshandelns ist erfreulich, dass lediglich 18% der Gesu-
che vollstandig abgewiesen werden mussten. Diese betra-
fen Uberwiegend den Zugang zu teils heiklen Personendaten.
Wenn aber Personendaten im Spiel sind, dirfen diese nur
unter restriktiven Bedingungen herausgegeben werden.
Grundsaétzlich greifen dann die datenschutzrechtlichen Be-
stimmungen Uber die Bekanntgabe von Personendaten
(8818f. IDG). Nur wenn ein Uberwiegendes 6ffentliches Inte-
resse an der Bekanntgabe besteht, konnen gemass dem
seit dem 1. Januar 2022 in Kraft stehenden § 28 Abs. 2 Bst.
a IDG Personendaten (ausnahmsweise) bekannt gegeben
werden. Bei der in diesem Kontext vorzunehmenden Inter-
essenabwagung sind fir die Geltendmachung eines Uber-
wiegenden Interesses gerade bei besonderen Personen-
daten hohe Anforderungen zu stellen. Das private Interesse
der gesuchstellenden Person spielt demgegenlber keine
Rolle, geprift werden muss in abstrakter Weise, ob die
Information jeder Person herausgegeben werden konnte.
Dabei ist stets auf die damals in der Landratsvorlage ver-
wendete, treffende Formulierung hinzuweisen: «Die Ver-
waltung soll glasern sein, nicht aber die Einwohnerinnen
und Einwohner.»

In einigen in der Statistik ausgewiesenen Fallen war die
ASD beratend involviert. Dabei berat die ASD bei Bedarf
beide Parteien, selbstverstandlich macht sie dies den Par-
teien gegendber transparent. Wahrend erfahrungsgemass
die Fragen der Privatpersonen eher materieller Natur sind,
stehen bei den 6ffentlichen Organen eher verfahrensrecht-
liche Aspekte im Vordergrund.

In der eigenen Praxis der ASD lag der Umfang der Tatigkeit
im ungefahren Rahmen der letzten Jahre. Da auch das Kan-
tonsgericht immer noch nur sehr selten Falle betreffend das
Offentlichkeitsprinzip zu beurteilen hat, ist weiterhin nicht
von einer generellen Ubermassigen Belastung der 6ffentli-
chen Organe auszugehen — wie dies bei der Beratung der
Verfassungs- und Gesetzesdnderung damals vereinzelt be-
farchtet wurde. Allerdings ist auch festzuhalten, dass gewis-
se Gesuche fur die 6ffentlichen Organe anspruchsvoll sein
kénnen, da die Thematik einerseits rechtlich teils heikle Fra-
gen aufwerfen kann und andererseits die Interessenabwa-
gungen nicht immer einfach vorzunehmen sind.
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ZUSAMMENARBEIT

6.1 ZENTRALE INFORMATIK (ZI)

Die ASD trifft sich periodisch mit der Leitung der ZI und
dem kantonalen Sicherheitsbeauftragten, der aktuell bei der
Z| angegliedert ist. Bei diesem wertvollen Informationsaus-
tausch werden konkrete Projekte, methodische Grundlagen
und allfallige kiinftige Herausforderungen thematisiert.

6.2 FACHGRUPPE INFORMATIONS-

SICHERHEIT (FIS)

Die ASD nimmt an den Sitzungen der FIS als Gast mit bera-
tender Stimme teil. So kann die ASD bereits zu einem sehr
friihen Zeitpunkt Stellung nehmen und Anliegen des Daten-
schutzes einbringen. Im Berichtsjahr konnte die ASD in die-
ser Rolle neben der Beratung bei aktuellen Themen auch
Unterstltzung bei der Erarbeitung des Konzeptes zum
Cyber-Risk-Management und des jahrlichen Risikoberichts
bieten. Sie beriet die FIS ausserdem bei der Behandlung
der Ausnahmeantrdge und zeigte die damit verbundenen
Risiken auf. Auch ausserhalb dieser institutionalisierten
Treffen fand im Berichtsjahr ein konstruktiver Austausch
mit einzelnen dezentralen und dem kantonalen Sicherheits-
beauftragten statt.

6.3 DATENSCHUTZBEHORDEN

ANDERER KANTONE

Die ASD arbeitete bei diversen Geschaften mit Daten-
schutzbehorden anderer Kantone zusammen, holte Ein-
schatzungen zu Sachverhalten ein oder gab diese selbst ab.
Auch ist sie aktives Mitglied und im Vorstand vertreten von
privatim, der Konferenz der schweizerischen Datenschutz-
beauftragten, welche die Grundlage fir eine gute Zusam-
menarbeit der Datenschutzbehorden bildet und diese kon-
tinuierlich férdert. Im Rahmen dieser Zusammenarbeit mit
anderen Aufsichtsbehdrden kann sie ihr Fachwissen auf-
rechterhalten und vertiefen sowie ihre Haltung und ihre
Auslegung mit anderen Aufsichtsbehdrden abgleichen.
Zudem leistet privatim einen Beitrag zur Verbesserung des
Datenschutzes und der Informationssicherheit.

Die ASD ist in folgenden fir sie sinnvollen Arbeitsgruppen
von privatim vertreten:

6.4 AG ICT

Die Arbeitsgruppe ICT fordert den Austausch der Informa-
tiker und Informatikerinnen, die bei einer Datenschutz-
behdrde beratend und als IT-Revisorinnen und -Revisoren
arbeiten. Der Schwerpunkt im Berichtsjahr lag auf dem
Austausch uber konkrete Projekte und kantonsibergrei-
fend eingesetzte Losungen. Ausserdem tauschten sich die
ASD mit einzelnen Mitgliedern zu spezifischen Vorabkon-
sultationen ausfihrlicher aus, um Synergien zu schaffen.

6.5 AG SICHERHEIT

Die Arbeitsgruppe Sicherheit, die von der ASD geleitet wird,
traf sich im Berichtsjahr einmal zum Austausch Uber daten-
schutzrechtliche Themen im Bereich der Sicherheit. Weiter-
hin war eines der wichtigsten Themen das von der Konfe-
renz der kantonalen Polizeikommmandantinnen und -komman-
danten der Schweiz (KKPKS) auszuarbeitende Konkordat
betreffend den Datenaustausch unter den kantonalen Poli-
zeikorps sowie der Betrieb gemeinsamer Datenbanken. Die
Arbeitsgruppe Sicherheit war zudem involviert in die Vor-
bereitung der Vernehmlassungsantwort von privatim sowie
der Erarbeitung von Kommentaren zuhanden der Aufsichts-
stellen, die diesen fir ihre jeweiligen kantonsinternen Mit-
berichte zur Verfligung gestellt wurden.

Ein weiteres wichtiges Thema war die Auseinandersetzung
mit dem Ende 2022 gefallten Leitentscheid des Bundes-
gerichts, in dem es verschiedene Bestimmungen des revi-
dierten solothurnischen Polizeigesetzes, insbesondere bei
der automatisierten Fahrzeugfahndung und Verkehrsiber-
wachung (AFV), aufgehoben hatte. Dieser Entscheid ist
einerseits deshalb von grosser Bedeutung, weil in verschie-
denen Kantonen teilweise ahnliche Bestimmungen bereits
in Kraft oder aber geplant sind. Andererseits hat das Bun-
desgericht die Gelegenheit dazu genutzt, besonders mit
Blick auf die Bestimmtheit der gesetzlichen Bestimmungen
bei schweren Eingriffen in die informationelle Selbstbe-
stimmung klare Leitplanken zu setzen. Die in der Arbeits-
gruppe vorgenommene Analyse des Entscheids war denn
auch hilfreich bei der Beurteilung des Entwurfs des ein-
gangs erwahnten Konkordats.

Die Arbeitsgruppe war ebenfalls involviert in die Beurteilung
von Unterlagen betreffend die sogenannten PTI-Projekte.
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6.6 AG GESUNDHEIT

Nachdem im Jahr 2022 coronabedingt die Aufarbeitung der
Datenbearbeitungsvorgange im Rahmen der Pandemie zahl-
reiche Treffen der Arbeitsgruppe notwendig machte, war die
Arbeitslast im Gremium 2023 wieder Uberschaubar. Die
Arbeitsgruppe Gesundheit hielt im Berichtsjahr zwei Sitzun-
gen ab. Zentrale Themen waren die Digitalisierungstendenz
im Gesundheitswesen im Allgemeinen bzw. die fortschrei-
tende Weiterentwicklung des elektronischen Patientendos-
siers im Besonderen. Als weitere Thematik wurde zudem
die Forschung im Humanbereich diskutiert. So erhéht die
datenbasierte und teilweise automatisierte Auswertung von
Gesundheitsdaten von Patienten — neben der Erforschung
neuer Therapieansatze — die Gefahr von Datenschutzver-
letzungen, die fir die Patienten im Ereignisfall durchaus
schwerwiegende Konsequenzen zeitigen konnten.

Obgleich die Gesundheitspolitik grundsétzlich in den Handen
der Kantone liegt und die gesetzlichen Vorgaben daher von
Kanton zu Kanton unterschiedlich ausgestaltet sind, ist der
Austausch innerhalb der Arbeitsgruppe immer gewinnbrin-
gend. Der medizinische Fortschritt und der steigende Be-
darf an Gesundheitsdaten stellen alle Kantone vor ahnliche
Fragestellungen und Probleme. Der Austausch in der Arbeits-
gruppe Gesundheit dient daher auch dazu, sich neuer Frage-
stellungen bewusst zu werden.

6.7 AG DIGITALE VERWALTUNG

Die Arbeitsgruppe Digitale Verwaltung traf sich im Berichts-
jahr zweimal. In diesen Sitzungen wurden schwerpunkt-
massig die gesetzliche Meldepflicht bei Datenschutzverlet-
zungen diskutiert und dabei neben der Vorstellung der
praktischen Umsetzungen in den Kantonen auch die Praxis
des EDOB und dabei insbesondere das Online-Formular zu
Meldungen, das der EDOB zur Verfiigung stellt, vorgestellt.
Zur Debatte standen bei diesem Erfahrungsaustauch und
Abgleich unter den Kantonen der Umfang der Meldungen
und der Umgang mit der Information der Betroffenen. In der
Arbeitsgruppe Digitale Verwaltung wurde darUlber hinaus
beschlossen, dass zukinftig der Fokus der Arbeitsgruppe
noch starker auf datenschutzrechtliche Fragen im Zusam-
menhang mit Kinstlicher Intelligenz gelegt werden soll. Wei-
terhin diente die Arbeitsgruppe dem Austausch Uber die
unterschiedlichen Vorhaben der kantonalen Gesetzgeber zur
Umsetzung der Digitalisierung innerhalb der Verwaltung.

6.8 SCHENGEN-RELEVANTE GREMIEN

Die Schweiz hat sich beim Beitritt zu Schengen unter ande-
rem dazu verpflichtet, regelmassig die rechtméassige An-
wendung der Informationssysteme durch die Behdérden zu
prifen. Da diese Systeme zwar vom Bund betrieben, jedoch
auch von den Kantonen genutzt werden, missen entspre-
chende Kontrollen zustandigkeitshalber sowohl von den
kantonalen Aufsichtsstellen als auch vom EDOB durchge-
fuhrt werden. Die Schengen-Koordinationsgruppe ist dabei
ein gesetzlich vorgesehenes Gefdss zum Zwecke des
Erfahrungs- und Wissensaustauschs sowie der Koordination
dieser Kontrollen. Die Gruppe traf sich im vergangenen
Jahr zweimal. Die Mitglieder wurden dabei von den Vertre-
terinnen in den Schengen-relevanten europdischen Daten-
schutzgremien Uber die Weiterentwicklung des Schengen-
Rechtsrahmens orientiert. Weitere Themen bestanden im
Austausch Uber die Funktionsweise der zu prifenden Infor-
mationssysteme.

Ein weiterer Teil der datenschutzrechtlichen Verpflichtung
der Schengen-Mitgliedstaaten ist die Evaluation der Um-
setzung der diesbezlglichen Gesetzgebung in den Mit-
gliedstaaten. Die ASD nimmt weiterhin die Vertretung der
Kantone in der entsprechenden Expertengruppe wahr. An-
gesichts der Verschiebung der Evaluation der Schweiz durch
die europdische Kommission auf 2025 gab es hier im Be-
richtsjahr keine operativen Entwicklungen, hingegen fand
eine von der Kommission durchgefiihrte Schulung statt, an
der die ASD teilnahm.
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SCHULUNGEN UND REFERATE

Wie jedes Jahr fhrte die ASD auch 2023 wieder eine Reihe
von Schulungen durch. Neben den jahrlich wiederkehrenden
Kursen wie jenen des Personalamts zu den Themen Daten-
schutz und Offentlichkeitsprinzip sowie den (iberbetriebli-
chen Kursen fur die Auszubildenden wurde die ASD auch
wieder verschiedentlich flr interne Weiterbildungen ange-
fragt. In Berichtsjahr lag der Schwerpunkt auf der Schulung
jener Mitarbeitenden, die zur Wahrnehmung von Aufgaben
im Bereich der digitalen Transformation (BL Digital+) ent-
weder neu zur kantonalen Verwaltung gestossen waren oder
ihr Aufgabengebiet gewechselt hatten. So wurden zwei
interaktive Kurse zur Rolle des Datenschutzes und der Infor-
mationssicherheit in Digitalisierungsprojekten durchgefihrt,
die sich insbesondere an die Rollentrager Digital Transfor-
mation Manager (DTM) sowie die direktionalen |T-Sicher-
heitsbeauftragten (DIT-SIBE) richteten.

Die ASD betrachtet Schulungen und Referate nach wie vor
als wichtiges Instrument des digitalen Datenschutzes. Es
ermdglicht ihr, dem Zielpublikum die Grundséatze des Daten-
schutzes und der Informationssicherheit nahezubringen.
Davon erhofft sie sich ein gesteigertes Bewusstsein fur
die Bedeutung der Einhaltung der Bestimmungen des IDG.
Gerade in Digitalisierungsprojekten ist die friihzeitige Be-
rtcksichtigung der Anforderungen von grosser Bedeutung.
Solche Schulungen bieten immer auch Gelegenheit fir
praxisnahe Fragestellungen mit dem entsprechendem Aus-
tausch, der auch das gegenseitige Verstandnis flr den
jeweiligen gesetzlichen Auftrag fordert.

Titel Laufnummer Beginn Ende | Anzahlim Jahr 2023
Prasentation Datenschutz, BKSD, 2023-58 02.01.2023 30.01.2023 1
Direktionskonferenz

Schulung SIBEs DSFA und Vorabkonsultation 2023-148 25.04.2023 29.02.2024 1
15. Februar 2023

WMS und Dual verkdirzte 23/25: 2023-172 17.05.2023 23.08.2023 2
UK Datenschutz, Auskunftsrecht, Reg. 3

EinfGhrungsschulungen im Rahmen 2023-249 25.07.2023 2
von BL digital+

Seminar Personalamt Datenschutz 2023-348 14.11.2023 28.11.2023 1
kurz erklart
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ANHANG

ANZAHL NEU EROFFNETE GESCHAFTE
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ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB* 2,8 %

Meldung von Datenschutzverletzungen 3,4 %

Medienkontakte 0,8 %
Organisatorisches/Diversa 9 %

Publikationen und Referate 4 %

___ Beratung von

Kontrolle 18,3 % Behorden 47,5 %

Anfragen um
Stellungnahmen 4,9 %

Beratung von Privaten 9 %

(Basis: Anzahl neu eréffnete Geschafte, Prozentanteile gerundet)
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