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DAS JAHR 2022

1.1 DIE AUFSICHTSSTELLE

DATENSCHUTZ (ASD)

Die ASD ist eine unabhangige Aufsichtsbehdrde. Sie ver-
flgt Uber fundiertes Fachwissen beziiglich Datenschutz,
Umgang mit Informationen, Informationssicherheit und
Governance. Als unabhdngige Aufsichtsbehérde ist die
ASD, wie beispielsweise auch die Ombudsstelle oder die
Finanzkontrolle, nicht dem Regierungsrat des Kantons un-
terstellt und erfillt ihre Aufgaben weisungsunabhangig.

Dem gesetzlichen Auftrag entsprechend hat die ASD im
Berichtsjahr bei den kantonalen &ffentlichen Organen’ Be-
ratungen, Vorabkonsultationen, Kontrollen und Schulungen
durchgeflihrt und zu datenschutzrelevanten Erlassen Stel-
lung genommen. Ebenfalls beriet und unterstitzte die ASD
Betroffene bei der Wahrnehmung ihrer Rechte beziiglich
Datenschutz und Offentlichkeitsprinzip. Ihr Angebot um-
fasste auch Ausklnfte an und fachlich fundierte Einschéat-
zungen flr Landrat und Medien.

Im Berichtsjahr hat die ASD 368 Dossiers eroffnet. Der Auf-
sichtsstelle wurden 37 neue Vorhaben zur Vorabkonsulta-
tion vorgelegt. Bei 14 Vorhaben entschied die ASD, keine
Vorabkonsultation durchzufihren. Bei einem Vorhaben wur-
de keine Vorabkonsultation durchgefiihrt, da diese zu spat
im Projektablauf vorgelegt wurde und die Empfehlungen im
Projekt keine Wirkung mehr hatten entfalten kénnen. Es
wurden vier Datenschutzkontrollen abgeschlossen, 151 Be-
ratungen bei 6ffentlichen Organen und 97 bei Privatperso-
nen durchgefliihrt sowie sieben Schulungen und Referate
gehalten. Die ASD wurde fir 36 Stellungnahmen angefragt
und verfasste weitere 61 Stellungnahmen im Rahmen von
Vorabkonsultationen. Bei 46 Geschaftsféllen hat die ASD
mit Aufsichtsbehoérden anderer Kantone zusammengear-
beitet.

Im Berichtsjahr war die ASD mit diversen komplexeren und
umfassenderen Aufgabenstellungen konfrontiert. Zudem
musste sie ihre Fallverwaltungssoftware ablésen, welche
noch aus der Anfangszeit der ASD stammte.

Dank der Ressourcenerhéhung durch den Landrat ab dem
Jahr 2022 standen der ASD fir diese Aufgaben 530 Stellen-
prozente zur Verflgung, welche sich auf sieben Personen
verteilten. Die neu geschaffene Stelle konnte per Juni 2022

besetzt werden. Ausserdem unterstitzten Frau Tanja
Thommen und Herr Shpresim Kasa die ASD tatkraftig im
Rahmen des jeweils sechsmonatigen Volontariates fir Ju-
risten und Juristinnen, welches die ASD auch im Berichts-
jahr anbot.

1.2 NEUIGKEITEN

Auf den 1. Januar 2022 traten die Neuerungen des revidier-
ten Informations- und Datenschutzgesetzes in Kraft, auf
welche wir schon in den vergangenen Tatigkeitsberichten
eingegangen sind. Soweit ersichtlich, haben diese Neue-
rungen bis anhin wenig Anlass flr Unklarheiten gegeben.
Nach wie vor betreffen die meisten Fragen an die ASD die
Festsetzung von Aufbewahrungsfristen (§15 Abs. 3 IDG),
die erweiterten Informationspflichten sowie die Daten-
schutzfolgenabschatzung.

«Unklarheiten» den Bezug herzustellen: Unklarheiten gibt
es hingegen vermehrt in Bezug auf die Bedeutung des am
1. September 2023 in Kraft tretenden totalrevidierten Bun-
desgesetzes Uber den Datenschutz (DSG) fir die 6ffentli-
chen Organe des Kantons Basel-Landschaft. Hier ist das
Interesse beziehungsweise die Verunsicherung einerseits
auf die mediale Berichterstattung zurlickzufihren und ande-
rerseits darauf, dass viele Institutionen von Beratungsfir-
men angeschrieben werden, die ihnen Unterstiitzung bei
der Vorbereitung auf das neue DSG anbieten.

Das revidierte DSG wird an der Zustandigkeitsordnung je-
doch nichts &ndern. Dies bedeutet, dass in sozusagen allen
Fallen die kantonalen und kommunalen 6ffentlichen Organe
vom Geltungsbereich des DSG nicht erfasst sind, sondern
das kantonale IDG zu beachten haben. Dies ist deshalb der
Fall, da die Anwendbarkeit des Datenschutzgesetzes an der
Person anknUpft und nicht am Gesetz, welches vollzogen
wird. So ist zum Beispiel die [V-Stelle ein kantonales 6ffent-
liches Organ und untersteht dem IDG, auch wenn sie Bun-
desrecht vollzieht.

Und doch gibt es gewisse Ausnahmen: Der Bundesgesetz-
geber schreibt bisweilen die Anwendbarkeit des Bundes-
datenschutzgesetzes fir einen Sachbereich ausdriicklich
ins Gesetz. Dies hat er beispielsweise flr die Datenbearbei-
tungen der Transportbetriebe des 6ffentlichen Verkehrs im

' Zu den offentlichen Organen zahlen die Kantonsverwaltung, die Gemeinden, 6ffentliche Institutionen

sowie Private, die eine 6ffentliche Aufgabe Ubernehmen.
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konzessionierten oder bewilligten Bereich getan (Art. 54
des Gesetzes Uber die Personenbeforderung, SR 745.1).
Auf die unseres Erachtens berechtigte Kritik an solchen Re-
gelungen gehen wir an dieser Stelle nicht ein.

Haufiger anzutreffen sind Félle, in welchen sich die An-
wendbarkeit des DSG im Umkehrschluss aus der Nichtan-
wendbarkeit des IDG ergibt. So nimmt das IDG Datenbe-
arbeitungen, die das 6ffentliche Organ vornimmt, wenn es
am wirtschaftlichen Wettbewerb teilnimmt und dabei pri-
vatrechtlich handelt, vom Geltungsbereich aus. Dies trifft
zum Beispiel fur die Kantonalbank, welche eine 6ffentlich-
rechtliche Institution ist, zu. Fir diese gilt im Rahmen die-
ser Tatigkeiten das DSG.

Des Weiteren gibt es Private, welche 6ffentliche Aufgaben
Ubertragen bekommen haben. Eine derartige Aufgaben-
Ubertragung erfordert zum einen wie jedes staatliche Han-
deln eine gesetzliche Grundlage und zum anderen eine
Leistungsvereinbarung mit dem o6ffentlichen Organ, wel-
ches die Aufgabe Ubertragt. Klassisches Beispiel dazu ist
die Spitex. Diese — als private Organisation eigentlich vom
Geltungsbereich des DSG erfasst — untersteht dem IDG
(nur) fUr jene Datenbearbeitungen, die in Erflllung ihrer of-
fentlichen Aufgabe erfolgen, da sie vom Gesetz direkt als
offentliches Organ definiert wird. Solche Institutionen mis-
sen somit beide Gesetze kennen und anwenden.

Zu unterscheiden ist die Aufgabenlbertragung von einer
Auftragsdatenbearbeitung. Bei Letzterer beauftragt ein 6f-
fentliches Organ einen Privaten mit der Bearbeitung von
Personendaten. Dies ist zum Beispiel der Fall, wenn 6ffent-
liche Organe Informatikdienstleistungen von Dritten in An-
spruch nehmen (Outsourcing). Diese Anbieter unterstehen
regelmassig dem auf sie als Private anwendbaren Daten-
schutzgesetz. Flir Schweizer Unternehmen ist dies das
DSG, bei Unternenmen im Ausland das auf ihr Land jeweils
anwendbare Gesetz. In der Praxis ist dies oftmals die fir
europdische Unternehmen geltende Datenschutz-Grund-
verordnung (DSGVO). Das IDG fordert in Fallen der Auf-
tragsdatenbearbeitung, dass das 6ffentliche Organ sicher-
stellen muss, dass die Auftragsnehmerin die Daten nur so
bearbeitet, wie es dies selber tun dirfte. Die entsprechen-
den Anforderungen des IDG muissen somit mittels eines
Vertrags «Ubersetzt» werden, um damit die Beachtung der
spezifischen &ffentlich-rechtlichen Regeln sicherzustellen.
Hierbei missen ebenfalls das Datenschutzniveau am Ort
der Bearbeitung sowie die damit einhergehenden Risiken
(bspw. Durchsetzbarkeit von Rechtsanspriichen oder Kont-
rollrechte) beurteilt werden. Der Gesetzgeber unterschei-
det hierbei nicht, ob es sich um ein «klassisches Outsour-
cing» oder eine Auslagerung in eine Cloud handelt.
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AUS DEM BERATUNGSALLTAG

2.1 RUCKGRIFF AUF INFORMATIONSSYSTEM
ZWECKS STELLENAUSSCHREIBUNG

Die ASD wurde angefragt, ob eine kantonale Behdrde
zwecks gezielter Rekrutierung aktiv die Adressdaten aus
dem Personalinformationssystem der Armee (PISA) ver-
wenden durfe, da in den Anforderungen an das Stellenpro-
fil unter anderem ein bestimmter militarischer Grad voraus-
gesetzt wurde.

Gemaéss dem kantonalen IDG darf ein offentliches Organ
Personendaten bearbeiten, wenn daflir eine gesetzliche
Grundlage besteht oder dies zur Erflllung einer gesetzlichen
Aufgabe erforderlich ist. Personendaten dirfen ausserdem
nur zu dem Zweck bearbeitet werden, zu dem sie erhoben
worden sind, soweit nicht eine gesetzliche Grundlage aus-
driicklich eine weitere Verwendung vorsieht oder die betrof-
fene Person im Einzelfall einwilligt (Zweckbindungsgebot).
Das Bundesgesetz Uber die militdrischen Informationssyste-
me regelt die Zwecke der erhobenen Daten des PISA in ei-
ner abschliessenden Liste und sieht dabei keine Moglichkeit
vor, die Daten im Rahmen einer Stellenausschreibung zu
verwenden.

Die ASD stellte fest, dass es an einer gesetzlichen Grund-
lage fehlt, die Daten aus dem Personalinformationssystem
der Armee fUr eigene Zwecke verwenden zu kénnen. Eine
Abfrage oder Verwendung der Personendaten aus dem
Armeedossier flir die Rekrutierung von geeignetem Perso-
nal ware daher datenschutzrechtlich unzulassig.

2.2 BEKANNTGABE ALLER GEBURTEN

VON DER EINWOHNERGEMEINDE

AN DIE MUTTER- UND VATERBERATUNG

Eine Einwohnergemeinde Ubermittelte der Mdutter- und
Vaterberatung alle zwei Wochen eine Liste mit Namens-
und Adressdaten Neugeborener sowie von Familien mit
Babys, die neu in die Gemeinde gezogen sind. Aufgrund
von Zweifeln Uber die Zulassigkeit dieser Praxis erkundigte
sich die Gemeindeverwaltung bei der ASD, ob eine solche
Informationsweitergabe rechtens sei oder ob die derzeitige
Handhabe geandert werden musse.

Die ASD bestéatigte der Gemeinde, dass eine Datenweiter-
gabe grundsatzlich zulassig sei, wenn entweder eine ge-
setzliche Grundlage das 6ffentliche Organ dazu verpflichte

beziehungsweise erméachtige oder aber die \Weitergabe der
Personendaten zur Erflllung einer gesetzlichen Aufgabe
notwendig sei. Ohne eine solche gesetzliche Grundlage sei
eine Weitergabe von Personendaten nur moglich, wenn die
betroffene Person der Datenweitergabe ausdricklich zu-
stimme. Im Falle der Mutter- und Vaterberatung erfolgte
die Datenweitergabe der Gemeinde rechtmassig, da § 60
des kantonalen Gesundheitsgesetzes (SGS 901) genau die-
se Aufgabe der Einwohnergemeinde beziehungsweise der
von ihr eingesetzten geeigneten Institution ausdrlcklich
regelt. Zudem verwies die ASD auf den Leitfaden des Amts
fir Gesundheit betreffend Miitter- und Vaterberatung und
auf die dort explizit erwahnte Informationspflicht der Ge-
meinden bei Geburten sowie dem Zuzug von Familien mit
nicht-schulpflichtigen Kindern.

2.3 AMTSHILFE - MELDUNG UND
AKTENWEITERGABE BEI VERDACHT AUF
SOZIALHILFEMISSBRAUCH

Die Sozialhilfebehorde einer Gemeinde liess einen Sozial-
hilfeempfanger observieren, da Verdachtsmomente bestan-
den, dass er arbeitsbezogene Melde- und Bewilligungs-
pflichten missachte, sogenannte «Schwarzarbeit» leiste.
Die Gemeinde wollte kldren, ob der Bezliger zu Unrecht
Gelder der Gemeinde erhalte. Bei der angeordneten Obser-
vation wurde festgestellt, dass der Sozialhilfeempfanger tat-
sachlich eine Arbeit im Kanton Basel-Stadt aufgenommen
hatte. Die Gemeinde gelangte an die ASD mit der Frage, ob
und wie sie ihre Erkenntnisse betreffend Schwarzarbeit
dem basel-stadtischen Amt fir Wirtschaft und Arbeit mit-
teilen durfe. So wirde der stadtischen Behorde die Moglich-
keit er6ffnet, gegen den «Schwarzarbeitgeber» vorgehen
zu koénnen. Insbesondere wurde erfragt, ob auch die Obser-
vationsberichte dem Amt weitergegeben werden dirfen,
damit die Observation nicht erneut durchgeflihrt werden
musse.

Die Aufsichtsstelle prifte vorab summarisch, ob die Sozial-
hilfebehérde der Gemeinde rechtmassig im Besitz der In-
formationen betreffend Schwarzarbeit war, und bejahte
dies. Im Anschluss klarte die ASD die Rechtmassigkeit ei-
ner Verdachtsmeldung an das basel-stadtische Amt flr
Wirtschaft und Arbeit. Die ASD stellte fest, dass eine sol-
che Verdachtsmeldung gemass Bundesgesetz gegen die
Schwarzarbeit zuldssig ist. So dirfen bei Schwarzarbeits-
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angelegenheiten die Behorden — insbesondere auch kom-
munale Sozialhilfebehdrden — die zustdndigen kantonalen
Kontrollorgane Uber Feststellungen informieren, die sie bei
ihrer Arbeit machen.

Die Frage, ob neben einer Verdachtsmeldung auch die Ob-
servationsberichte dem stadtischen Amt weitergegeben
werden dUrfen, beantwortete die ASD differenziert. Zuerst
stellte sie fest, dass der Gesetzgeber bei der Erarbeitung
des Schwarzarbeitsgesetzes die Frage des Datenaus-
tauschs zwischen den Behorden im Gesetz nicht ausdriick-
lich geklart hat. In der parlamentarischen Beratung des
Gesetzes war aber davon die Rede, dass bei «Anhaltspunk-
ten fr Verstdsse» von einer «gegenseitigen Rickmelde-
pflicht» ausgegangen werde. Aufgrund dieser rechtshisto-
rischen Quelle stellte sich die ASD auf den Standpunkt,
dass die Observationsakten grundsatzlich ein inhaltlicher
Teil der zulassigen Verdachtsmeldung sein kénnen. Trotz-
dem sei eine uneingeschrankte Weitergabe der Observati-
onsakten unzuldssig. Vor einer Weitergabe der Observati-
onsakte musse die Sozialhilfebehorde erst jene Teile der
Akte schwarzen, welche keinen Bezug zur Schwarzarbeit
haben. Insbesondere missen daher allféllige Informatio-
nen unkenntlich gemacht werden, welche das Privatleben
und das Familienleben des Sozialhilfebezlgers betreffen.

2.4 FRISTEN ZUR LOSCHUNG VON 10 JAHRE
ALTEN DISZIPLINARMASSNAHMEN AUS

DEM PERSONALDOSSIER DES KANTONS

Eine beim Kanton angestellte Person ersuchte die ASD um
Auskunft, wie lange Daten im Personaldossier gespeichert
werden dirfen. Hintergrund war ein disziplinarischer Vorfall,
welcher vor mehr als zehn Jahren geschehen war. Ob-
gleich keine Strafuntersuchung eingeleitet werden musste,
wurde der Person als interne Sanktionsmassnahme unter
anderem eine «Bewahrungsfrist» von sechs Monaten auf-
erlegt. Die Person wollte wissen, ob es zuldssig sei, dass
solche Disziplinarmassnahmen auch nach zehn Jahren
nicht aus der Personalakte geldscht werden. Sie verglich
diese Frist mit dem Register fir Strafeintrdge, aus wel-
chem die Strafbescheide nach zehn Jahren geldscht wer-
den. FUr sie sei der Eintrag in der Personalakte belastend
und hinderlich, zumal sie flr jeden internen Stellenwechsel
zwar einwilligen «koénne», dies faktisch jedoch nicht frei-
willig sei und die neue Anstellungsbehérde somit Einsicht
in das Personaldossier nehme.

Gemass der kantonalen Verordnung Uber den Umgang mit
Personaldaten sind alle Personaldaten der Staatsangestell-
ten bis zehn Jahre nach Beendigung des Arbeitsverhaltnis-

ses aufzubewahren. Damit liegt grundsatzlich eine fir die
sehr lange Aufbewahrung der Personendaten notwendige
gesetzliche Grundlage vor. Es fragt sich jedoch, ob diese
Bestimmung verhaltnismassig ausgestaltet ist. Das der
Verordnung zugrunde liegende Gesetz statuiert, dass Per-
sonendaten zu Mitarbeitenden bearbeitet werden dirfen,
soweit sie flr die Beurteilung der Leistung und des Verhal-
tens flr das Arbeitsverhaltnis notwendig sind. Bei dieser
Formulierung schwingt immer auch das Wort «solange»
mit. Die Beschrankung der zeitlichen Komponente der Da-
tenbearbeitung auf das Notwendige ergibt sich auch direkt
aus 8 9 Abs. 4 IDG. Zweifellos kdnnen Informationen Gber
Disziplinarverfahren fiir die im Gesetz genannten Zwecke
auch Uber langere Zeit wichtig sein, etwa, wenn weitere
Vorfélle passieren. Dennoch verblasst mit der Zeit die Aus-
sagekraft vieler Informationen, die sich Uber die Jahre an-
sammeln. Auch wenn viele Arbeitsverhaltnisse heutzutage
weniger lang wahren als friher, gibt es doch eine erhebli-
che Anzahl langjahriger Mitarbeitender. Bei diesen werden
samtliche sich im Verlauf der Zeit angesammelten Daten
somit Uber eine sehr lange Zeit aufbewahrt, was zur Durch-
fuhrung des Arbeitsverhéaltnisses nicht notwendig und so-
mit unverhaltnismassig erscheint.

Wie oben bereits erwahnt, darf nach geltendem Recht bei
einem internen Stellenwechsel das bisherige Personaldos-
sier nur mit schriftlicher Zustimmung der stellenwechseln-
den Person Ubergeben werden. Fragt die mogliche Anstel-
lungsbehdrde bereits im Bewerbungsprozess nach diesen
Daten, setzt sie die betroffene Person unter Druck, da die-
se mit einer allfélligen Verweigerung der Zustimmung den
Anschein erwecken konnte, sie habe etwas zu verbergen.
In Fallen, in welchen man um die Zustimmung zur Beibrin-
gung von Schriftstlicken gebeten wird, ist es nicht mdglich,
auf eine in mindlichen Situationen maogliche «Notlige»
bei im Bewerbungsprozess verponten Fragen — etwa nach
einer Schwangerschaft — zurlickzugreifen. Eine dergestalt
«erzwungene» Zustimmung ist nicht zuldssig und hat auch
zur Folge, dass interne Stellenbewerber und Stellenbewer-
berinnen gegenlber externen benachteiligt wirden.

Die ASD suchte das Gesprach mit den Personalverantwort-
lichen und wies sie auf die ihrer Ansicht nach zu wenig dif-
ferenzierende Regelung in der Verordnung hin. Ferner reg-
te sie an, die Prozesse bei der internen Stellenbewerbung
zu scharfen, um solche Konstellationen zu vermeiden.

Die betroffene Person wurde Uber die Schritte der ASD in-
formiert und bezliglich der Wahrnehmung ihrer Rechte be-
raten.
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2.5 BEKANNTGABE VON
SONDERPRIVATAUSZUGEN

Eine Kirchgemeinde fragte bei der ASD nach, ob sie ihre
datenschutzrechtlichen Einwande gegen die Herausgabe
sogenannter Sonderprivatausziige von Religionslehrperso-
nen durch die Kirchgemeinden an Schulleitungen der 6f-
fentlichen Schulen teile. Der Sonderprivatauszug nach Art.
371a Schweizerisches Strafgesetzbuch (StGB, SR 311) gibt
Auskunft darlber, ob es einer bestimmten Person verboten
ist, eine Tatigkeit mit Minderjahrigen oder mit besonders
schutzbedlrftigen Personen auszuliben oder mit solchen
Personen in Kontakt zu treten. Als Rechtsgrundlage fir die
Datenbekanntgabe dieser Sonderprivatausziige an die
Schulleitungen diente hier das kantonale Personalgesetz
(PersG, SGS 150). Danach durfen Personendaten von Mit-
arbeitenden des Kantons sowie Stellenbewerbern und Stel-
lenbewerberinnen nur bearbeitet werden, soweit das flr
die Beurteilung der Eignung, der Leistung und des Verhal-
tens fUr das Arbeitsverhaltnis notwendig und geeignet ist.
Allerdings war das Personalgesetz nicht auf die Religions-
lehrpersonen der Kirchgemeinden anwendbar, da bei ihnen
keine Anstellung beim Kanton vorlag.

Da die Schulleitungen jedoch fir die personellen, organisa-
torischen und administrativen Belange ihrer Schulen zustan-
dig sind, mlssen sie daflir Sorge tragen, dass keine vorbelas-
teten Personen im Schulbetrieb im Umgang mit Minderjahri-
gen tatig sind, wie dies im Sonderprivatauszug ausgewiesen
waére. Nach Ansicht der ASD war dafiir aber nicht erforderlich,
dass Schulleitungen den Sonderprivatauszug direkt von der
Kirchgemeinde anfordern. Vielmehr kann die Schulleitung ih-
rer Sorgfaltspflicht angemessen nachkommen, indem sie die
Kirchgemeinde veranlasst, in jedem Fall schriftlich zu bestati-
gen, dass sie sich im Rahmen ihrer Sorgfaltspflicht von den
Religionslehrpersonen die Sonderprivatauszlige hat einrei-
chen lassen und deren Aktualitdt im Sinne der gesetzlichen
Vorgaben periodisch kontrolliert.

Im Ergebnis sah die ASD es als ausreichend an, wenn sich
die Schulleitung von der Kirchgemeinde das Vorliegen und
die regelmassige Uberpriifung der Sonderprivatausziige
der Lehrperson schriftlich bestatigen lasst.

2.6 ERSTELLUNG UND AUSWERTUNG AUTOMA-
TISIERTER TELEFONSTATISTIKEN ZUR
PLANUNG INNERBETRIEBLICHER ABLAUFE

Die ASD wurde von einem kantonalen Amt angefragt, ob
es automatisierte Telefonstatistiken zur Messung des Volu-

mens aller eingehenden externen Anrufe erstellen und ana-
lysieren kénne, um den internen Mitarbeitereinsatz im Tele-
fondienst effizienter planen zu kénnen. Dazu wirden Daten
erhoben wie die Anzahl der Anrufe, die eine Mitarbeiterin
bearbeitet, die Anrufzeit und die Telefonnummer des An-
rufers. Die ASD wies darauf hin, dass eine personalisierte
Aufzeichnung aller Telefoneingédnge grundséatzlich als eine
Form der Uberwachung gewertet werden kann. Aufgrund
der erhobenen Daten kénnen neben dem eigentlichen Ziel,
die Quantitat des Arbeitseinsatzes der einzelnen Mitarbei-
tenden auszuwerten, das Einhalten von Arbeitszeiten und
die Annahme von allenfalls privaten Telefonaten kontrolliert
und demnach Uberwacht werden.

Die ASD hielt aber auch fest, dass die Erhebung der Tele-
fonanrufe aus Griinden der Sicherstellung des reibungslo-
sen Betriebsablaufes und zur Planung des personellen Auf-
wands als legitimes Ziel beurteilt werden kann. Dazu
mussen aber die Mitarbeitenden im Voraus Uber die Art
und den Zweck der Messung der Telefonate informiert
werden (Transparenzgebot und Zweckgebundenheit der
Datenbearbeitung). Die ASD betonte, dass die Interessen
der Arbeitgeberin in einem angemessenen Verhaltnis zum
Eingriff in die Privatsphare der Arbeitnehmer stehen mds-
sen (Verhaltnismassigkeit der Datenbearbeitung). Eine un-
unterbrochene Aufzeichnung einer personalisierten und
nicht anonymisierten Telefondienststatistik wére somit
grundsatzlich unverhaltnismassig. Es gibt weniger intensi-
ve Methoden und Massnahmen zur Sicherstellung der Be-
triebsablaufe, die die Arbeitgeberin in Erwagung ziehen
muss. Bei der Beurteilung der Verhaltnismassigkeit kann
zwar berlcksichtigt werden, dass nur Verbindungsdaten
und keine Inhalte der Kommunikation aufgezeichnet und
ausgewertet werden. Dennoch scheint es ausreichend fir
die Zweckerreichung, die Aufzeichnung der Telefoneingan-
ge zeitlich zu begrenzen. Zudem muss gewabhrleistet sein,
dass nur eine begrenzte Anzahl von Personen Zugriff auf
die Auswertungen der personenbezogenen Informationen
hat und die gewonnenen Daten nicht dazu verwendet wer-
den, den Arbeitseinsatz und das Einhalten von Arbeitszei-
ten durch die Mitarbeitenden oder sonstige Verhaltensab-
ldufe (Zweckanderungsverbot der Datenbearbeitung) zu
kontrollieren.

Die ASD kam zu dem Schluss, dass eine Aufzeichnung al-
ler Telefoneingange ohne zeitliche Beschrankung als nicht
erforderlich anzusehen ist, um Betriebsablaufe zu organi-
sieren.
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2.7 ZUGRIFF DER SOZIALHILFEBEHORDEN
AUF KLIENTENVERWALTUNGSPROGRAMM

Die ASD wurde zur Zulassigkeit des Zugriffs einer Sozial-
hilfebehorde auf das Klientenverwaltungsprogramm des
zur gleichen Gemeinde gehorenden Sozialdienstes, wel-
cher unter anderem die Entscheide der Behdrde vorberei-
tet, zu Zwecken des sogenannten Controllings befragt. Die
ASD verwies in ihrer Antwort darauf, dass nach den gesetz-
lichen Bestimmungen die Sozialhilfebehdrde die fachlich
vorgesetzte Behdrde der Sozialberatung ist. Daraus ergibt
sich zumindest in fachlicher Hinsicht eine direkte Steue-
rungsfunktion (und nicht nur Aufsicht) der Sozialhilfebehor-
de gegenuber der Sozialberatung. Zudem werden in § 37 ff.
Sozialhilfegesetz (SHG, SGS 850) sowie in der Sozialhilfe-
verordnung (SHV, SGS 850.11) jeweils nur die Aufgaben
der Sozialhilfebehorde definiert. Die Sozialhilfebehorde ist
berechtigt, dem Sozialdienst gewisse Aufgaben zu delegie-
ren, jedoch liegt die fachliche Verantwortung weiterhin bei
der Sozialhilfebehorde.

Die ASD wies so darauf hin, dass der Sozialhilfebehorde
aufgrund der gesetzlich festgelegten Kompetenzen ein Zu-
gangsrecht auf das Klientenverwaltungsprogramm nicht
grundsatzlich verweigert werden kann. Essentiell ist, dass
sich ein allfalliges Zugangsrecht der Sozialhilfebehdrde auf
diejenigen Personendaten beschréankt, welche sie notwen-
digerweise zu ihrer Aufgabenerfillung bendtigt, das heisst
bei denen es direkt um den Vollzug der Sozialhilfegesetz-
gebung im Sinne von § 37 Abs. 1 SHG geht. Handelt es
sich um Personendaten, welche die Sozialberatung zur Er-
fullung ihrer darUber hinaus zugeteilten Aufgaben bearbei-
tet, darf die Sozialhilfebehérde entsprechend keinen Zu-
gang zu diesen Daten haben.

2.8 AUFBEWAHRUNG DER MIETVERTRAGE VON
ANWOHNERN DURCH DIE EINWOHNERGEMEINDE
Die ASD wurde von einer Privatperson angefragt, ob die
Gemeinde bei Neuanmeldungen eine Kopie des Mietver-
trags verlangen und diese zudem aufbewahren dirfe.

Die Gemeinden sind gemass Registerharmonisierungsge-
setz (RHG) sowie dem kantonalen Anmeldungs- und Regis-
tergesetz (ARG) dazu verpflichtet, diverse Daten im Ein-
wohnerregister zu erfassen beziehungsweise zu verifizieren.
Unter anderem auch die Wohnadresse sowie die \Woh-
nungsnummer (EWID). Dies wird Ublicherweise bei der An-
meldung einer zuziehenden Person gemacht. Fir die Veri-
fizierung der Registerdaten darf die Gemeinde gemass § 4

Abs. 1 in Verbindung mit § 5 Abs. 2 ARG Belege verlangen,
wobei in Bezug auf die Verifizierung der Wohnadresse das
Vorlegen des Mietvertrags oder einer Kopie davon als Be-
leg gilt. Entsprechend ist die Erhebung der Daten aus da-
tenschutzrechtlicher Sicht durch gesetzliche Grundlagen
legitimiert. Dabei genligt es, wenn im Mietvertrag nur Infor-
mationen ersichtlich sind, welche fir den Beweis relevant
sind — der Mietzins beispielsweise gehort nicht dazu. In Be-
zug auf die Aufbewahrung der Daten ist 8 15 Abs. 1 IDG zu
beachten, wonach alle Personendaten vernichtet werden
mussen, welche nicht mehr vom 6ffentlichen Organ bent-
tigt werden und vom zusténdigen Organ auch nicht als ar-
chivwiirdig angesehen werden. Sobald die Daten verifiziert
wurden, ist der Zweck der Datenerhebung durch die Ge-
meinde erflllt. Die Kopie eines Mietvertrags zur Verifizie-
rung der Registerdaten ist aus Sicht der ASD nicht als not-
wendig zu betrachten.

2.9 SYSTEMATISCHE VERWENDUNG

DER AHV-NUMMER

Die AHVN13 als Sozialversicherungsnummer gilt als ein-
deutiger, nicht sprechender Personenidentifikator, damit
einzelne Informationen zu administrativen Zwecken richtig
zugeordnet und Uber verschiedene Datenbestande ver-
knipft werden koénnen. Die 13-stellige AHV-Nummer
(AHVN13) wird nur einmal vergeben. Deren Verwendung
entwickelt sich jedoch stetig weiter. Seit dem 1. Januar
2022 dirfen (unter anderem) Behorden (Art. 153¢c AHVG)
von Bund, Kantonen und Gemeinden im Rahmen ihrer ge-
setzlichen Aufgaben die AHVN13 systematisch verwenden,
sofern das anwendbare Recht dies nicht ausdricklich aus-
schliesst (Art. 1563 ¢ Abs. 2 AHVG). In der Regel gilt die
Verwendung als «systematisch», wenn Personendaten mit
der Nummer verbunden werden und die Verwendung eine
klar definierte Gruppe natlrlicher Personen betrifft (Art.
153b AHVG). Entscheidendes Kriterium ist, ob der essenti-
elle, kennzeichnende Teil der AHVN Eingang in eine Daten-
sammlung findet und dauerhaft gespeichert wird. Institutio-
nen ohne Behordencharakter dirfen die AHVN13 hingegen
nur verwenden, wenn ein Gesetz sie dazu erméchtigt. Vor
Inkrafttreten der Anderung war auch fiir Kantone und Ge-
meinden jeweils eine spezialgesetzliche Grundlage not-
wendig.

Dieses Recht der Nutzung ist jedoch seit jeher auch mit
Pflichten verbunden, denn wer befugt ist, die AHVN13 zu
verwenden, muss den Datenschutz und die Informations-
sicherheit nach dem neusten Stand der Technik garantie-
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ren. Dazu gehoren gemass Art. 153d AHVG unter anderem
das Einrichten von Zugangsbeschrankungen, die Schulung
von zugriffsberechtigten Personen und die Verschllisse-
lung der Datensatze bei deren Ubertragung Uber ein 6ffent-
liches Netz.

2.10 OFFENTLICHKEITSPRINZIP BETREFFEND
GEMEINDEVERSAMMLUNGSPROTOKOLLE

Ein Einwohner stellte ein Gesuch an seine Gemeinde be-
treffend die Herausgabe des Wortprotokolls sowie des Be-
schlussprotokolls einer Gemeindeversammlung gestltzt
auf das Offentlichkeitsprinzip. Die Gemeinde méchte von
der ASD wissen, ob eine Herausgabe gestiitzt auf das Of-
fentlichkeitsprinzip gesetzeskonform ware.

Das Offentlichkeitsprinzip beinhaltet die Pflicht der éffentli-
chen Organe zum aktiven Informieren Uber Angelegenhei-
ten von allgemeinem Interesse sowie zur Herausgabe von
Informationen auf ein entsprechendes Zugangsgesuch hin.
Spezialgesetzliche Geheimhaltungsbestimmungen, offent-
liche oder private Interessen kdnnen dem Informationsan-
spruch jedoch entgegenstehen.

In den Wortprotokollen der Gemeindeversammlung wer-
den regelmassig Daten Uber die weltanschaulichen und/
oder politischen Ansichten der Versammlungsteilnehmen-
den festgehalten. Solche Ansichten gelten als besondere
Personendaten. Aus der Pflicht der Behdrden Gber Angele-
genheiten des 6ffentlichen Interesses zu informieren, folgt
keine Erforderlichkeit der Bekanntgabe von Personendaten.
Fir die Erflllung der gesetzlichen Aufgabe ist die Verdffent-
lichung beziehungsweise Herausgabe des Beschlussproto-
kolls, allenfalls unter Einschluss eines die Argumente ano-
nym zusammenfassenden  Berichtes, grundsatzlich
ausreichend. Dies gilt nur eingeschrankt fiir Behérdenmit-
glieder, insbesondere in hoheren Funktionen. So sprechen
Mitglieder des Gemeinderats an Gemeindeversammlun-
gen in der Regel als Vertreter der Behorden und geben
diesbezlglich die Meinung eines Kollegiums wider. Sie
kénnen sich deshalb nicht im gleichen Umfang auf die Pri-
vatsphare berufen.

Die Bekanntgabe von nicht anonymisierten \Wortprotokol-
len ware nur durch die Schaffung einer gesetzlichen Grund-
lage auf Stufe Gemeindereglement zuldssig. Dies will in-
dessen gut Uberlegt sein, denn eine Verdffentlichung
solcher Informationen — gar noch im nie vergessenden In-
ternet — kdnnte auch zur Folge haben, dass sich Personen

an der Gemeindeversammlung nicht mehr frei dussern
mdchten, was sie somit an der AusUbung ihrer demokrati-
schen Rechte hindert («chilling effect»). Hier ist auf den
Unterschied zwischen Teilnehmenden an der Gemeinde-
versammlung und gewahlten Parlamentariern hinzuweisen.
Letztere sind Vertreter ihrer Wahlerschaft, die Transparenz
Uber die Wahrnehmung ihrer Funktion dient auch der Wah-
rung des demokratischen Prozesses. Sie stellen sich zu-
dem im vollen Wissen um die (gesetzlich vorgesehene)
Veroffentlichung ihrer Voten zur Wahl. Dies unterscheidet
sie klar von Teilnehmenden einer Gemeindeversammlung,
die primar ihre Meinung und Argumente im eigenen Na-
men aussern.

2.11 LISTENBEKANNTGABE AN PRIVATE

Die ASD wurde um die Beurteilung eines bei einer Gemein-
de eingegangenen Gesuchs um Listenauskunft gebeten.
Ein privates Unternehmen ersuchte um Bekanntgabe einer
Liste mit samtlichen Adressen der in der Gemeinde wohn-
haften Seniorinnen und Senioren. Die angefragten Perso-
nendaten wirden es dem Unternehmen ermoglichen, sein
Leistungsangebot auch Personen zu unterbreiten, die sich
wegen ihrer Gebrechlichkeit ohne externe Hilfestellung nur
schwer ein Bild tber die Marktlage machen kénnten. Die
Erfahrung habe gezeigt, dass das Angebot sehr gefragt sei
und auf grossen Anklang stosse. Es sei folglich sehr un-
wahrscheinlich, dass eine Kontaktaufnahme als lastig emp-
funden werden wiuirde. Entsprechend beabsichtige man
mit der Adressliste weniger den Kundenkreis zu erweitern,
sondern vielmehr eine gefragte Dienstleistung zuganglicher
zu machen, was im Interesse der betroffenen Personen sei.

Die ASD kam zum Schluss, dass die angefiihrte Begrin-
dung keine Erklarung liefert, inwiefern die fraglichen Daten
fUr ideelle, schitzenswerte Zwecke im Sinne des Anmel-
dungs- und Registergesetzes verwendet werden sollten.
Die beantragte Listenauskunft erwies sich im Ergebnis als
unzulassig. Entgegen der dargelegten Sichtweise des Ge-
suchstellers verfolgt ein gewinnorientiertes Unternehmen
eindeutig einen kommerziellen Zweck, selbst dann, wenn
die Adressliste hauptséachlich dafir verwendet wird, Unter-
stUtzungsdienstleistungen zuganglicher zu machen. Sofern
die fraglichen Leistungen entgeltlich angeboten werden,
liegt eindeutig ein kommerzielles Interesse vor. Fir die Ein-
schatzung der Zweckverfolgung unbedeutend ist, ob die
Dienstleistungen der Unternehmung auf grossen Anklang
stossen.
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2.12 OFFENTLICHKEITSARBEIT AN

EINER PRIMARSCHULE

Im Rahmen ihrer Offentlichkeitsarbeit beabsichtigte eine
Primarschule, Fotos zu verdffentlichen, um Einblicke in den
Schulalltag zu erméglichen. Die Fotos sollten sowohl| auf
der schuleigenen Internetseite als auch in einer Regional-
zeitung publiziert werden. Auf den Bildern waren auch
Schdlerinnen und Schuler zu sehen. Die ASD beurteilte das
Vorgehen wie folgt:

Plant man, Angaben Uber Schilerinnen und Schiler zu
veroffentlichen, ist dies nur auf der Grundlage einer vor-
gangigen ausdricklichen und freiwilligen Zustimmung der
urteilsfahigen Schiiler beziehungsweise der Erziehungsbe-
rechtigten moglich. Denn die Verdffentlichung von Bildern
mit Schilerinnen und Schilern ist weder gesetzlich vorge-
sehen noch notwendig fur die Erflllung des Bildungsauf-
trags. Fir eine Einwilligung missen der Zweck und das
Ausmass der Personendatenbekanntgabe im Voraus ein-
deutig ersichtlich sein. Betroffene Personen missen darauf
hingewiesen werden, dass sie die Mdglichkeit haben, ihre
Einwilligung jederzeit riickgangig zu machen. Sollen Fotos
der Schilerinnen und Schiiler veréffentlicht werden, ist ins-
besondere darauf zu achten, dass dies ohne identifizieren-
de Namensnennung erfolgt. Werden die genannten Punkte
eingehalten, ist das Vorgehen aus datenschutzrechtlicher
Sicht madglich. Nichtsdestotrotz sollte berlcksichtigt wer-
den, dass das Internet als Publikationsmittel nicht nur posi-
tive Seiten hat. FUr Schulen bietet es zwar die Moglichkeit,
sich zu préasentieren und Uber Aktuelles rasch und unkom-
pliziert zu informieren, allerdings nicht ohne Risiken und
Gefahren, da Daten schrankenlos abrufbar und kopierbar
sind. Auch koénnen sie problemlos weiterbearbeitet und
verbreitet werden. Eine weitere Gefahr fur die Verletzung
der Personlichkeitsrechte ist zudem, dass Daten im Inter-
net in der Regel nicht geldscht werden kénnen. So kann es
vorkommen, dass Daten auf sogenannten Archivseiten lan-
den, ohne Kenntnis oder Einflussmaoglichkeit der betroffe-
nen Person. Aufgrund zunehmender technologischer Fort-
schritte ist zudem zu bericksichtigen, dass es immer mehr
Softwareprogramme auf dem Markt gibt, welche die Identi-
fikation von Personen anhand von Bildern Uber eine Ge-
sichtserkennung in einfacher Weise maglich machen. Aus
diesen Grinden empfahl die ASD der Primarschule, nur
sehr zuriickhaltend Bildmaterial mit Kindern zu verwenden.

2.13 PERSONENAUSKUNFT NACH DEUTSCHLAND
Eine Einwohnergemeinde erhielt ein Auskunftsgesuch aus
Deutschland und ersuchte bei der ASD um Stellungnahme.
Es bestand Unklarheit darlber, ob sich auslandische Aus-
kunftsanfragen mit den kantonalen datenschutzrechtlichen
Bestimmungen vereinbaren lassen.

Die ASD erwog in der Sache Folgendes: Die Thematik «An-
fragen von Behorden aus dem Ausland» ist eine komplexe
und einzelfallbezogene Angelegenheit, was eine allgemeine
Antwort nicht moglich macht. Erstens hangt eine konkrete
Antwort davon ab, ob die betreffenden Lander der anfragen-
den Stellen eine gesetzliche Grundlage fir internationale
Rechts- oder Amtshilfe geschaffen haben, und zweitens, wer
im Falle einer gepflegten internationalen Beziehung fir die
Bearbeitung von Auslandsgesuchen zustandig ist. Eine inter-
nationale Zusammenarbeit bedarf, unabhangig dessen, wie
sie zu qualifizieren ist (internationale Rechts- oder Amtshilfe),
einer gesetzlichen Grundlage. Im Umkehrschluss heisst das,
dass eine Zusammenarbeit, worunter auch die Bekanntgabe
von Personendaten an eine auslandische Behorde zu verste-
hen ist, nur dann rechtmassig ist, wenn das Gesetz dazu
ermaéchtigt. Sollte trotz mangelnder Rechtsgrundlage Hilfe
geleistet werden, besteht die Gefahr, dass gegen das
Schweizerische Strafgesetzbuch verstossen wird. Unter Um-
standen konnen Straftatbestédnde wie «verbotene Handlun-
gen fur einen fremden Staat» einschlagig sein. Die ASD rat
bei behordlichen Anfragen aus dem Ausland, stets nachzu-
fragen, auf welche staatsvertragliche Bestimmungen sich
die Anfrage stitzt. Im konkreten Fall ergab die Rechtsgrund-
lagenanalyse, dass ein internationales Abkommen bestand,
das die zustandigen Stellen beider Staaten jeweils berechtig-
te, gegenseitig bestimmte Personendaten bekannt zu geben.

Eine staatsvertraglich geregelte Zusammenarbeit bedeutet
jedoch nicht automatisch, dass lokale Stellen miteinander
in den direkten Austausch treten konnen. Vielmehr misste
die lokale Behdérde nach Massgabe ihrer eigenen Rechts-
ordnung ermitteln, welche Stelle in ihrem Land fir den in-
ternationalen Austausch zustdndig ist, und ihre Anfragen
entsprechend weiterleiten. In der Regel bezeichnen Staa-
ten hierflr zentrale Stellen, die flr den zwischenstaatlichen
Austausch nach Massgabe des jeweiligen Staatsvertrags
zustandig sind. Lokale Stellen sind daher gut beraten, die
bendtigten auslandischen Personendaten mittels nationaler
Rechts- oder Amtshilfe zu beschaffen. Im Ergebnis wurde
der betroffenen Gemeinde zustandigkeitshalber abgeraten,
der Behdrde aus Deutschland in dieser Sache Auskinfte zu
erteilen.
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2.14 KORREKTER UMGANG MIT AUSKUNFTS-
GESPERRTEN PERSONENDATEN

Die ASD wurde gebeten, eine Einwohnergemeinde im kor-
rekten Umgang mit Personendaten, deren Bekanntgabe
die betroffenen Personen gesperrt haben, zu beraten. Die
ASD teilte der Gemeinde folgende Zusammenfassung ihrer
Beratungspraxis mit:

Das kantonale Informations- und Datenschutzgesetz rdumt
Personen das Recht ein, die Bekanntgabe der eigenen Per-
sonendaten gegenulber Dritten sperren zu lassen. Eine sol-
che Erklarung hat zur Folge, dass das verantwortliche 6f-
fentliche Organ Bekanntgaben von Personendaten zu
unterlassen hat. Das Sperrrecht gilt aber nicht absolut. Der
Gesetzgeber erlaubt unter bestimmten Voraussetzungen
die Durchbrechung einer Datensperre. Ist ein 6ffentliches
Organ zur Bekanntgabe von Personendaten gesetzlich ver-
pflichtet oder ist eine Bekanntgabe zur Erflllung einer ge-
setzlichen Aufgabe unerlasslich, kann das Sperrrecht eine
Zugéanglichmachung nicht verhindern. Behordlichen Gesu-
chen dieser Art ist folglich regelmassig stattzugeben. Auf
eine Besonderheit bei behordlichen Anfragen ist jedoch ge-
sondert hinzuweisen, ndmlich wenn die gesetzliche Grund-
lage eine sogenannte Ermachtigungs- oder Kannvorschrift
enthalt. Der Gesetzgeber nimmt sich flr bestimmte Rege-
lungsbereiche vor, den vollziehenden Behdrden einen Er-
messensspielraum einzuraumen, damit im Einzelfall ange-
messen entschieden werden kann. Hat nun eine Behorde
die Wahlfreiheit, ob eine Personendatenbearbeitung vorge-
nommen werden soll, muss der Umstand einer Datensper-
re bei der Entscheidung, mit Blick auf die Erforderlichkeit,
besonders berlcksichtigt werden. In diesem Sinn emp-
fiehlt sich, bei Wertungsspielrdumen Zurlckhaltung zu
dben.

Auch Gesuche von Privaten kdnnen unter bestimmten Um-
standen trotz Sperrung gutgeheissen werden. Dazu bedarf
es einer schriftlichen Begrindung des Gesuchstellers, die
glaubhaft macht, dass die ersuchten Informationen fir die
Durchsetzung bestehender Rechtsanspriche erforderlich
sind. Es muss kein sogenannter voller Beweis erbracht wer-
den, vielmehr hat die schriftliche Begriindung die Richtigkeit
der Behauptungen glaubhaft zu machen. Es ist hingegen
nicht Aufgabe der registerfiihrenden Stelle, zu entscheiden,
ob der angeflihrte Rechtsanspruch berechtigterweise gel-
tend gemacht wird. Um zu verhindern, dass ein Rechtsan-
spruch nur vorgeschoben wird, beispielsweise zur Ermogli-
chung einer unerwlinschten Kontaktaufnahme, sollte die
betroffene Person angehort werden. Erscheinen die ge-

machten Angaben plausibel und vermag die Stellungnahme
der betroffenen Person das Zugangsbegehren nicht umzu-
stossen, hat das verantwortliche Organ dem Gesuch statt-
zugeben. Die Bekanntgabe ist auch an eine vom Gesuch-
steller bevollmachtigte Person gestattet. Hier
entsprechend geprlft werden, ob die Vollmacht gultig ist.
Sollte ein Gesuch die beschriebenen Voraussetzungen nicht
erfillen oder aus der Stellungnahme die Zweckwidrigkeit
einer Anfrage hervorgehen, ist das Gesuch mit Begriindung
abzuweisen. Es empfiehlt sich sowohl im Fall eines abge-
wiesenen Begehrens als auch einer nicht entsprochenen
Stellungnahme, den Entscheid in Form einer Verfligung zu
eroffnen.

muss

2.15 BEKANNTGABE DES WEGZUGSDATUM

Eine Einwohnergemeinde wurde um die Bekanntgabe des
Wegzugsdatums einer Person gebeten. Sie fragte bei der
ASD nach, ob sie diesem Wunsch nachkommen dirfe.

FUr die Registerfihrung im Kanton Basel-Landschaft ist das
Anmeldungs- und Registergesetz (ARG) massgebend. Es
regelt die Voraussetzungen, unter welchen Privaten Daten
verzeichneter Personen bekannt gegeben werden dirfen.
Die Rechtmaéssigkeit der Bekanntgabe hangt dabei von ver-
schiedenen Faktoren ab, wie den erbetenen Daten oder der
Frage, ob es sich um eine oder mehrere Personen handelt.
Fir bestimmte Registerdaten wie Name, Vorname, Adres-
se oder Geburtsdatum ist die Gemeindeverwaltung gesetz-
lich angehalten, Gesuchen voraussetzungslos zu entspre-
chen, sofernkeine Datensperre vorliegt. Das Wegzugsdatum
gehdrt nicht zu den im Gesetz ausdriicklich genannten Ein-
wohnerregisterdaten, die voraussetzungslos bekannt gege-
ben werden missen. Flr sogenannte weitere Registerda-
ten, also alle anderen verzeichneten Personendaten, muss
der Gesuchsteller ein berechtigtes Interesse an der Identi-
fizierung der betroffenen Person oder flr Nachforschungen
glaubhaft machen. Hierzu hat der Gesuchsteller seinen An-
trag entsprechend zu begriinden. Beim berechtigten Inter-
esse kann es sich um ein rechtliches, wirtschaftliches, kul-
turelles, auf personlichen Beziehungen griindendes oder
anderes tatsadchliches Interesse handeln. Diese Faktoren,
die ein berechtigtes Interesse zu begriinden vermdgen,
sind somit breiter gefasst als bei der Datensperre, wo nur
die Durchsetzung von Rechtsanspriichen geltend gemacht
werden kann. Im konkreten Fall benétigte die anfragende
Person das Wegzugsdatum einer Person, um die Steuer-
erklarung korrekt ausfillen zu kénnen. Damit war grund-
satzlich ein berechtigtes Interesse gegeben, da Steuer-
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pflichtige im Rahmen des Veranlagungsverfahrens rechtlich
verpflichtet sind, Steuererklarungen wahrheitsgetreu aus-
zuflllen. Kann jedoch die gesuchstellende Information di-
rekt bei der betreffenden Person eingeholt werden, so ist
der Weg Uber die Gemeinde nicht notwendig. Die ASD
empfahl der Gemeinde, dies vorgdngig abzuklaren.

2.16 AKTENEINSICHTSBEFUGNISSE IM
RAHMEN DER SOZIALHILFE

Der ASD wurde zur Priifung unterbreitet, inwieweit bei der
Informationsbeschaffung im Rahmen der Sozialhilfe Voll-
machten eingesetzt werden durfen.

Die ASD é&usserte sich in der Stellungnahme dazu, dass die
Erhebung der notwendigen Informationen im Rahmen der
Sozialhilfe gesetzlich genau vorgegeben ist. Das Sozialhilfe-
gesetz regelt die Informationsbeschaffung stufenweise.
Informationen sind in erster Linie im Rahmen der Mitwir-
kungspflicht bei den Personen einzuholen, die Unterstit-
zung beantragen oder beansprucht haben. Erst wenn diese
Beschaffungsweise erfolglos bleibt oder nicht sinnvoll ist,
durfen Informationen subsididr bei Dritten bezogen wer-
den. Bleiben beide Wege erfolglos, ist es den zustandigen
Organen vorbehalten, Vollmachten zur Informationsbe-
schaffung einzuholen. Diese Moglichkeit darf jedoch nicht
als Mittel gegen unbeugsames Verhalten missverstanden
werden, sondern ist als gesetzlicher Spielraum auszulegen
far Falle, in denen Informationen bei privaten Tragern von
Berufsgeheimnissen (Arzte, Anwalte, Banken) eingeholt
werden missen und wo der gesetzlichen Auskunftspflicht
nicht oder nur ungentigend nachgekommen wird.

Neben dieser Stufenregelung hdngt der glltige Einsatz ei-
ner Vollmacht davon ab, wie die Ausgestaltung konkret
ausfallt. Eine Vollmacht darf namlich nur so weit gehen, wie
es fur den Vollzug des Sozialhilfegesetzes notwendig und
erforderlich ist. Eine Vollmacht hingegen, die eine uferlose
oder sachfremde Informationsbeschaffung vorsieht, ist
vom Sozialhilfegesetz nicht mehr gedeckt und entspre-
chend datenschutzrechtlich unzuldssig. Zu den notwendi-
gen Informationen gehdéren vor allem Angaben, die zur Pri-
fung der Anspruchsberechtigung, also zur Abklarung der
Sozialhilfebedtrftigkeit, erforderlich sind. Gleiches gilt fur
den Informationsaustausch im Rahmen der Zusammenar-
beit zwischen den Vollzugsorganen der Sozialhilfe und den-
jenigen der Sozialversicherungen.

Im Ergebnis sah die ASD eine Vollmacht im Rahmen der
Stufenregelung dann als unzuldssig an, wenn sie sachfrem-
de Ausklnfte ermoglicht oder Einblicke in Informationen
gewahrt, die flr den Gesetzesvollzug nicht erforderlich
sind. Solange der gesetzliche Rahmen beachtet wird, ist
der Einsatz von Vollmachten zur Informationsbeschaffung
im Zusammenhang mit der Sozialhilfe zuldssig. Daraus
folgt, dass eine Vollmacht nicht bereits zu Beginn des Ver-
fahrens auszufillen ist. Zu diesem Zeitpunkt ist nicht aus-
reichend klar voraussehbar, welche Informationen Uber-
haupt auf diesem Weg beschafft werden missen.

2.17 LISTENAUSKUNFT FUR EINEN
SPENDENAUFRUF

Eine Einwohnergemeinde hatte ein Gesuch zu behandeln,
das die Bekanntgabe der Kontaktdaten samtlicher verzeich-
neter Haushalte vorsah. Mit den angefragten Angaben
wollte ein lokaler Verein einen Spendenaufruf organisieren
und so Finanzmittel zusammenkriegen, um ein geplantes
Konzert durchfihren zu kénnen. Die ASD wurde gebeten,
eine datenschutzrechtliche Prifung vorzunehmen.

Das Anmeldungs- und Registergesetz verpflichtet Gemein-
den, Listenausklnfte zu erteilen, wenn die gesuchstellen-
de Person die Einwohnerregisterdaten flr schutzwdrdige
ideelle Zwecke verwendet. Bekannt gegeben werden
durfen allerdings nur Name, Vorname, Geschlecht, Ge-
burtsdatum, Wohn- und Zustelladresse verzeichneter Per-
sonen, sofern keine Datensperre hinterlegt wurde. Vereine
sind Personenverbindungen, die sich in der Regel einer
politischen, religiosen, wissenschaftlichen, kinstlerischen,
wohltatigen, geselligen oder anderen nicht wirtschaftlichen
Aufgabe widmen. Das Veranstalten eines Konzerts kann
durchaus als Beitrag zum Gemeinschaftsleben verstanden
und entsprechend einem ideellen Zweck zugeordnet
werden.

Auf den ersten Blick soll zwar mit der Spendenaktion Geld
verdient werden, was eigentlich gegen einen ideellen
Zweck spricht, aber nicht zwangslaufig bedeuten muss,
dass die Listenbekanntgabe einem kommerziellen Zweck
dient. Vielmehr ist anzunehmen, dass das gesammelte
Geld verwendet wird, um einen ideellen Zweck (berhaupt
zu ermoglichen.

Im Ergebnis konnte dem Gesuch eine ideelle Zweckverfol-
gung zugeordnet werden. Die Gemeinde war in der Folge
rechtlich verpflichtet, dem Begehren stattzugeben. Die ASD
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wies darauf hin, dass im Rahmen von Listenauskinften
allerdings darauf geachtet werden sollte, sicherzustellen,
dass bekannt gemachte Einwohnerregisterdaten nur zu
dem Zweck verwendet werden, zu dem sie angefragt wur-
den. Sobald der Zweck der Listenbekanntgabe erreicht wur-
de, missen die Personendaten vernichtet werden. Gesperr-
te Daten dirfen nicht herausgegeben werden.

2.18 AUSKUNFT UBER SCHULKINDER IM
RAHMEN VON EINBURGERUNGSVERFAHREN

Eine Schule bat die ASD um die datenschutzrechtliche
Einschatzung zu einem Auskunftsbegehren im Rahmen
des Einblrgerungsverfahrens eines Schulkindes. Die Schu-
le hatte Zweifel, ob die Bekanntgabe der schulischen Leis-
tungen, des Verhaltens und der Integrationsbemihungen
des Schulkindes zuléssig sei.

Die ASD wies darauf hin, dass flr Ausklinfte im Rahmen
von Einblrgerungsverfahren durch das kantonale sowie
das nationale Blrgerrechtsgesetz entsprechende gesetzli-
che Grundlagen bestehen. Zur Prifung der Einblrgerungs-
voraussetzungen ist es den zustandigen Behdrden also ge-
stattet, Personendaten zu bearbeiten und notwendige
Auskiinfte einzuholen. Daher ist es dem Amt flr Migration
und Bulrgerrecht beispielsweise erlaubt, Auskiinfte Uber
das Verhalten am Arbeits- und Ausbildungsplatz einzuholen.
Die angefragten Informationen mussen dabei flr die Beur-
teilung der Einblrgerungsvoraussetzungen geeignet und
erforderlich sein. Somit kommen nur jene Angaben eines
Schulkindes infrage, aus denen einblrgerungsrelevante
Schlisse gezogen werden kénnen und die flr die Beurtei-
lung der Integration notwendig sind. Lassen sich Eltern ein-
blrgern, werden minderjahrige Kinder in das Einblrge-
rungsverfahren der Eltern automatisch miteinbezogen. Hat
ein Kind das zwolfte Altersjahr vollendet, werden die Integ-
rationsvoraussetzungen beim Kind eigenstandig und alters-
gerecht geprift. Welche Informationen fir das Einbirge-
rungsverfahren erforderlich sind, hangt entsprechend vom
Alter des Schulkindes ab. Beispielsweise dirfte die Prifung
bei Primarschulkindern eher oberflachlich ausfallen. Unab-
hangig vom Alter des Kindes darf hingegen bei der Schule
angefragt werden, ob die Bewerberin oder der Bewerber
(die Eltern) die Integration des minderjahrigen Kindes for-
dert und unterstitzt.

Aufgrund der bestehenden gesetzlichen Grundlagen kam
die ASD zum Schluss, dass bei einem begrindeten Ersu-
chen im Rahmen eines Einblrgerungsverfahrens personen-
bezogene Informationen durch Schulen bekannt gegeben

werden duarfen. Die Prifung der Einblrgerungsvorausset-
zungen des Schulkindes sowie die Prifung der Integrati-
onsvoraussetzungen der Eltern und die entsprechenden
Bekanntgaben durch die Schulen missen aber stets ver-
haltnismassig sein.

2.19 LISTENBEKANNTGABE ZU

POLITISCHEN ZWECKEN

Eine Gemeinde wurde von einer politischen Partei ange-
fragt, ob sie eine Liste der stimmberechtigten Einwohnerin-
nen und Einwohner zu Wahlkampf- beziehungsweise Ab-
stimmungszwecken erhalten dlrfe. Es stellte sich die
Frage nach der datenschutzrechtlichen Zulassigkeit solch
einer Listenbekanntgabe.

Gemeinden durfen eine Liste der Adressen aller stimmbe-
rechtigten Personen bekannt geben, sofern die Vorausset-
zungen des Anmeldungs- und Registergesetzes erflllt sind.
Diese gelten als erfillt, wenn die Gesuchstellerin die Daten
far schutzenswerte ideelle Zwecke verwenden mochte.
Als schitzenswert und ideell gelten grundsatzlich Zwecke,
die keinen kommerziellen Charakter haben. Die zu beurtei-
lende Listenbekanntgabe diente der Ausibung der politi-
schen Rechte, weshalb die Voraussetzung des ideellen
schitzenswerten Zwecks erflllt und die Adressbekanntga-
be der Stimmberechtigten zuldssig war. Die anfragende
Person ist jeweils von der Gemeinde zu verpflichten, die
Adressen nur flr den angegebenen Zweck zu verwenden,
diese auch nicht an Dritte weiterzugeben und nach Ge-
brauch zu vernichten. Gesperrte Daten sowie Daten von
nicht stimmberechtigten Personen dirfen dem Gesuch-
steller nicht bekannt gegeben werden.

Exkurs: Auch wenn solche Anfragen Ublicherweise von Sei-
ten der politischen Parteien direkt kommen, so bezieht sich
der ideelle schitzenswerte Zweck nicht auf diese Parteien,
sondern auf die Auslbung der politischen Rechte. Wirde
der ideelle schitzenswerte Zweck an die politischen Partei-
en anknipfen, wiirde dies eine Benachteiligung fir diejeni-
gen Personen bedeuten, die parteilos fiir ein politisches
Amt kandidieren, da sie in diesem Fall keine Listenauskunft
erhalten wilrden. Entsprechend ist der ideelle schitzens-
werte Zweck auch zu bejahen, wenn eine Listenauskunft
zu privaten Wahlkampfzwecken benotigt wird und das Ge-
such von einer Privatperson statt einer politischen Partei
gestellt wird. Die Gesuchstellerin muss jedoch vor der Be-
kanntgabe glaubhaft machen, dass es sich tatsachlich um
die Kandidatur fir ein politisches Amt handelt.
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VORABKONSULTATION

Die Vorabkontrolle wurde 2008 als praventives Instrument
des Datenschutzes gesetzlich verankert. Mit Inkrafttreten
des revidierten IDG am 1. Januar 2022 wurde dieses Instru-
ment an europarechtliche Vorgaben angepasst. Diese se-
hen vor, dass das verantwortliche 6ffentliche Organ bei
Personendatenbearbeitungen mit hohem Risikopotenzial
eine Datenschutz-Folgenabschatzung (DSFA) durchflihrt.
So lassen sich Datenschutzrisiken rechtzeitig erkennen, da-
mit nicht spater im Betrieb nachgebessert werden muss.
Im Rahmen der DSFA beschreibt das verantwortliche 6f-
fentliche Organ die geplanten Bearbeitungsvorgange und
ermittelt/bewertet die Risiken der Personendatenbearbei-
tung fUr die Grundrechte der betroffenen Personen. Die
ASD hat dazu schon vor Jahren eine Checkliste zu diesen
Risiken im Rahmen der altrechtlichen Vorabkontrolle publi-
ziert und diese nun leicht angepasst. Die DSFA ist die Vor-
bereitung des verantwortlichen 6ffentlichen Organs zur Er-
flllung der schon bisher geltenden Pflicht, «risikoreiche»
Datenbearbeitungsvorhaben der Datenschutzaufsichtsstel-
le zur sogenannten Vorabkonsultation zu unterbreiten. Sie
erganzt und konkretisiert somit die Anforderungen an das
im Kanton Basel-Landschaft vielerorts etablierte Informati-
onssicherheits- und Datenschutzkonzept (ISDS-Konzept),
in welchem die «neuen Anforderungen» der DSFA bereits
grossmehrheitlich behandelt werden. Ob das o6ffentliche
Organ diese Aspekte nun in einer DSFA und einem ISDS-
Konzept bearbeitet oder die DSFA ins ISDS-Konzept integ-
riert, ist aus Sicht der ASD von den konkreten Vorgaben der
jeweiligen Organisation abhangig.

Mit der Gesetzesrevision wurde die Vorabkonsultations-
pflicht der 6ffentlichen Organe um Rechtsetzungsprojekte,
welche die Bearbeitung von Personendaten betreffen, er-
ganzt. Die Stellungnahme zu Erlassen, die fir die Bearbei-
tung von Personendaten erheblich sind, war allerdings
auch schon vor der Revision im IDG als Aufgabe der ASD
verankert (§40 Abs. 1 Bst. f IDG). In der Regel nahm und
nimmt die ASD diese Aufgabe im Rahmen des ordentli-
chen Mitberichtsverfahrens wahr. Fir Rechtsetzungsvorha-
ben, die sich zentral mit der Bearbeitung von Personenda-
ten befassen, wird der Zeitpunkt der Vorabkonsultation
nunmehr vorverlegt. Auch dies wurde in der Vergangenheit
bereits so gehandhabt, etwa beim E-Government-Gesetz.

Das Ziel der Vorabkonsultation bleibt gleich: die Anforderun-
gen des Datenschutzes frihzeitig zu berlcksichtigen, um
fir eine rechtméssige Bearbeitung im Betrieb zu sorgen.

Der Pflicht zur Vorabkonsultation unterliegen demnach:

— Rechtsetzungsprojekte zur Bearbeitung von
Personendaten,

— Vorhaben, die aufgrund der zu bearbeitenden Daten
voraussichtlich zu einem hohen Risiko fur die
Grundrechte der betroffenen Personen flhren, und

— Vorhaben, bei denen die Art der Datenbearbeitung
voraussichtlich ein hohes Risiko fiir die Grundrechte
der betroffenen Personen bewirkt. Dies betrifft
insbesondere die Verwendung neuer Technologien
oder Funktionserweiterungen, welche neue oder
zuséatzliche Informationen generieren (bspw. Patienten-
portal, Internet der Dinge, Videoberatung usw.) oder
angepasste Massnahmen fir die Gewahrleistung
der Informationssicherheit erfordern (bspw. Auftrags-
datenbearbeitung).

Im Rahmen der Vorabkonsultation einer geplanten Daten-
bearbeitung wird gepriift, ob das verantwortliche 6ffentliche
Organ die Informationen auf der Basis einer ausreichenden
Rechtsgrundlage und mit angemessenen organisatorischen
und technischen Schutzmassnahmen bearbeiten wird. Da-
durch kénnen entsprechende Risiken bereits in einer friihen
Phase des Projektes eingeschatzt und mit geeigneten
Massnahmen reduziert werden. Dieses Vorgehen leistet ei-
nen wesentlichen Beitrag zur Etablierung wichtiger Prinzipi-
en wie «Privacy by Design» und «Privacy by Default». Im
Nachhinein kénnen Anforderungen an Datenschutz und In-
formationssicherheit oft nur noch mit grossen Mehrkosten
oder im schlimmsten Fall gar nicht mehr erfillt werden. Mit
deren frihzeitiger Berlicksichtigung lasst sich der Aufwand
flr eine datenschutzkonforme Losung verringern.


https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/checkliste-dsfa-und-vorabkonsultation-datenbearbeitung.pdf
https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblatter-musterschreiben/downloads-2/checkliste-dsfa-und-vorabkonsultation-datenbearbeitung.pdf
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Die der ASD zur Vorabkonsultation vorgelegten Projekte  Im Berichtsjahr wurden der ASD 37 Projekte neu zur Vorab-
unterscheiden sich bezlglich Tragweite, Komplexitat, ein- konsultation eingereicht. Zu 15 davon hat die ASD aufgrund
gesetzter Technologie und damit verbundener Risiken stark  ihrer Risikobeurteilung keine Vorabkonsultation durchge-
voneinander. Die Aufsichtsstelle prift nicht alle ihr vorge- fihrt. Ein Projekt wurde noch wahrend der Vorabkonsulta-
legten Projekte, die Selektion erfolgt risikobasiert. Die ASD  tion in Betrieb genommen, also bevor die Stellungnahme
halt die Durchlaufzeiten grundsatzlich so kurz wie moég-  der ASD vorlag.

lich. Sie empfiehlt den verantwortlichen 6ffentlichen Or-

ganen gerade bei grosseren Projekten eine mdglichst  Infrastrukturprojekte, E-Government-Vorhaben und komplexe
frihe Kontaktaufnahme und bietet die iterative Durch- Fachanwendungen bildeten die Schwerpunkte im Berichts-
fihrung des Prifprozesses in mehreren und dafur klei-  jahr.

neren Einzelschritten an. Komplexe Projekte und vor al-

lem Projekte mit Rechtsetzungsbedarf erstrecken sich

teilweise Uber mehrere Jahre. Entsprechend kann sich

der Zeitraum fur die iterative Vorabkonsultation der ein-

zelnen Projektergebnisse Uber die Phasen Initialisierung

und Konzeption ausdehnen.
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KONTROLLTATIGKEIT

Gemass §40 Bst. a IDG kontrolliert die ASD nach einem
durch sie autonom aufzustellenden Prifprogramm die
Anwendung der Bestimmungen Uber den Umgang mit
Informationen. Im Rahmen dieser Kontrollen prift die
ASD die Umsetzung der rechtlichen, organisatorischen
und technischen Vorgaben in 6ffentlichen Behorden in
ihrem Zustandigkeitsbereich. Grundlage daflr bilden die
eingereichten Unterlagen, Stichproben der erfolgten Be-
arbeitungsvorgange, Interviews mit den Verantwortli-
chen sowie die Prifung der vor Ort umgesetzten Mass-
nahmen. Anders als beider praventiven Vorabkonsultation
in der Konzeptionsphase wird hier die Einhaltung der Vor-
gaben im laufenden Betrieb gepriift. Die ASD pflegt eine
rollende, risikobasierte Kontrollplanung. Dies fihrt dazu,
dass die Planung der Kontrolle und ihre Durchfihrung
nicht zwingend im selben Jahr stattfinden. Ebenfalls zur
Kontrolltatigkeit zahlt die Analyse der Umsetzung von
Empfehlungen nach erfolgten Kontrollen. Die ASD geht
davon aus, dass ihre Empfehlungen der Dringlichkeit ent-
sprechend in angemessener Frist, in der Regel spates-
tens nach zwolf Monaten, umgesetzt werden. Ziel der
Kontrollen ist nebst den konkreten Erkenntnissen zum
Handlungsbedarf immer auch eine Sensibilisierung hin-
sichtlich effektiven Datenschutzes und der Angemes-
senheit der Informationssicherheitsmassnahmen. Um
aus den Kontrollen Skaleneffekte zu erzielen, informiert
der Datenschutzbeauftragte wenn maoglich weitere Be-
horden mit gleichem Auftrag Uber Erkenntnisse aus
Kontrollen. Schwierig gestaltet sich jeweils die Umset-
zung von Empfehlungen, wenn diese eine Losung be-
trifft, die als Kooperationsldsung in verschiedenen Kanto-
nen oder Stadten eingesetzt wird, die Verantwortung flr
die rechtméassige und angemessene sichere Datenbear-
beitung jedoch bei der jeweiligen Behorde liegt. Die ASD
nutzt hier fallweise die Konferenz der Datenschutzbeauf-
tragten (privatim), um koordinierend zu unterstttzen.

4.1 KONTROLLE BEI EINER
GEMEINDEPOLIZEI

Hauptaufgabe der Gemeindepolizei ist, die 6ffentliche Si-
cherheit und Ordnung innerhalb der Gemeinde zu gewahr-
leisten und die Einhaltung der dazu erlassenen Regelungen
wie beispielsweise der Strassenverkehrsgesetzgebung zu
kontrollieren. Im Rahmen der Polizeiarbeit werden zahlrei-
che Personendaten, auch besonders sensible, bearbeitet

und bekannt gegeben. Zu ihrer Unterstltzung hat die Ge-
meindepolizei von der Moglichkeit Gebrauch gemacht, ex-
terne Dritte teilweise mit einer durch die Polizei bestimm-
ten Datenbearbeitung zu beauftragen (bspw. Bearbeitung
von Ruhestérungsmeldungen). Insbesondere die damit ver-
bundenen Risiken veranlassten die ASD, die Einhaltung der
datenschutzrechtlichen Vorgaben bei der polizeilichen Auf-
gabenwahrnehmung zu prifen. Ebenso wurden die getrof-
fenen organisatorischen und technischen Massnahmen zur
Minimierung von Risiken beziehungsweise zur Verhinde-
rung von datenschutzrechtlichen Schwachstellen bei der
Datenbearbeitung geprift. Ausserdem wurden die Umset-
zung datenschutzrechtlicher Vorgaben zur Verhaltnismas-
sigkeit, die Gewahrung der datenschutzspezifischen Rech-
te betroffener Personen sowie die Aufbewahrung und
Vernichtung von Personendaten beurteilt.

Anlasslich der Kontrolle konnte generell festgestellt wer-
den, dass bei den Mitarbeitenden der gepriiften Gemeinde-
polizei das Bewusstsein fur die Bedeutung der Einhaltung
datenschutzrechtlicher Bestimmungen vorhanden ist. Es
ergaben sich keine Hinweise, dass datenschutzrechtliche
Vorschriften vorsatzlich verletzt oder Personendaten zu an-
deren als den gesetzlich vorgesehenen Zwecken verwen-
det wurden. Durch Stichproben der Aktenfiihrung und
durch Befragung liess sich belegen, dass die Mitarbeiten-
den der Gemeindepolizei Personendaten grundsétzlich
sparsam erheben, Geheimhaltungsbestimmungen kennen
und einhalten.

Dennoch wies die ASD in ihrem abschliessenden Kontroll-
bericht bei einzelnen Punkten auf einen Handlungsbedarf
hin, um das Niveau hinsichtlich des Datenschutzes und der
Informationssicherheit zu erhdhen, so insbesondere bei in-
nerbetrieblichen Vorgaben betreffend wiederkehrende
Sachverhalte und Abldufe und bei der Aktualisierung so-
wohl interner Vorgaben und Richtlinien als auch rechtlicher
Bestimmungen. Ebenfalls sah die ASD Verbesserungspo-
tenzial bei der Umsetzung angemessener Schutzmassnah-
men, beim Berechtigungsmanagement, bei der Nachvoll-
ziehbarkeit von Datenbearbeitungen, bei Losch- und
Archivierungsprozessen und im Bereich der elektronischen
Kommunikation.
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4.2 KONTROLLE BEI EINEM JUGENDHEIM
Verantwortlich fir die Einhaltung von Vorgaben ist nach 86
Abs. 1 IDG dasjenige 6ffentliche Organ, das die Informatio-
nen zur Erflllung seiner gesetzlichen Aufgabe bearbeitet.
In der Regel handelt es sich beim 6ffentlichen Organ um
eine Dienststelle, ein Amt oder eine Gemeindebehorde.
Vorliegend Ubertrug das Amt fur Kind, Jugend und Be-
hindertenangebote (AKJB) mittels Leistungsauftrag und
Leistungsvereinbarung die 6ffentliche Aufgabe dem ge-
pruften Jugendheim, wodurch dieses selber zu einem
offentlichen kantonalen Organ im Sinne des IDG wurde
(vgl. 83 Abs. 1 Bst. ¢ IDG). Der Leitung des eingesetzten
verantwortlichen 6ffentlichen Organs obliegt es, durch
geeignete technische und organisatorische Massnah-
men sowie Flhrungsinstrumente sicherzustellen, dass
die Informationen rechtmassig bearbeitet werden und
angemessen geschutzt sind.

Aus datenschutzrechtlicher Sicht bergen die Tatigkeiten
des Jugendheims verschiedene Risiken. Es wird eine Viel-
zahl von besonderen Personendaten im Sinne von 83
Abs. 4 Bst. a und b IDG bearbeitet, was grundsatzlich das
Risiko einer Grundrechtsverletzung steigert. Weitere Risi-
ken beinhaltet die haufige Bekanntgabe von Personenda-
ten infolge interdisziplinarer Zusammenarbeit mit anderen
offentlichen Organen, mit Medizinal- sowie weiteren invol-
vierten Fachpersonen. Die Datenbearbeitung durch Out-
sourcing-Partner kann erfahrungsgemass mit zuséatzlichen
Risiken verbunden sein. Aus diesen Grinden wurde das
Jugendheim fur die Kontrolle ausgewahlt.

Schwerpunkte der Datenschutzkontrolle bildeten die Recht-
maéssigkeit und die Verhaltnismassigkeit der Erhebung der
Personendaten bei Eintritt in das Jugendheim sowie die
Bearbeitungsvorgange wahrend des Aufenthaltes der Ju-
gendlichen. Im Fokus der Kontrolle standen dabei die Ver-
antwortlichkeiten, die Erkennbarkeit der Datenbearbeitung,
die Aufbewahrung und Vernichtung der Daten sowie die
sich stellenden Herausforderungen bei einer Auslagerung
der Datenbearbeitung an externe Auftragsdatenbearbeiter.
Zentral gepruft wurden darUber hinaus die technischen und
organisatorischen Massnahmen betreffend Informationssi-
cherheit. Diesbezlglich umfasste die Prifung im Wesentli-
chen die Auslagerung der Datenbearbeitung an einen ex-
ternen Hosting-Partner sowie die zentrale Applikation,
welche flr die Dokumentation und Bereitstellung der Klien-
teninformationen eingesetzt wird.

Handlungsbedarf sah die ASD insbesondere im Fehlen eines
ganzheitlichen Konzepts fir den Umgang mit Personenda-
ten, in den Bereichen der entsprechenden innerbetrieblichen
Vorgaben und im Bewusstsein um die datenschutzrechtliche
Verantwortung, gerade auch im Kontext von Auftragsdaten-
bearbeitungen. Ebenfalls Verbesserungsbedarf stellte die
ASD im Bereich der Anwendung angemessener Schutz-
massnahmen bei der Bearbeitung besonderer Personenda-
ten fest.

Im Nachgang zur Kontrolle suchte die ASD den Kontakt
zum Amt fir Jugend- und Behindertenangebote, um allfalli-
ge Skaleneffekte aus der Datenschutzkontrolle auszuloten.

4.3 KONTROLLE DER INFORMATIONSSICHER-
HEIT EINER POLIZEIAPPLIKATION

Je nach Ausgangslage fuhrt die ASD Kontrollen durch, bei
denen der Fokus auf einem spezifischen Teilbereich der
datenschutzrechtlichen Vorgaben liegt. So kann eine auf
die Prifung der Informationssicherheit beschrankte Kont-
rolle bei Anwendungen Sinn machen, wenn diese zum Bei-
spiel Uber eine gréssere Zahl von Schnittstellen verflgen.
Vor diesem Hintergrund und aufgrund der Tatsache, dass in
dieser Applikation eine grosse Menge an besonderen Per-
sonendaten bearbeitet wird, entschied sich die ASD fur
eine auf Informationssicherheit fokussierte Datenschutz-
kontrolle einer Anwendung der Kantonspolizei mit integrier-
ter Geschéftsverwaltung. Die geprifte Polizeiapplikation
war zum Zeitpunkt der Kontrolle bereits in mehreren Kanto-
nen der Schweiz eingefiihrt worden.

Im Auftrag und in Zusammenarbeit mit der ASD wurde die
Polizeiapplikation durch ein externes Revisionsunterneh-
men Uberprift. Die Prifung konzentrierte sich auf folgende
Schwerpunkte:

Risikomanagement sowie technische und organisatorische
Massnahmen beim Einsatz der Applikation, die vorgesehe-
nen und vergebenen Benutzerberechtigungen, Zugriffskon-
trolle durch Logging, die Aufbewahrung, Vernichtung und
Archivierung der bearbeiteten Daten sowie die Richtigkeit
(Integritat) der Daten.
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Das Revisionsunternehmen empfahl in seinem Schlussbe-
richt, Verbesserungen vorzunehmen, unter anderem betref-
fend die Festlegung und Dokumentation von Sicherheits-
massnahmen und -tests sowie die Abgrenzung von
Zustandigkeiten gegenlber dem Applikationslieferanten
und einer eigens fir die Steuerung der Applikationsentwick-
lung gegriindeten interkantonalen Arbeitsgemeinschaft.

Grundsatzlich ist festzuhalten, dass die Umsetzung der tech-
nischen und organisatorischen Massnahmen trotz Uber-
kantonaler Kooperation von der Polizei Basel-Landschaft als
verantwortlicher Stelle gewahrleistet werden muss. Ohne
Frage ist es sinnvoll, dass die Polizei Basel-Landschaft bei
der Festlegung von Massnahmen sowie bei der Kontrolle
der Umsetzung mit Polizeiorganisationen anderer Kantone
zusammenarbeitet.

4.4 SCHENGEN-KONTROLLE

Die Datenschutzbeauftragten des Bundes und der Kanto-
ne sind rechtlich verpflichtet, periodisch die Rechtmassig-
keit der Bearbeitung personenbezogener Daten im Visa-
Informationssystem zu kontrollieren. Dabei arbeiten die
kantonalen Datenschutzbehérden und der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) im
Rahmen ihrer jeweiligen Zustandigkeiten zusammen und
koordinieren die Aufsicht Uber die Bearbeitung von Perso-
nendaten.

Im Kanton Basel-Landschaft weist das Amt fir Migration
und Burgerrecht (AFMB) die grosste Anzahl Berechtigter
auf. Die ASD fuhrte dort im Berichtsjahr eine Kontrolle der
VIS-Benutzung mittels Strichproben der protokollierten
Systemabfragen auf ORBIS durch. ORBIS ist das Fallbear-
beitungssystem im Visumsbereich und ist verknipft mit
dem nationalen sowie dem Schengener Visumsystem.

Die ASD stellte fest, dass die Nutzung des Visa-Informati-
onssystems in den Bereichen des AFMB grundséatzlich un-
ter Einhaltung der datenschutzrechtlichen Vorgaben erfolgt.
Ergdnzend zur Logfile-Kontrolle prifte die ASD die
Angemessenheit der organisatorischen und technischen
Massnahmen zum Schutz der besonderen Personen-
daten und gab drei Empfehlungen zu einem verbesser-
ten Schutz ab.
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OFFENTLICHKEITSPRINZIP

Die Landeskanzlei hat der ASD in Nachachtung von §13
Abs. 6 Informations- und Datenschutzverordnung (IDV) die
folgenden Zahlen der im Berichtsjahr bei den Direktionen
eingegangenen Gesuche um Zugang zu Informationen ge-
maéss §23 IDG gemeldet.

teilweise
Direktion Gesuche 2021 Gesuche 2022 gutgeheissen gutgeheissen abgewiesen
BKSD 0 0 0 0
BUD 1 1 1 0 0
FKD 1 2 0 0 0
SID 9 10 4 3 3
VGD 6 4 3 1 0
LKA 9 8 7 1 0
Total 26 25 17 5 3

Die von der Landeskanzlei Ubermittelten Daten weisen ein
nahezu unverandertes Bild gegenlber dem Vorjahr auf. Die
Anzahl der Gesuche auf kantonaler Ebene hat sich mittler-
weile auf mittlerem Niveau eingependelt. Die kleine Anzahl
an Gesuchen, die vollstdndig abgewiesen werden mussten,
deutet dabei auch auf eine Praxis hin, die den Anliegen der
Transparenz des Verwaltungshandelns einen hohen Stellen-
wert einrdumt.

Auch fir die ASD, die im Bereich des Offentlichkeitsprin-
zips vor allem beratend flir Gesuchstellerinnen wie auch fir
die angefragten Behdrden tatig ist, bewegte sich das Volu-
men im vergleichbaren Umfang wie in den letzten Jahren.
Hierbei zeigte sich in der Praxis bisweilen, dass insbeson-
dere auf Gemeindestufe Informationszugangsgesuche eini-
ges an Aufwand und Fragen generieren konnen. Allerdings
geht die ASD ebenfalls davon aus, dass sie eher in beson-
ders komplexen Angelegenheiten beigezogen wird, vieles,
was rechtlich betrachtet als Zugangsgesuch im Sinne von
§23 IDG einzuordnen ware, dirfte von den Gemeinden
formlos und routiniert erledigt werden.

In der Praxis der ASD ist es hie und da vorgekommen, dass
ein offentliches Organ die Bekanntgabe einschranken woll-
te, um zu verhindern, dass die Gesuchsteller aus den nach-
gefragten Daten falsche Schllisse ziehen. So kdénnen ein-
zelne Dokumente in der Tat ein zumindest unvollstandiges
Bild der Sachlage geben, weil sie mdglicherweise als Tell
eines Ganzen aus dem Zusammenhang gerissen werden
oder ihre Interpretation wissenschaftlich nicht einfach ist.
Die ASD kann die Beflirchtung in solchen Fallen durchaus
nachvollziehen. Aufgrund tberwiegender 6ffentlicher Inter-
essen stellt dies jedoch in aller Regel keinen Verweige-
rungsgrund dar. Zwar ist die Aufzdhlung solcher Abwei-
sungsgriinde in 827 Abs. 2 IDG nicht abschliessend, aber
die Berufung auf eine mdgliche Falschinterpretation diirfte
hochstens in absoluten Ausnahmefallen statthaft sein.
Denn das Offentlichkeitsprinzip dient auch dazu, dass sich
die Privatpersonen selber ein Bild von den Tatsachen ma-
chen koénnen, auch wenn dies in gewissen Fallen fir die
Verwaltung unangenehm sein kann, da sie dann eine sich
allenfalls entspinnende Debatte weniger gut steuern kann.
Offentliche Organe haben aber im Rahmen ihrer gesetzli-
chen Informationspflicht durchaus die Mittel, ihren Stand-
punkt zu tatsachlich oder vermeintlich verzerrten Darstel-
lungen zu vertreten.
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ZUSAMMENARBEIT

6.1 ZENTRALE INFORMATIK (ZI)

Die ASD trifft sich periodisch mit der Leitung der ZI und
dem kantonalen Sicherheitsbeauftragten, der aktuell bei
der Zl angegliedert ist. Bei diesem wertvollen Informations-
austausch werden konkrete Projekte, methodische Grund-
lagen und allféllige kinftige Herausforderungen themati-
siert.

6.2 FACHGRUPPE

INFORMATIONSSICHERHEIT (FIS)

Die ASD nimmt an den Sitzungen der FIS als Gast mit be-
ratender Stimme teil. So kann die ASD bereits zu einem
sehr frihen Zeitpunkt Stellung nehmen und Anliegen des
Datenschutzes einbringen. Im Berichtsjahr konnte die ASD
in dieser Rolle nebst Beratung bei aktuellen Themen auch
Unterstltzung bei der Erarbeitung einer SOC-Studie und
des jahrlichen Risikoberichts bieten. Sie beriet die FIS aus-
serdem bei der Behandlung der Ausnahmeantrdge und
zeigte die damit verbundenen Risiken auf. Auch ausserhalb
dieser institutionalisierten Treffen fand im Berichtsjahr ein
konstruktiver Austausch mit einzelnen dezentralen und
dem kantonalen Sicherheitsbeauftragten statt.

6.3 DATENSCHUTZBEHORDEN

ANDERER KANTONE

Die ASD arbeitete bei diversen Geschaften mit Daten-
schutzbehorden anderer Kantone zusammen, holte Ein-
schatzungen zu Sachverhalten ein oder gab diese selbst ab.
Auch unterstitzte sie privatim, die Konferenz der schweize-
rischen Datenschutzbeauftragten, welche die Grundlage
flr eine gute Zusammenarbeit der Datenschutzbehdrden
bildet und diese kontinuierlich fordert. Im Rahmen dieser
Zusammenarbeit mit anderen Aufsichtsbehérden kann sie
ihr Fachwissen aufrechterhalten und vertiefen sowie ihre
Haltung und Auslegung mit anderen Aufsichtsbehorden ab-
gleichen. Zudem leistet sie einen Beitrag zur Verbesserung
des Datenschutzes und der Informationssicherheit.

Die ASD ist in folgenden fir sie sinnvollen privatim-Arbeits-
gruppen vertreten:

6.4 AG ICT

Die Arbeitsgruppe ICT férdert den Austausch der Informati-
ker und Informatikerinnen, die bei einer Datenschutzbehor-
de beratend und als IT-Revisorinnen und -Revisoren arbei-
ten. Der Schwerpunkt im Berichtsjahr lag beim Austausch
Uber konkrete Projekte und kantonsulbergreifend eingesetz-
te Losungen sowie bei einer Stellungnahme zum Entwurf
des Informationssicherheitsgesetzes des Bundes.

6.5 AG SICHERHEIT

Die Arbeitsgruppe Sicherheit, welche von der ASD geleitet
wird, traf sich im Berichtsjahr zweimal zum Austausch tber
datenschutzrechtliche Themen im Bereich der Sicherheit.
Wie im letzten Berichtsjahr war auch heuer die rechtliche
Regelung des interkantonalen Datenaustauschs unter den
Polizeikorps ein wichtiges Thema.

Die Arbeitsgruppe verfolgt und thematisiert stets auch die
sich dynamisch entwickelnden technischen Maoglichkeiten,
die den o6ffentlichen Organen zur Verfligung stehen oder
zumindest angeboten werden. Neben der Analyse der
rechtlichen Grundlagen versucht die Arbeitsgruppe auch,
gewisse Koordinationsbestrebungen unter den kantonalen
Datenschutzaufsichtsstellen zu fordern, was nicht zuletzt
auch im Interesse der kantonalen Organe wie beispielswei-
se der Polizeikorps ist.

Die Arbeitsgruppe Sicherheit wird punktuell von privatim
mit der Ausarbeitung von Musterstellungnahmen im Rah-
men von Bundesvernehmlassungen beauftragt. Solche
Stellungnahmen ermdoglichen es den Aufsichtsstellen, die
im Kanton fir die Vernehmlassung federfiihrende Direktion
auf datenschutzrelevante Aspekte aufmerksam zu machen;
gleichzeitig bilden sie die Grundlage flr eine (allféllige) eige-
ne Stellungnahme von privatim.

6.6 AG GESUNDHEIT

Die Arbeitsgruppe Gesundheit hielt im Berichtsjahr vier Sit-
zungen ab. Aufgrund der Aktualitat fand vorwiegend ein
Austausch Uber den datenschutzkonformen Umgang mit
Corona-Massnahmen statt. Im Rahmen der Aufhebung
zahlreicher Corona-Massnahmen im Frihjahr 2022 wurde
thematisiert, wie mit den unter der Corona-Gesetzgebung
erhobenen Personendaten weiter zu verfahren ist. Dabei
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gab insbesondere die Frage Uber eine allfallige Datenauf-
bereitung und Datenaufbewahrung fir die Forschung An-
lass zum Gedankenaustausch. Auch Losch- und Archivie-
rungsfragen betreffend Impf- und Testdaten standen im
Zentrum der Diskussion.

Die Arbeitsgruppe erarbeitete — unter dem Titel «lessons
learned» — zuhanden privatim einen Vorschlag, wie aus da-
tenschutzrechtlicher Sicht die Epidemiegesetzgebung ver-
bessert werden kann. Zudem machte sie sich Gedanken,
wie flr Krisenzeiten bendtigte Registervorlagen friihzeitig
erstellt und sicher gestaltet werden sollten.

Neben Fragen zu Covid-19 fand ein dauernder Informati-
onsaustausch Uber den Stand der Einflihrung des elektroni-
schen Patientendossiers (EPD) statt. Die welschen Kanto-
ne berichteten Uber ihre ersten Erfahrungen bezlglich
Einfihrung des EPD der Stammgemeinschaft CARA. Wei-
ter wurden Themen wie «Demenzabkléarung aufgrund Mel-
dung Dritter», «Nachweis der Behandlungsqualitdt der Spi-
téler mittels Personendaten» oder «Kunstliche Intelligenz
im Spitalbereich» vertieft besprochen.

Obgleich die Gesundheitspolitik grundsatzlich in den Han-
den der Kantone liegt und die gesetzlichen Vorgaben daher
von Kanton zu Kanton unterschiedlich ausgestaltet sind, ist
der Austausch innerhalb der Arbeitsgruppe immer gewinn-
bringend. Der medizinische Fortschritt und der steigende
Bedarf an Gesundheitsdaten stellen alle Kantone vor dhnli-
che Fragestellungen und Probleme. Der Austausch in der
Arbeitsgruppe Gesundheit dient daher immer auch dazu,
sich neuen Fragestellungen bewusst zu werden.

6.7 AG DIGITALE VERWALTUNG

Die Arbeitsgruppe Digitale Verwaltung traf sich im Be-
richtsjahr vier Mal. Im Fokus standen der Leitfaden
«Once only», welcher von privatim an die Mitglieder ver-
teilt wurde, die Vorbereitung der Vernehmlassung zur
E-ID sowie die Arbeit an diversen Grundlagen zur «Mel-
depflicht». Auch beschaftigte sie sich mit MS 365 und
dem Inputmanagement.

6.8 SCHENGEN-RELEVANTE GREMIEN

Die Schweiz hat sich beim Beitritt zu Schengen unter ande-
rem dazu verpflichtet, regelméassig die rechtmassige An-
wendung der Informationssysteme durch die Behérden zu
prifen. Da diese Systeme zwar vom Bund betrieben, je-
doch auch von den Kantonen genutzt werden, missen ent-
sprechende Kontrollen zustandigkeitshalber sowohl von
den kantonalen Aufsichtsstellen als auch vom EDOB durch-
geflihrt werden. Die Schengen-Koordinationsgruppe ist da-
bei ein gesetzlich vorgesehenes Gefdass zum Zwecke des
Erfahrungs- und Wissensaustauschs sowie der Koordinati-
on dieser Kontrollen. Die Gruppe traf sich im vergangenen
Jahr zweimal. Die Mitglieder wurden dabei von den Vertre-
terinnen in den Schengen-relevanten européaischen Daten-
schutzgremien Uber die Weiterentwicklung des Schengen-
Rechtsrahmens orientiert. Weitere Themen bestanden im
Austausch Uber die Funktionsweise der zu prifenden Infor-
mationssysteme sowie in der Erarbeitung und Verabschie-
dung des revidierten Leitfadens fir Schengen-Kontrollen.

Ein weiterer Teil der datenschutzrechtlichen Verpflichtung
der Schengen-Mitgliedstaaten ist die Evaluation der Umset-
zung der diesbezliglichen Gesetzgebung in den Mitglied-
staaten. Diese Evaluation wird durch Fachexperten durch-
geflhrt, wobei im Bereich des Datenschutzes in der Regel
Mitglieder der Datenschutzaufsichtsstellen tatig sind. Im
Berichtsjahr hat sich die ASD bereit erklart, die Vertretung
fur die Kantone in der Expertengruppe zu Ubernehmen.
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SCHULUNGEN UND REFERATE

Wie jedes Jahr flhrte die ASD auch 2022 wieder eine Rei-
he von Schulungen durch. Neben den jahrlich wiederkeh-
renden Kursen wie jenen des Personalamts zu den The-
men Datenschutz und Offentlichkeitsprinzip sowie den
Uberbetrieblichen Kursen fur die Auszubildenden wurde die
ASD auch wieder verschiedentlich fur interne Weiterbildun-
gen angefragt. Dabei standen Informationen Uber die Ver-
anderungen, die sich fir die ¢ffentlichen Organe aus den
Anderungen des IDG auf den 1. Januar 2022 ergeben, im
Vordergrund. Solche Informationsanlédsse fanden beispiels-
weise beim Staatsarchiv und bei einer kantonalen Gesund-
heitseinrichtung statt. Aus aktuellem Anlass flihrte die ASD
auch eine Schulung bei einer kantonalen Schule durch so-
wie eine weitere im Rahmen einer Weiterbildungsveran-
staltung fUr Schulrdte des Kantons Basel-Landschaft.

Die ASD versucht stets, im Rahmen ihrer Moglichkeiten
auf entsprechende Wilnsche einzugehen, da sie von der
Wirkung von Sensibilisierung und Pravention lberzeugt ist.
Gegen Ende des Berichtsjahrs war eine Zunahme von An-
fragen zu beobachten, die auf die Erlduterung des auf den
1. September 2023 in Kraft tretenden totalrevidierten Bun-
desgesetzes Uber den Datenschutz (DSG) abzielten. An die-
ser Stelle mochten wir darauf hinweisen, dass die Bestim-
mungen des DSG bis auf ganz wenige Ausnahmen auf die
Datenbearbeitungen der kantonalen und kommunalen 6f-
fentlichen Organe keine Anwendung finden, weshalb die
ASD diesbezlglich auch keine Schulungen anbietet.
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ANHANG

ANZAHL NEU EROFFNETE GESCHAFTE

500

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB* 3,8 %

Meldung von Datenschutzverletzungen 1,1 %

Medienkontakte 1,3 %

Organisatorisches/Diversa 3,5 %

Publikationen und Referate 2 %

Kontrolle 11,9 %

__ Beratung von

A [0)
Anfragen um Behorden 40,7 %

Stellungnahmen 9,7 %

Beratung von Privaten 26 %

(Basis: Anzahl neu eréffnete Geschafte, Prozentanteile gerundet)
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