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In zahlreichen Kantonen — und zunehmend auch im Baselbiet — steigt der Druck, Informatikdienst-
leistungen auszulagern und Cloud- sowie SaaS-Ldsungen einzusetzen. Unter SaaS (,Software as
a Service®) werden Anwendungen verstanden, die vollstandig bei einer Anbieterin betrieben wer-
den, welche sowohl die Infrastruktur als auch die Datenhaltung und den laufenden Betrieb verant-
wortet; das 6ffentliche Organ nutzt die Losung in der Regel lediglich tUber das Netz.

Heute erfolgt die Beurteilung solcher Vorhaben im Kanton Basel-Landschaft weitgehend im Rah-
men von Einzelfall-Risikoabwagungen durch die Exekutiven. Eine ausdriickliche, positivrechtliche
gesetzliche Grundlage fur die Auslagerung besonders sensitiver Daten in weitreichende Cloud-
und SaaS-Umgebungen fehlt bislang.

Wie der kantonale Datenschutzbeauftragte ausfuhrt, gehen insbesondere mit grossen SaaS-L6-
sungen erhebliche Risiken einher: starke Abhangigkeiten von einzelnen Anbieterinnen, faktischer
Kontrollverlust bezlglich technischer und organisatorischer Massnahmen, komplexe Subunterneh-
merketten, haufige Release-Zyklen mit potenziellen Auswirkungen auf Sicherheitskonfigurationen,
globale Vernetzung mit méglichen Datentbermittiungen in Staaten ohne angemessenes Daten-
schutzniveau sowie zusatzliche Risiken aufgrund extraterritorialer Zugriffsrechte (z.B. CLOUD
Act). Zudem ist bei vielen SaaS-Angeboten heute eine echte Ende-zu-Ende-Verschlisselung mit
voller Schlisselhoheit beim 6ffentlichen Organ gar nicht oder nur sehr eingeschrankt moglich.

Auch die Gemeinden im Baselbiet stehen unterzunehmendem Druck, ihre IT in die Cloud zu verla-
gern oder umfassende SaaS-L6sungen einzusetzen, verfigen aber haufig nicht tiber die Ressour-
cen, um die damit verbundenen rechtlichen und technischen Risiken im Detail zu beurteilen und zu
steuern sowie die Daten bezuglich Vertraulichkeit zu klassieren.

Vor diesem Hintergrund ist zu klaren, ob die bestehende Rechtslage im Kanton Basel-Landschaft
angesichts der Eingriffsschwere solcher Auslagerungen noch geniigt oder ob — analog zu Bestre-
bungen in anderen Kantonen — eine ausdriickliche gesetzliche Grundlage zu schaffen ist, die Vo-
raussetzungen, Schranken, Zustandigkeiten, Risiko-Migration und Unterstiitzungsangebote klar
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regelt. Das vorliegende Postulat soll der Regierung den Auftrag erteilen, diese Fragen systema-
tisch zu prufen und dem Landrat entsprechende Optionen aufzuzeigen.

Die Regierung wird beauftragt zu prufen und zu berichten:

1. in einem Bericht darzulegen,
1.1 wie und in welchem Umfang im Kanton Basel-Landschaft (kantonale Verwaltung, aus-
gelagerte Einheiten) und in den Gemeinden heute Informatikdienstleistungen ausgelagert
und Cloud- bzw. SaaS-L6sungen eingesetzt werden,
1.2 welche Arten von Daten (insbesondere gewoéhnliche, aber auch besonders schiitzens-
werte Personendaten sowie andere sensitive Daten) dabei bearbeitet werden,
1.3 wie heute die Risikoabwagungen vorgenommen werden und sichergestellt wird, dass
keine zu hohen oder nicht kalkulierbaren Risiken eingegangen werden;

2. zu prufen und aufzuzeigen,
2.1 ob die bestehende Rechtsgrundlage zur Auslagerung angesichts der Eingriffsschwere
— insbesondere bei umfassenden Bearbeitung von besonderen Personendaten und Daten,
die einer besonderen Geheimhaltungspflicht unterstehen in Cloud- und SaaS-L&sungen
anbieterinnenseitig — ausreicht oder ob eine ausdrickliche, positivrechtliche gesetzliche
Grundlage notwendig ist,
2.2 mit welchen Kriterien und Schranken (z.B. Datenlokation, internationale Datentransfers,
Verschlisselung und Schlisselhoheit, Protokollierung, Audit- und Kontrollrechte, Notfallvor-
sorge, Exit-Strategien, Unterscheidung zwischen weniger sensitiven und besonders Kkriti-
schen Anwendungen) die Auslagerung von Informatikdienstleistungen aus Sicht von Da-
tenschutz, Geheimnisschutz, Informationssicherheit, kostengetriebener Anbieterabhangig-
keit und staatlicher Souveranitat zulassig sein soll;

3. darzulegen, welche Erganzungen auf Gesetzes- oder Verordnungsstufe bendtigt wer-
den,
3.1 um eine klare, zeitgemasse gesetzliche Grundlage fur die Auslagerung von Informatik-
dienstleistungen zu schaffen,
3.2 um die Zustandigkeiten und Kontrollkompetenzen von Exekutive und Parlament zu kla-
ren (einschliesslich allfalliger Genehmigungspflichten fir weitreichende Auslagerungen be-
sonders sensitiver Daten);

4. gemeinsam mit den Gemeinden abzuklaren,
4.1 welchen besonderen Unterstlitzungsbedarf die Gemeinden im Baselbiet im Bereich
Outsourcing, Cloud und SaaS haben,
4.2 mit welchen Massnahmen der Kanton die Gemeinden konkret unterstiitzen kdnnte (z.B.
Leitfaden, Mindeststandards fur Informationssicherheit, Mustervertrage und Auftragsbear-
beitungsvertrage, geprifte Rahmenvertrage, Beratungs- und Auditangebote) und allfallige
Synergien zu férdern.
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