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DAS JAHR 2019

1.1 DIE AUFSICHTSSTELLE

DATENSCHUTZ (ASD)

Die ASD ist eine unabhangige Aufsichtsbehorde. Sie verflgt
Uber fundiertes Fachwissen bezlglich Datenschutz, dem
Umgang mit Informationen und Informationssicherheit. Als
unabhangige Aufsichtsbehorde ist die ASD, wie beispiels-
weise auch der Ombudsman oder die Finanzkontrolle, nicht
dem Regierungsrat des Kantons unterstellt und erfillt ihre
Aufgaben weisungsunabhangig.

Dem gesetzlichen Auftrag entsprechend hat die ASD im
Berichtsjahr bei den 6ffentlichen Organen unseres Kantons
Beratungen, Vorabkontrollen, Kontrollen und Schulungen
durchgeflhrt und zu datenschutzrelevanten Erlassen Stel-
lung genommen. Zu den offentlichen Organen zéhlen die
Kantonsverwaltung, die Gemeinden, 6ffentliche Institutionen
sowie Private, die eine offentliche Aufgabe Ubernehmen.
Ebenfalls berat und unterstitzt die ASD Betroffene bei der
Wahrnehmung ihrer Rechte bezlglich Datenschutz und
Offentlichkeitsprinzip. Selbstverstandlich umfasste ihr An-
gebot auch Auskiinfte an und fachlich fundierte Einschat-
zungen flr Landrat und Medien.

Im Berichtsjahr hat die ASD 451 Dossiers eréffnet. Dies
stellt in der Geschichte der ASD einen neuen Rekord dar
und bedeutet eine Zunahme von knapp 10% im Vergleich
zum Vorjahr. Der Aufsichtsstelle wurden 32 neue Vorhaben
zur Vorabkontrolle vorgelegt. Bei zehn Vorhaben entschied
die ASD, keine Vorabkontrolle durchzufihren. Bei drei wei-
teren Vorhaben wurde keine Vorabkontrolle durchgefihrt,
da diese zu spéat im Projektablauf vorgelegt wurden und die
Empfehlungen im Projekt keine Wirkung mehr héatten
entfalten kénnen. Es wurden drei Datenschutzkontrollen
abgeschlossen, 183 Beratungen bei 6ffentlichen Organen
und 112 bei Privaten durchgefihrt sowie elf Schulungen
und Referate gehalten. Die ASD wurde fir 55 Stellungnahmen
angefragt und verfasste weitere 25 Stellungnahmen im
Rahmen von Vorabkontrollen.

Der ASD standen fiur diese Aufgaben 360 Stellenprozente
zur Verfligung, welche auf finf Personen verteilt waren.
Ausserdem bot sie eine Volontariatsstelle fur Juristen und
Juristinnen an.

1.2 RESSOURCEN

Der Landrat hat mit dem im Berichtsjahr verabschiedeten
Budget die personellen Ressourcen flr den Datenschutz
um eine Stelle aufgestockt. Er unterstreicht damit, dass die
Bedeutung des Datenschutzes und der Informationssicher-
heit — u. a. aufgrund der fortschreitenden Digitalisierung —
steigt und dass die diesbezlglichen Herausforderungen in
unserem Kanton ernst genommen werden. Wir danken an
dieser Stelle fiir das Vertrauen und die Wertschatzung unserer
Arbeit.

1.3 DER DATENSCHUTZ

Die Begriffe «Datenschutz» und «Datensicherheit» werden
umgangssprachlich oft synonym verwendet. Datensicher-
heit ist ein Teilaspekt der Informationssicherheit. Beim
Datenschutz handelt es sich um den Schutz aller Personen
vor Missbrauch ihrer persénlichen Daten — den Schutz der
Privatsphare — gemass Art. 13 Abs. 2 der seit 1999 geltenden
Bundesverfassung (BV). Bereits vor der neuen Verfassung
war dieses Recht anerkannt, wurde aber von der Recht-
sprechung als Teil der personlichen Freiheit ausgelegt. Seit
der Revision der Bundesverfassung ist der Schutz der per-
sonlichen Daten nun auch «offiziell» ein Grundrecht, wie es
etwa auch die personliche Freiheit selbst, das Recht auf
Leben, das Folterverbot oder auch die Meinungs- und Infor-
mationsfreiheit sind. Sémtliche staatlichen Akteure sind
verpflichtet, daflir zu sorgen, dass die Grundrechte in der
gesamten Rechtsordnung zur Geltung kommen.

Grundrechte sind staatlich garantierte Freiheits- und Gleich-
heitsanspriiche, die allen Menschen zustehen. Sie sind vor
Gericht einklagbar. Zusatzlich werden die Grundrechte auch
Uber den Beitritt der Schweiz zur Européischen Menschen-
rechtskonvention (EMRK) geschutzt.

Die meisten Grundrechte gelten nicht absolut und kénnen
unter bestimmten Umstédnden eingeschrankt werden. Dies
gilt auch fir den Schutz der Privatsphére. Denn Grundrech-
te kdnnen einerseits miteinander kollidieren oder anderer-
seits die legitime Aufgabenerfillung des Staates verhin-
dern. Sie missen somit in gewissen Fallen eingeschrankt
werden kénnen. Die Grundsétze einer Beschrdankung eines
Grundrechts sind in Art. 36 BV festgehalten. Einschrankungen
muUssen sich auf eine hinreichende gesetzliche Grundlage
stltzen. Sie missen durch ein Gberwiegendes 6ffentliches
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Interesse oder durch den Schutz von Grundrechten Dritter
gerechtfertigt sein und sie mussen verhaltnismaéssig (ge-
eignet, notwendig und flr die betroffenen Personen zumut-
bar) sein. Die Grundsatze der Grundrechte regeln demnach
nicht das komplexe Zusammenspiel, sondern es bedarf zu-
satzlich einer Fulle von ergdnzenden gesetzlichen Bestim-
mungen. Dies gilt auch fir den Schutz vor Missbrauch der
personlichen Daten, oder die sogenannte «informationelle
Selbstbestimmung». Es liegt auf der Hand, dass der Staat
zahlreiche Daten der Einwohnerinnen und Einwohner
bendtigt, um seine Aufgaben zu erflllen.

Zur Regelung der staatlichen Datenbearbeitung legt der Ge-
setzgeber in den Datenschutzgesetzen die Voraussetzungen
und Grundséatze der Datenbearbeitung fest. Das Informati-
ons- und Datenschutzgesetz Basel-Landschaft (IDG) regelt
in allgemeiner Weise die Pflichten der Behorden, die Rechte
der betroffenen Personen, die Anforderungen an die Infor-
mationssicherheit sowie die Aufsicht.

Das formelle Datenschutzrecht gibt aber keine Auskunft
darlber, welche Daten konkret von einem 6ffentlichen Organ
bearbeitet werden dirfen. Dies ist die Aufgabe des Sach-
rechts. Die Sachgesetzgebung beschaftigt sich mit der
konkreten Aufgabenerfillung und muss jeweils fiir ihren
Fachbereich definieren, welche Daten flr die Aufgabener-
flllung notwendig sind, woher sie bezogen werden und
wem sie allenfalls weiter bekanntgegeben werden dirfen.
Idealerweise lasst sich die Datenbearbeitung unmittelbar
den gesetzlichen Grundlagen entnehmen, indem sie mdog-
lichst prazise festgelegt wird. Oftmals ist die gesetzliche
Grundlage jedoch nur eine mittelbare, indem das Gesetz
oder die Verordnung lediglich die 6ffentliche Aufgabe nennt
und daraus das Recht zur Bearbeitung der Daten anhand
der Notwendigkeit abgeleitet werden muss.

Fir jede Bearbeitung von Personendaten gilt jedoch, dass
sie in Fallen, in welchen sie sich nicht auf eine gesetzliche
Grundlage stltzen kann, unrechtmassig ist und somit einen
unerlaubten Eingriff in ein Grundrecht darstellt.

Das Recht auf Privatsphare ist wichtig, da es u. a. sicher-
stellen soll, dass wir nicht einfach Uberwacht werden, nicht
unndtige Informationen Uber uns gesammelt werden, die
Informationen nur so lange wie notig aufbewahrt bleiben
und wir so mdglichst nicht zu glasernen Blrgerinnen und
Blrgern werden. Wir sollen vor Stigmatisierung und Vorur-
teilen geschiitzt werden und uns im Rahmen der Privat-
sphére frei entfalten kdnnen.

In einer Zeit, in der das Sammeln und Verwerten von Perso-
nendaten als Wirtschaftsfaktor gilt und bei der Nutzung von
digitalen Hilfsmitteln die vollstandige Uberwachung droht,
mit Personendaten gehandelt und versucht wird, alles mit-
einander zu verknUpfen, um ein noch umfassenderes und
damit wertvolleres Bild von einzelnen Personen oder Per-
sonengruppen zu erhalten, gilt es ein besonderes Augen-
merk auf die Wahrung der Privatsphare und den Umgang
damit zu richten. Die sich rasant entwickelnden techni-
schen Moglichkeiten wie das Speichern von immer grésse-
ren Datenmengen, das Erheben und Erfassen von immer
mehr Informationen und immer grossere Verarbeitungsge-
schwindigkeiten in Kombination mit «<neuen» Bearbeitungs-
moglichkeiten wie Kinstlicher Intelligenz (KI) missen sowohl
auf ihre Chancen als auch Risiken hin beurteilt werden.

Ob eine freie und sich entwickelnde Gesellschaft, wie wir
sie kennen, ohne Privatsphére Uberhaupt mdglich ist, ist
stark zu bezweifeln. Wer standig Gberwacht wird oder sich
Uberwacht fuhlt, wird versuchen, sein Verhalten so anzu-
passen, dass er nicht auffallt. Damit ist die freie Entfaltung
der Persdnlichkeit nicht vereinbar. Autoritdre oder gar tota-
litare Systeme waren in der Vergangenheit stets durch einen
hohen Grad an Uberwachung gekennzeichnet. Eine andere
Gefahr besteht darin, dass im privaten Sektor das eigentlich
selbstverstandliche Gut der Privatsphére als Zusatznutzen
kommerzialisiert wird, indem eine ungehemmte Datenbe-
arbeitung und -bekanntgabe nur durch Bezahlung verhindert
werden kann. Die Privatsphére ist ein kostbares Gut und
sollte nicht zu einem Luxus werden, welches sich nur noch
ausgewahlte Personenkreise leisten kénnen.
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1.4 INFORMATIONS- UND

DATENSCHUTZGESETZ (IDG)

Unter der Leitung der Sicherheitsdirektion (SID) wird das
kantonale IDG Uberarbeitet (vgl. auch Tatigkeitsberichte
2018 und 2017). Die Revision beschaftigte die ASD auch in
diesem Jahr.

Bei der Revision werden die notwendigen und aufgrund
des gesellschaftlichen Fortschrittes vor allem auch sinnvol
len Anpassungen vorgenommen. Sie wurde angestossen
durch die grossen europaischen Datenschutzpakete. Durch
ihren Beitritt zum Schengen-Raum ist die Schweiz — und
damit auch samtliche Kantone — verpflichtet, ihre Daten-
schutzgesetze an die Richtlinie 2016/680 der Européischen
Union fir die Datenbearbeitung im Bereich der Strafverfol-
gung anzupassen. Zudem hat der Bundesrat beschlossen,
dem Parlament die modernisierte Datenschutzkonvention
108 des Europarats zur Ratifizierung vorzulegen. Vorausset-
zung daflr ist ebenfalls die Anpassung der innerstaatlichen
Datenschutzgesetze an die Bestimmungen der Konvention.
Zusatzlich hat die Schweiz, insbesondere auch die Privat-
wirtschaft, ein grosses Interesse daran, dass die Neuerun-
gen der DSGVO in vergleichbarer Weise in ihr Recht Uber-
tragen werden.

Von der Gleichwertigkeit der innerstaatlichen datenschutz-
rechtlichen mit den européischen Bestimmungen héangt die
Erneuerung des sogenannten Adaquanzbeschlusses durch
die EU ab. Wirde die Schweiz diesen Status verlieren, wirde
der Austausch von Daten mit der EU vertragliche und tech-
nische Sicherungsmassnahmen erfordern, was weder im
Interesse der Wirtschaft noch der 6ffentlichen Organe ist.

Da der Gesetzgebungsrahmen, welcher vom européischen
Datenschutzpaket ausgeht, fir alle Kantone derselbe ist,
erarbeitete eine Expertengruppe der Konferenz der Kantons-

regierungen einen Leitfaden, auf welchen sich auch der
Kanton Basel-Landschaft bei den Gesetzgebungsarbeiten
stltzen kann. Zudem steht der Kanton in stetem Austausch
mit dem Kanton Basel-Stadt. Diese enge Zusammenarbeit
begrisst die ASD sehr. Die Datenschutzgesetze der beiden
Kantone sind bereits heute sehr dhnlich und aufgrund der
Zusammenarbeit der beiden Kantone ist es dusserst sinn-
voll und erstrebenswert, dass dies auch klinftig so bleibt.

Im Kanton Basel-Landschaft werden zudem im Rahmen
der Revision zwei hdngige Motionen aufgenommen. Zum
einen soll die Moglichkeit geschaffen werden, dass Pilot-
projekte, bei welchen besondere Personendaten bearbeitet
werden, gestitzt auf eine Verordnung unter klaren Rahmen-
bedingungen und fir eine beschrankte Zeit durchgefuhrt
werden kdnnen. Dies vereinfacht die Durchfihrung von
Pilotprojekten, da der Gesetzgebungsprozess bei einer
Gesetzesanderung deutlich langer dauert. Zudem kénnen
dann bei der spateren Uberfiihrung der rechtlichen Grund-
lage ins Gesetz die beim Pilot gewonnenen Erkenntnisse
einfliessen. Basel-Stadt kennt eine solche Bestimmung
bereits und hat gute Erfahrungen damit gemacht. Eine wei-
tere Motion sieht vor, dass Beratungen der ASD fir 6ffent-
liche Organe ausserhalb der kantonalen Verwaltung kosten-
pflichtig werden. Der Datenschutzbeauftragte beflirchtet,
dass dies insgesamt zu einer Schwachung des Datenschut-
zes in unserem Kanton flhrt. Der Kanton Basel-Landschaft
wadre ausserdem der einzige Kanton in der Schweiz, welcher
eine solche Bestimmung kennt.

Zum Ende der Berichtsperiode wurde das kantonsinterne
Mitberichtsverfahren abgeschlossen. Nun steht die Vernehm-
lassung an.
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AUS DEM BERATUNGSALLTAG

2.1 HERAUSGABE DER ADRESSEN SAMTLICHER
STIMMBERECHTIGTER EINWOHNERINNEN UND
EINWOHNER AN EINE POLITISCHE PARTEI
2019 standen turnusgemass Landrats- sowie National- und
Sténderatswahlen an. Viele Parteien wollten gewisse Ziel-
gruppen zusatzlich zum offiziellen Wahlunterlagenversand
erreichen, um auf ihre politischen Programme hinzuweisen.
Deswegen wurde die ASD mehrfach von verschiedenen
Gemeinden angefragt, ob eine Bekanntgabe der Adressda-
ten aus dem Einwohnerregister fur den Versand von Wahl-
unterlagen politischer Parteien zuldssig sei.

Die ASD konnte den Gemeinden mitteilen, dass dieses Vor-
gehen eine Bekanntgabe zu einem schitzenswerten ideellen
Zweck im Sinne von 8 3 Abs. 3 des kantonalen Anmel-
dungs- und Registergesetzes (ARG) darstelle und daher zu-
lassig sei. Bei einer solchen Listenbekanntgabe sind die
anfragenden Personen von der Gemeinde jeweils zu ver-
pflichten, die Adressen nur fir diesen Zweck zu verwenden
und diese auch nicht an Dritte weiterzugeben. Gesperrte
Daten dirfen zudem nicht bekanntgegeben werden.

2.2 ZUGANGSGESUCH ZU EINER NICHT
VORHANDENEN STATISTIK BEI EINER
BEHORDE UND DER ANSPRUCH AUF EINE
ANFECHTBARE VERFUGUNG

Eine Person verlangte von einer kantonalen Behorde die
Herausgabe einer Statistik betreffend ein fUr sie relevantes
Thema. Das 6ffentliche Organ teilte der gesuchstellenden
Person mit, dass es entsprechende Daten nicht erhoben
habe, da zu wenige Falle existierten und eine entsprechende
Statistik deshalb auch keine Aussagekraft hatte. Die Behorde
gelangte daraufhin an die ASD und wollte von dieser einer-
seits wissen, ob sie die verlangte Statistik erstellen und im
Rahmen des Zugangsgesuchs bekanntgeben musse und
ob, falls dies nicht der Fall sei und die Behorde eine Abwei-
sung des Zugangsgesuchs in Betracht ziehe, die um Zugang
ersuchende Person Anspruch auf eine anfechtbare Verfu-
gung habe.

Die ASD konnte der anfragenden Behérde gegenuber aus-
flhren, dass gemaéass § 23 IDG jede Person Anspruch
auf Zugang zu Informationen hat, die bei den 6ffentlichen
Organen vorhanden sind. Aus der Legaldefinition des Begrif-
fes «Information» gemass & 3 Abs. 2 IDG ergibt sich, dass

die Information in einer beliebigen Darstellungsform exis-
tieren bzw. auf einem beliebigen Informationstrager aufge-
zeichnet sein kann, um als vorhanden im Sinne von § 23
IDG zu gelten. Ist eine Information demnach in elektroni-
scher Form vorhanden, muss sie — stets unter dem Vorbehalt
der Prifung von Verweigerungs- und Einschrankungsgrin-
den gemaéss & 27 IDG - der gesuchstellenden Person in
geeigneter Form ausgehandigt werden. \Wenn ein Zugangs-
gesuch eine Information zum Gegenstand hat, die nicht
direkt vorhanden, aber mittels eines einfachen elektroni-
schen Verfahrens, sozusagen «auf Knopfdruck» (z. B. durch
Zusammenziehen verschiedener Werte) erstellt werden
kann, so ist das offentliche Organ verpflichtet, dies zu tun.
Allerdings ist es nicht verpflichtet, neue Verknilpfungen
vorzunehmen und Informationen aus verschiedenen Quel-
len zusammenzusuchen. Nicht relevant ist dabei ganz
grundsatzlich, wie aussagekréaftig die herausverlangten Infor-
mationen sind. Diesbezlglich besteht der Zugangsan-
spruch voraussetzungslos. Schliesslich gilt beim Heraus-
verlangen einer Statistik vom ¢ffentlichen Organ stets auch
zu bericksichtigen, dass die zugangsstellende Person an-
stelle der Statistik ebenso Zugang zu den einzelnen Rohdaten,
mit welcher die Statistik erstellt wiirde, verlangen und sich
so dann die Statistik selbst erstellen konnte.

Ein angefragtes 6ffentliches Organ hat zusammenfassend
jeweils im konkreten Einzelfall zu prifen und zu entscheiden,
ob Informationen vorhanden sind bzw. ob diese leicht
erstellt werden kénnen und ob Einschrankungsgrinde im
Sinne von § 27 IDG vorliegen. Kommt es am Ende seiner
Prifung zum Schluss, dass es den Zugang zu den Informa-
tionen verweigern muss, hat es dies der zugangsgesuchs-
tellenden Person mitzuteilen. Diese kann anschliessend
innert 30 Tagen vom 6&ffentlichen Organ eine anfechtbare
Verflgung verlangen.

2.3 HERAUSGABE VON UNTERLAGEN EINES
FALLES DURCH DIE KOMMUNALE SOZIALHIL-
FEBEHORDE AN DEN FACHVERBAND SKOS

Das kantonale Sozialamt (SVA) gelangte mit folgendem
Sachverhalt an die ASD: Die Schweizerische Konferenz
far Sozialhilfe (SKOS) bietet als Fachverband seinen Mit-
gliedern, zu denen verschiedene Bundesamter, samtliche
Kantone und viele Gemeinden gehoren, unter anderem
Beratungen in komplexen Fallen an. Die SVA fragte nach,
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ob kommunale Sozialhilfebehorden dem Verband im Rahmen
einer konkreten Beratung Unterlagen mit Personendaten
aus einem laufenden Fall zukommen lassen dirften oder
ob ein solches Vorgehen der in § 38 des kantonalen Sozial-
hilfegesetzes (SHG) statuierten Schweigepflicht widerspre-
chen wirde.

Die ASD konnte dem SVA mitteilen, dass die kommunalen
Sozialhilfebehorden die Félle der SKOS wenn immer mog-
lich in anonymisierter Form schildern sollten. Bei anonymi-
sierten Daten stellen sich keine datenschutzrechtlichen
Fragen und das IDG ist nicht anwendbar. Falls dies nicht
moglich ist, muss Folgendes beachtet werden: \WWenn kom-
munale Sozialhilfebehdérden dem Verband konkrete Falle
mit nicht anonymisierten Daten schildern, geben sie diesem
regelmassig Personendaten bekannt, welche der Verband
dann im Rahmen seiner Beratungstatigkeit bearbeitet.
Nach 8 7 Abs. 1 IDG kann ein 6ffentliches Organ das Bear-
beiten von Informationen Dritten Ubertragen, wenn keine
rechtliche Bestimmung oder vertragliche Vereinbarung ent-
gegensteht und gleichzeitig sichergestellt wird, dass die
Informationen nur so bearbeitet werden, wie es das 6ffent-
liche Organ tun dirfte. Darliber hinaus bleibt das 6ffentliche
Organ nach 8 7 Abs. 2 IDG fur den Umgang mit Informatio-
nen nach dem IDG verantwortlich. Eine kommunale Sozial-
hilfebehdrde muss somit die Einhaltung der Voraussetzungen
von § 7 IDG sicherstellen. Dies hat einerseits vertraglich zu
erfolgen. Andererseits hat sie die erforderlichen organisato-
rischen und technischen Massnahmen zu ergreifen bzw.
sicherzustellen, dass entsprechende Massnahmen vom
beauftragten Dritten ergriffen werden, um die Personen-
daten vor Verlust, Entwendung sowie unrechtmassiger
Bearbeitung und Kenntnisnahme zu schitzen.

2.4 GEBUHRENERHEBUNG BEI GESUCHEN UM
ZUGANG ZU INFORMATIONEN DURCH MEDIEN-
SCHAFFENDE

Eine Behorde gelangte an die ASD, weil sie bei der Beurtei-
lung eines Zugangsgesuchs eine Frage betreffend die
Erhebung von Geblhren in aufwendigen Verfahren gemass
§ 34 IDG hatte. Die Behorde habe der gesuchstellenden
Person vorab eroffnet, dass das Zugangsgesuch mit Ge-
bldhren verbunden ware, weil sie einen bestimmten Auf-
wand bei der Zusammenstellung der Informationen betrei-
ben musse. Daraufhin habe sich die gesuchstellende

Person gemeldet und gemeint, dass ein Nachbarskanton
bei Medienschaffenden auf eine Gebilhrenerhebung ver-
zichte. Das sei dort gangige Praxis. Das 6ffentliche Organ
wollte von der ASD wissen, ob dies korrekt sei und ob im
Kanton Basel-Landschaft eine ahnliche Praxis bestehe.

Die ASD konnte der Behorde mitteilen, dass ihr die Praxis
im Nachbarskanton nicht bekannt sei und im Kanton Basel-
Landschaft wider besseres Wissen keine entsprechende
Praxis bestehe. Das IDG i. V. m. der Informations- und
Datenschutzverordnung (IDV) sieht freilich eine zeitliche
Vorzugsbehandlung von Medienschaffenden vor, soweit
dies moglich ist. Die ASD teilt zudem die Meinung in der
Lehre, dass in solchen Fallen i. d. R. keine GebUhr erhoben
werden soll, weil ja eben kein grosser Aufwand betrieben
wurde. Ein Anspruch auf Kostenlosigkeit besteht jedoch flir
Medienschaffende nicht, was auch schon das Bundesver-
waltungsgericht in einem Entscheid bestatigt hat. Bei einem
aufwendigen Verfahren kann gemass 8§ 34 IDG auch Medien-
schaffenden eine angemessene Gebuhr auferlegt werden.

2.5 KALENDERFREIGABE GEGENUBER EINER
VORGESETZTEN PERSON

Eine beim Kanton angestellte Person meldete sich bei der
ASD, weil ihre vorgesetzte Person eine umfassende Outlook-
Kalenderfreigabe verlangte, um uneingeschrankten Einblick
in sdmtliche Eintrdge zu erhalten. Die anfragende Person
machte sich Sorgen, weil ihre Termine im Kalender detail-
lierte und zum Teil sehr heikle Angaben zu den von ihr be-
arbeiteten Fallen enthielten. Da sie einer Geheimhaltungs-
pflicht unterstehe, fragte sie sich, wie weit diese gehe
und ob eine vollige Freigabe gegeniber ihrer vorgesetzten
Person aus datenschutzrechtlicher Sicht zuldssig sei.

Die ASD konnte der anfragenden Person gegenlber aus-
fUhren, dass aus arbeitsrechtlicher Sicht die vorgesetzte
Person eine Leitungs- und Aufsichtsfunktion innehat. Ge-
stlitzt darauf ist sie grundséatzlich berechtigt, zu erfahren,
welche Félle bearbeitet werden und sich so z. B. dartber
zu informieren, wo und in welcher Tatigkeit die Mitarbeiten-
den unterwegs sind. Die vorgesetzte Person selbst unter-
steht auch der Schweigepflicht. Deshalb ist es aus daten-
schutzrechtlicher Sicht grundsatzlich zulassig, dass sie
Einblick in die Angaben zu den Fallen erhalt, selbst dann,
wenn diese heikle Daten enthalten. Allerdings missen, wie
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im offentlich-rechtlichen Bereich immer, die allgemeinen
Grundséatze der Notwendigkeit bzw. der Verhaltnismassig-
keit berlcksichtigt werden. Dabei kommt der Grésse und
Struktur einer Organisation eine wichtige Bedeutung zu.
Mitarbeitende kénnen immer auch mit Initialen oder Fall-
nummern arbeiten, womit sie die Bekanntgabe von Infor-
mationen im Kalender in einem gewissen Mass steuern,
weil so auf den ersten Blick z. B. nicht unmittelbar ersichtlich
wird, mit wem und in welchem Zusammenhang ein Termin
vereinbart wurde.

Die ASD konnte der anfragenden Person ausserdem mit-
teilen, dass eine vorgesetzte Person keine Einsicht in private
Termine ihrer Mitarbeitenden verlangen darf. Solche Termine
kénnen von diesen im Outlook-Kalender als «privat» mar-
kiert werden und sind dann von niemandem ausser der
Person selbst einsehbar.

2.6 AUTOMATISCHE WEITERLEITUNG

EINER EINGEHENDEN MAIL VON

EINER GESCHAFTLICHEN AN EINE PRIVATE
MAILADRESSE

Eine bei einem 6ffentlichen Organ angestellte Person wollte
von der ASD wissen, ob eine automatische Weiterleitung
von Mails, welche an die geschaftliche Adresse von Ange-
stellten des offentlichen Organs gingen, an deren private
Mailadresse erlaubt sei. Zudem erkundigte sich die anfra-
gende Person, ob die Nutzung einer beruflichen Mailadresse
durch Angestellte zwingend sei oder ob Angestellte bei der
Arbeit auch eine private Mailadresse verwenden dirften.

Die ASD machte die anfragende Person darauf aufmerksam,
dass aus Transparenzgrinden sowie aus Grinden der Infor-
mationssicherheit auf eine automatische Weiterleitung von
auf eine Geschéftsadresse eingehenden Mails an eine private
Mailadresse verzichtet werden sollte. Die Absenderin geht
beim Versand zu Recht davon aus, dass ihre Mail auch tat-
sachlich der gewahlten Geschéaftsmailadresse zugestellt
wird. Offentliche Organe miissen ihre Informationen gemass
§ 8 IDG durch angemessene technische und organisatori-
sche Massnahmen u. a. auch vor unrechtmassiger Kennt-
nisnahme schitzen. Bei einer Weiterleitung an eine private
Mailadresse wirden diese Massnahmen nicht mehr greifen.
Je nach privatem E-Mail-Provider wird dieser gar ermachtigt,
die Informationen weiterzuverwenden. Empfehlenswert ist

in diesem Zusammenhang die Aufstellung von Richtlinien
durch die Organisation, z. B. in einem internen Reglement,
welches den Umgang bzw. die Benutzung von Informatik-
mitteln festlegt. Aus den gleichen Uberlegungen sollte,
wenn immer moglich, eine ordentliche Geschéaftsmaila-
dresse verwendet werden — auch von Angestellten, welche
in einem Kleinpensum tatig sind.

2.7 UMFANG DES EINSICHTSRECHTS VON
PATIENTINNEN UND PATIENTEN DER
PSYCHIATRIE BASELLAND IN IHRE DOSSIERS
Die Psychiatrie Baselland gelangte an die ASD, weil Patien-
tinnen und Patienten immer wieder Einsicht in ihre Dossiers
verlangen. Letztere wiirden regelmassig auch Berichte von
anderen Spitalern und externen Arzten enthalten oder auch
solche, welche die Psychiatrie z. B. zuhanden von Versiche-
rungen erstellt. Der Psychiatrie Baselland stelle sich in die-
sem Zusammenhang die Frage, ob die Patientinnen und
Patienten diese Berichte bei ihnen einsehen und herausver-
langen kdnnten oder ob sie die anfragenden Personen an
die externen Stellen verweisen drfe.

Die ASD konnte der Psychiatrie Baselland aufzeigen, dass
bei der vorliegend verlangten Einsicht in das eigene Patienten-
dossier die Voraussetzungen des Rechts auf Zugang zu den
eigenen Personendaten gemass § 24 IDG geprift werden
mussen. Nach dieser Bestimmung hat jede Person An-
spruch auf Zugang zu den bei einem 6ffentlichen Organ
vorhandenen Informationen, ausgenommen zu Aufzeich-
nungen, welche nicht fertiggestellt sind. Darlber hinaus
enthalt auch das kantonale Gesundheitsgesetz (GesG) in
8 44 Abs. 1 eine explizite Regelung zum Einsichtsrecht in
die eigene Patientendokumentation. Gemass dieser Bestim-
mung hat die Patientin bzw. der Patient das Recht, die ge-
samte sie bzw. ihn betreffende Patientendokumentation
einzusehen. Bei beiden Rechten handelt es sich grundsatz-
lich um ein umfassendes Einsichtsrecht. Dies bedeutet,
dass auch Berichte, Korrespondenzen und Uberweisungs-
schreiben von Dritten Teil des Patientendossiers sind und
eingesehen werden dlrfen. Aus dem Patientendossier
muss zudem ersichtlich sein, wer welche Eintrage verfasst
hat. Werden Informationen festgehalten, die von Dritten
stammen, ist dies entsprechend anzugeben. Das Einsichts-
recht kann jedoch gemass § 27 Abs. 1 IDG teilweise oder
ganz eingeschrankt werden, wenn lberwiegende 6ffentliche
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oder private Interessen entgegenstehen. Dies kann zum
Beispiel dann der Fall sein, wenn gewisse Informationen in
einem Patientendossier von Angehdrigen stammen, die
nicht mochten, dass der Patient bzw. die Patientin davon
erfahrt. Die ASD konnte der Psychiatrie Baselland aufzeigen,
dass sie als angefragtes offentliches Organ verpflichtet ist,
im konkreten Einzelfall die Interessensabwagung vorzu-
nehmen. Ein weiterer Einschrankungsgrund findet sich in
§ 27 Abs. 4 IDG: Ist es wegen der Interessen der um Zugang
ersuchenden Person erforderlich, kann der Zugang zur eige-
nen Patientendokumentation auch eingeschrankt werden.

2.8 HANDHABUNG DER ABZUGSFAHIGKEIT VON
GESUNDHEITSKOSTEN DURCH DIE STEUER-
VERWALTUNG, WENN DIE LEISTUNGSERBRIN-
GER AUF DER LEISTUNGSBESCHEINIGUNG

DER KRANKENKASSE VON DER DEKLARIEREN-
DEN PERSON EINGESCHWARZT WURDEN

Eine Privatperson wandte sich an die ASD. Sie erhalte jedes
Jahr von der Krankenversicherung eine LeistungsUbersicht
der Krankheitskosten fir die Steuererklarung. Auf der de-
taillierten Leistungsibersicht seien jeweils die bezogenen
Leistungen und die Leistungserbringer erkennbar. Die Person
wollte von der ASD wissen, ob sie der Steuerverwaltung
wirklich sdmtliche Informationen bekanntgeben misse
oder ob sie zumindest die Leistungserbringer einschwarzen
kénne, damit sie vor der Steuerverwaltung nicht offenle-
gen misse, bei welchem Arzt bzw. bei welcher Arztin oder
in welcher Klinik sie sich behandeln liess.

Die ASD konnte der Person gegentiber darlegen, dass sich
die kantonale Steuerverwaltung auf eine gesetzliche Grund-
lage, ndmlich das Steuergesetz, stiitzen kann, um Informa-
tionen zur Beurteilung der Rechtmaéssigkeit von geltend
gemachten Abzlgen zu erheben. Die Steuerverwaltung ist
dabei aber an das Verhaltnismassigkeitsprinzip gebunden.
Die Informationen missen gemaéass 8 9 Abs. 1 IDG zur
Beurteilung erforderlich sein, damit sie von der Steuerver-
waltung erhoben werden dirfen.

Bei den Krankheitskosten ist zwischen selbstgetragenen
und nicht versicherten Kosten zu unterscheiden. Selbstge-
tragene Kosten sind grundsatzlich versicherte Kosten im
Sinne des bundesrechtlichen Krankenversicherungsgeset-
zes, welche aber nicht von den Krankenversicherungen

Ubernommen, sondern von den Versicherten selbst getragen
werden (z. B. der Selbstbehalt). Diese Kosten wurden bereits
durch die Krankenversicherung beurteilt. Somit handelt es
sich per se um abzugsfdhige Kosten, weshalb bei diesen
die Notwendigkeit zur Erhebung von Detailinformationen
nicht gegeben ist und sie auf der Leistungsbescheinigung
eingeschwarzt werden dirfen. Bei den nicht versicherten
Kosten hatte die Krankenversicherung lediglich geprift,
ob Kosten versichert seien, und kam zu einem negativen
Ergebnis. Entsprechend missen diese Kosten durch die
Steuerverwaltung auf ihre Abzugsfahigkeit hin geprift
werden konnen. Dazu ist regelmassig die Erhebung von
Detailinformationen erforderlich. Aber auch hier gilt, dass
Informationen, die eindeutig nicht flr die Beurteilung not-
wendig sind, eingeschwarzt werden kénnen.

2.9 BEKANNTGABE VON PERSONENDATEN AN
DIE LANDESKIRCHEN

Verschiedentlich stellte sich in der Beratungstatigkeit der
ASD die Frage, ob und inwieweit die Landeskirchen Daten
Uber Personen bearbeiten durfen, die nicht ihrer Konfession
angehdren. Fir die Durchfiihrung ihrer Aufgaben sowie zur
Erhebung der Kirchensteuer ist es ohne Frage erforderlich,
dass die Kirchen Zugriff auf die Informationen ihrer eigenen
Mitglieder haben mussen. Bei Personen, die nicht der
jeweiligen Kirche angehoren, ist die Frage heikler, nicht zuletzt
darum, da es sich bei Informationen zur Religionszugehd-
rigkeit um besondere Personendaten handelt, die eines
héheren Schutzes bedirfen. Die Regeln sind dabei die glei-
chen wie immer. Entweder es ist eine ausdrlckliche
gesetzliche Grundlage vorhanden oder das Bearbeiten der
Daten ist fir die Erflllung der gesetzlichen Aufgabe erfor-
derlich. Ferner ist zu unterscheiden, ob der Datenfluss auto-
matisch erfolgt, also ob die Kirchen ohne ihr Zutun Meldungen
Uber Nichtmitglieder erhalten oder sogar Zugriff auf eine
Datenbank haben oder ob sie die Informationen im Einzelfall
auf Anfrage beziehen.

Die Vertreterinnen und Vertreter der Landeskirchen konnten
aufzeigen, dass es in gewissen Fallen fir die seelsorgeri-
sche Betreuung notwendig sein kann, die Religionszugehd-
rigkeit des Partners oder der Partnerin zu kennen. Diese Art
der Begrindung kénnte den Anspruch auf eine Kenntnis
der Daten im Einzelfall begriinden. Auch fir die Erhebung
der Kirchensteuer ist die Kenntnis der Konfession des im
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gleichen Haushalt lebenden Ehepartners von Bedeutung,
da bei gemischten Haushalten die Kirchensteuer anteils-
massig erhoben wird. Genau genommen musste daher nur
bekanntgegeben werden, ob die Person die gleiche Religi-
onszugehorigkeit hat wie der Partner bzw. die Partnerin.

Im Ubrigen ist darauf hinzuweisen, dass eine Bekanntgabe
der Konfession durch die Einwohnergemeinden gestutzt
auf die Daten des Einwohnerregisters ohnehin nur in
beschranktem Masse maoglich ist, da das entsprechende
Registerfeld «Konfessionszugehorigkeit» nur die Auspra-
gungen der drei kantonal anerkannten Landeskirchen plus
«unbekannt» enthalt. Ist eine Person z. B. jidischen Glaubens,
Angehdrige der Zeugen Jehovas oder konfessionslos, so ist
diese Tatsache den Gemeinden unbekannt und kann folglich
auch nicht bekanntgegeben werden.

Zusammenfassend kann gesagt werden, dass die Landes-
kirchen (ausschliesslich) zur Durchfihrung der Steuererhe-
bung sowie im Einzelfall zur seelsorgerischen Tatigkeit
Anspruch haben auf die Kenntnis der eingetragenen Konfes-
sionszugehorigkeit von Personen, die ihnen nicht angehoren.

2.10 ZESSION VON STEUERFORDERUNGEN
Vonseiten der Gemeinden wurde die Frage aufgeworfen,
wie eine allfdllige Zession einer Steuerforderung daten-
schutzrechtlich zu beurteilen sei.

Bei einer Zession findet vereinfacht gesagt eine Abtretung
einer Forderung an einen anderen Glaubiger statt. Eine solche
Abtretung kann ohne Zustimmung des Schuldners gesche-
hen. Der ehemalige Glaubiger ist gesetzlich verpflichtet,
dem neuen Glaubiger samtliche Beweise auszuhandigen,
die es diesem ermoglichen, die Forderung geltend zu
machen. Somit ist bei einer Zession immer ein Informati-
onsfluss vorgesehen, womit sich auch datenschutzrechtliche
Fragen stellen. Bei einer Zession einer Steuerforderung
mussten demnach regelméassig Steuerdaten fliessen, im
Minimum aber die rechtskraftige Steuerveranlagung Uber-
mittelt werden.

Allerdings ist eine Zession nicht in allen Féllen zulassig. Ge-
mass Art. 164 Abs. 1 OR ist eine Zession zuldssig, «soweit
nicht Gesetz, Vereinbarung oder die Natur des Rechtsver-
haltnisses entgegenstehen». Das Bundesverwaltungsgericht
hat in einem Entscheid festgehalten, dass die Abtretung
einer dem Staat zustehenden Steuerforderung generell
nicht zulassig sei. Das Gemeinwesen trete mit hoheitlicher
Gewalt auf, um die Einnahmen zur Bestreitung seiner laufen-
den Ausgaben zu generieren. Damit stlinde der beschriebe-
nen Abtretung schon die Natur des Rechtsverhaltnisses
entgegen (Urteil A-4007/2016 des Bundesverwaltungsge-
richts vom 18. Mai 2018, Erwagung 7.5.2.3).

Damit ist auch die datenschutzrechtliche Frage entschieden.
Denn aufgrund des Legalitatsprinzips, welches flr den Daten-
schutz in 8 9 IDG verankert ist, muss jede Bearbeitung von
Personendaten durch 6ffentliche Organe auf einer gesetz-
lichen Grundlage beruhen. Im Normalfall sind solche Bestim-
mungen im Sachrecht zu finden und erlauben eine Daten-
bearbeitung zur Erflllung einer o6ffentlichen Aufgabe.
Vorliegend haben wir es aber mit einer Bestimmung zu tun,
die eine staatliche Tatigkeit, die Zession von Steuerforde-
rungen, untersagt. In der Folge ist aber auch die damit not-
wendigerweise verbundene Bekanntgabe von Personendaten
nicht erlaubt. Eine Zession von Steuerforderungen erweist
sich deshalb auch datenschutzrechtlich als unzulassig.

Die Aufsichtsstelle hatte in einer friiheren Berichtsperiode
die Frage zu prifen, ob die Bewirtschaftung von Verlust-
scheinen durch ein Inkassobtiro im Auftrag eines 6ffentlichen
Organs rechtmaéssig sei. Die Aufsichtsstelle hatte dabei
festgehalten, dass dies keine Zession darstelle und den
Vorgang als ein Bearbeiten im Auftrag im Sinne von 8 7 IDG
qualifiziert. Dies ist zuldssig, immer unter Beachtung der
entsprechenden Bestimmungen betreffend Verantwortung
und (vertragliche) Sicherstellung der Einhaltung der daten-
schutzrechtlichen Vorgaben durch den Auftragnehmer. So
durfen die bekanntgegebenen Informationen vom Auftrag-
nehmer auch nicht fir andere Zwecke, wie beispielsweise
fir eine Bonitatsprifung, verwendet werden. Ein weiterer
Unterschied besteht darin, dass fur die Bewirtschaftung
des Verlustscheins keine weiteren Informationen Uber die
betroffene Person erforderlich sind, da der Verlustschein
als Schuldanerkennung dient.
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2.11 DARF DER GEMEINDERAT DIE ERRICH-
TUNG EINER VIDEOUBERWACHUNGSANLAGE
BESCHLIESSEN?

Eine Gemeinde erkundigte sich bei der Aufsichtsstelle, ob
es in der Kompetenz des Gemeinderats liege, eine Video-
Uberwachungskamera im 6ffentlichen Raum zu installieren,
oder ob dazu die Zustimmung der Gemeindeversammlung
erforderlich sei.

Die personenbezogene Uberwachung des o6ffentlichen
Raums ist ein nicht unerheblicher Eingriff in die Grundrechte
der betroffenen Personen. Wie bei jeder Bearbeitung von
Personendaten braucht es dazu eine gesetzliche Grundlage.
Diese muss Uber eine allgemeine Ermaéachtigung zur
Installation von Kameras hinausgehen und méglichst prazise
die Voraussetzungen und Rahmenbedingungen regeln. Be-
stimmt werden typischerweise die zur Installation berech-
tigten offentlichen Organe, erlaubte Zwecke der Uberwa-
chung, Regelnbetreffenddie Weitergabe der Aufzeichnungen,
Aufbewahrungsfristen etc.

Die Regelung der personenbezogenen Uberwachung des
offentlichen Raums ist seit dem 1. Januar 2015 in Kraft.
Verankert wurde sie in § 45d ff. des Polizeigesetzes (PolG).
Danach sind nicht nur die Kantonspolizei, sondern auch
diverse andere 6ffentliche Organe wie etwa die Gemeinden
befugt, Videolberwachungen «anzuordnen». Diese missen
die Anforderungen der Bestimmungen im Polizeigesetz
erflllen. Zentral ist dabei die Pflicht zum Erlass eines Be-
triebsreglements. Das Polizeigesetz schreibt relativ detail-
liert vor, welche Punkte darin zu regeln sind. Die ASD hat
zudem auf ihrer Webseite ein Merkblatt, ein Musterregle-
ment sowie Erlauterungen aufgeschaltet.

Flr Missverstéandnisse sorgt in der Praxis manchmal die
Bezeichnung «Betriebsreglement». In den Gemeinden sind
Reglemente formelle Gesetze, die von der Gemeindever-
sammlung beschlossen werden missen. Darum handelt
es sich beim Betriebsreglement jedoch nicht. Zustandig fur
den Erlass dieser Regelungen, die man beispielsweise
auch als «Betriebsordnung» bezeichnen koénnte, ist das
jeweilige 6ffentliche Organ, welches die Videolberwachung
anordnet. Dies kann jeder der in § 45d Abs. 1 Polizeigesetz
genannten sein. In einer Gemeinde ist in der Regel der
Gemeinderat flr den Erlass zustandig.

Die ASD konnte somit der Gemeinde bestatigen, dass die
Videolberwachung nicht von der Gemeindeversammlung
beschlossen werden muss, da im Polizeigesetz auch fir
die Gemeinden eine ausdrickliche, formellgesetzliche
Grundlage besteht. Allerdings muss der Gemeinderat das
Betriebsreglement erlassen. Anders als in anderen Kantonen
muss eine Videolberwachung im Kanton Basel-Landschaft
nicht bei der ASD angemeldet oder von ihr genehmigt wer-
den, jedoch steht sie bei Fragen beratend zur Verfligung.
Zudem kann sie die Einhaltung der Bestimmungen im
Rahmen ihrer regularen Kontrolltatigkeit Gberprifen.

2.12 RECHERCHE VON STRAFTATERN BZW.
STRAFTATERINNEN IM PERSONENREGISTER

Ein Gemeindeverwalter gelangte mit folgender Fragestel-
lung an die Aufsichtsstelle: Bei einem Schulhaus war eine
Wand beschmiert worden. Einer der Mittater war dem
Gemeindeverwalter bekannt. Zur Rede gestellt, gab der
Missetater preis, wer sonst noch beteiligt gewesen sei.
Ihm waren allerdings nur die Vornamen der Kollegen
bekannt. Da alle Beteiligten jedoch in derselben Gemeinde
wohnten, ware es mdglich gewesen, die |dentitdten lber
eine Abfrage im kantonalen Personenregister arbo zu
ermitteln. Der Gemeindeverwalter wollte abklaren, ob dieses
Vorgehen rechtlich moglich sei.

Der Kanton Basel-Landschaft flhrt unter der Bezeichnung
arbo ein kantonales Personenregister. Der Inhalt des Regis-
ters, der Verwendungszweck sowie die Regelung der
Zugriffe richten sich nach dem Anmelde- und Registergesetz
und seiner Verordnung. Etwas vereinfacht gesagt enthalt
arbo samtliche Personenregisterdaten von Personen, die
im Kanton Basel-Landschaft niedergelassen sind oder eine
Aufenthaltsbewilligung haben. Zuséatzlich werden verschie-
dene Merkmale von naturlichen und juristischen Personen
erfasst, die im Kanton Grundeigentum besitzen. Der Zweck
dieses zentralen Registers ist u. a. die Bereitstellung aktu-
eller Daten fUr 6ffentliche Organe, sowohl zur Unterstitzung
im Tagesgeschaft als auch im Ereignisfall. Der Kreis der
offentlichen Organe, welche Zugriff auf arbo haben kénnen,
ist ebenfalls im Gesetz festgelegt. Die Gemeinden sind darin
selbstverstandlich auch enthalten. In der Anmelde- und Re-
gisterverordnung wird das Verfahren beschrieben, mittels
welchem ein im Gesetz aufgefiihrtes 6ffentliches Organ
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auf arbo zugreifen kann. In Anhang Il der Verordnung sind
zudem die konkreten Zugriffsrechte der einzelnen 6ffentli-
chen Organe aufgefuhrt. Der Umfang der Berechtigung ei-
nes 6ffentlichen Organs soll dabei moglichst genau seinen
Aufgaben entsprechen; fur deren Erflillung nicht notwendi-
ge Merkmale werden nicht freigeschaltet. Entsprechend
steht auch in der konkreten Anwendung, d. h. dem Bezug
von Personendaten (ber arbo, stets die zu erflllende Auf-
gabe im Zentrum. FUr andere Zwecke darf ein offentliches
Organ keine Daten aus arbo beziehen, auch wenn dies
technisch aufgrund der vergebenen Rechte maglich ware.

Damit hat das kantonale Personenregister arbo eine um-
fassende Regelung erfahren, welche in vieler Hinsicht vor-
bildlich ist fir grosse Datenbestdnde, die einem weiten
Kreis von offentlichen Organen fir ihre Zweckerflllung zur
Verfligung stehen. Die Frage, ob ein 6ffentliches Organ ein
bestimmtes Registermerkmal einer Person bearbeiten darf,
wird somit soweit moglich generell-abstrakt geregelt.

Fir den Fall der beschmierten Wand galt es demnach zu
prufen, ob die Ermittlung der Tater bzw. Taterinnen Teil der
Aufgaben des Gemeindeverwalters ist. Die Prufung der
entsprechenden gesetzlichen Grundlagen auf kantonaler
und kommunaler Ebene ergab in diesem Fall, dass die Er-
mittlung der Taterschaft nicht Aufgabe des Verwalters,
sondern der (Gemeinde-)Polizei ist. Damit waren die Vor-
aussetzungen fur die Recherche des Gemeindeverwalters
in arbo nicht gegeben.

2.13 ERKENNBARKEIT DER MAIL-ADRESSEN
SAMTLICHER EMPFANGER BEIM VERSAND
EINER MAIL

Die ASD wurde von einer Privatperson darauf aufmerksam
gemacht, dass ein 6ffentliches Organ der kantonalen Ver-
waltung Mails, welche an eine Mehrzahl von Empfangern
versendet wurden, regelmassig so versende, dass ihre
Mail-Adressen fir alle ersichtlich seien.

Die ASD konnte der anfragenden Person das korrekte Vor-
gehen fir 6ffentliche Organe beim Versand von Mails an
eine Mehrzahl von Empfangern erlautern. Werden die Mail-
Adressen im Ublichen Adressfeld eingeflgt, sind diese fir
alle sichtbar. Bei einem solchen Versand werden in unzulds-
siger Weise Personendaten bekanntgegeben, da weder
eine gesetzliche Grundlage existiert, welche ein solches
Vorgehen erlaubt, noch die entsprechende Bekanntgabe
zur Aufgabenerfillung erforderlich ist. Eine solche uner-
laubte Bekanntgabe kann verhindert werden, indem der
Absender im ersten Adressfeld seine eigene Mail-Adresse
einfigt und die Mail-Adressen samtlicher Empfénger in das
Feld «blinde Kopie» (Bcc) aufnimmt. So erhalten alle Emp-
fanger die Nachricht, ohne die Mail-Adressen der anderen
Empfanger sehen zu kdnnen.
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VORABKONTROLLE

Die Vorabkontrolle wurde im Jahre 2008 als praventives
Instrument gesetzlich verankert, um eine geplante Personen-
datenbearbeitung durch 6ffentliche Organe rechtzeitig auf
ihre Vereinbarkeit mit rechtlichen, organisatorischen und
technischen Anforderungen an Datenschutz und Informati-
onssicherheit zu prifen. Mit der Vorabkontrolle wird gepruft,
ob das fir die Datenbearbeitung zusténdige o6ffentliche
Organ die Informationen auf der Basis einer ausreichenden
Rechtsgrundlage und mit angemessenen organisatorischen
und technischen Schutzmassnahmen bearbeiten wird. So
kann ein entsprechendes Risiko bereits wahrend des Pro-
jektes und vor der Tatigung grosser Investitionen einge-
schatzt und mit geeigneten Massnahmen reduziert werden.
Basierend auf den Ergebnissen aus der Projektabwicklung
nimmt die ASD eine unabhéngige Risikoeinschatzung vor
und entscheidet mittels einer Vorprifung (Triage), ob sie
eine Vorabkontrolle durchfihrt und wie umfangreich und
detailliert diese ggf. ausfallt. Die dafir verwendeten Grund-
lagen mussen flr Projekte unabhédngig von einer allfélligen
Vorabkontrolle erarbeitet werden. Sie sind wesentliche Be-
standteile eines geordneten Projektmanagements und
werden im Laufe eines Informatikprojektes im Interesse
eines rechtmassigen, sicheren und zuverlassigen Betriebs
ohnehin erarbeitet.

Die Vorabkontrolle selbst tragt zu einer nachhaltigen und
wirtschaftlichen Umsetzung des Datenschutzes und der
Informationssicherheit im Allgemeinen bei. Sie findet im
Gegensatz zur Kontrolle vor der geplanten Datenbearbei-
tung statt, d. h. vor und wahrend der Konzeption, auf jeden
Fall aber noch vor dem Abschluss der Konzeptphase. So
kénnen die konkreten Anforderungen im Bereich des Da-
tenschutzes rechtzeitig berlicksichtigt und aufwendige
Nachbesserungen bei oder nach der Realisierung und Ein-
fihrung vermieden werden. Angesichts der rasch zuneh-
menden Digitalisierung wird es immer wichtiger, dass Da-
tenschutzanforderungen bereits friihzeitig aufgenommen
und berlcksichtigt werden kénnen. Mit der Vorabkontrolle
bzw. dem Ergebnis daraus kann so der Aufwand fur eine
datenschutzkonforme und ausreichend sichere Lésung ver-
ringert und insgesamt ein Effizienzgewinn erzielt werden.
Abgesehen von der Vermeidung von datenschutzrechtli-
chen und informationssicherheitsrelevanten Risiken kann
die Vorabkontrolle einen weitergehenden Projektnutzen
bringen. Sie ist gerade bei grosseren Projekten ein Prozess,
der das Projekt begleitet, dessen Dauer somit auch vom

jeweiligen Projektplan abhéngig ist. Dies bedeutet, dass
keine umfassende Prifung aller fir das Projekt relevanten
Aspekte zu einem einzigen Zeitpunkt und mit entsprechen-
dem Zeitaufwand stattfindet. Vielmehr erfolgt die Prifung
in mehreren Teilschritten, wobei in jedem Teilschritt nur die
in dieser Projektphase anfallenden Ergebnisse gepriift wer-
den. Die Anzahl der Teilschritte sowie Umfang und Tiefe
der Prifung sind u. a. abhangig von der Art des Projektes,
seiner Komplexitat, seiner Verbreitung sowie der Anzahl
der Benutzer. Dieses Vorgehen hat mehrere Vorteile. Einer-
seits erfolgt die Teilprtfung direkt nach Vorliegen einzelner
Ergebnisse, d. h. das Projekt kann danach in der entspre-
chenden Projektphase fortgesetzt werden, und anderer-
seits ist der Zeitaufwand flr den jeweiligen Prifungsschritt
erheblich geringer, sodass die Teilprifungen in aller Regel
innerhalb von wenigen Wochen vorgenommen werden
kénnen. Dadurch wird die Gefahr einer langeren Verzoge-
rung des Projektes minimiert.

Der Aufsichtsstelle Datenschutz ist es ein Anliegen, dass
ihre Empfehlungen in der Praxis umsetzbar und den 6ffent-
lichen Organen und Benutzern zumutbar sind. Damit die
Anforderungen des Datenschutzes inklusive der Informati-
onssicherheit zusammen mit anderen Anforderungen, wie
etwa jenen an die Benutzerfreundlichkeit, berlcksichtigt
werden kdnnen, ist es deshalb notwendig, diese rechtzeitig
mitzudenken und mitzukonzipieren. Mit Hilfe von «bewahrten
Praktiken» oder Standards lassen sich meist verschiedene
Massnahmen definieren, mit welchen — einzeln oder kom-
biniert — ein ausreichendes Sicherheitsniveau erreicht werden
kann. In jedem Fall bleibt die Informationseignerin, d. h. das
offentliche Organ, welches die Daten flr die Erflllung sei-
ner gesetzlichen Aufgabe bearbeitet, daflr verantwortlich,
dass Informationen ausreichend geschitzt werden.

Bei zehn von den im Berichtsjahr insgesamt 32 eingegan-
genen Projekten entschied die Aufsichtsstelle, keine Vorab-
kontrolle durchzufihren. Die jeweilige Vorprifung auf der
Basis der abgegebenen Dokumentation ergab, dass die
Datenbearbeitung entweder keine besonderen Risiken fur
die betroffenen Personen mit sich brachte oder die Risiken
weniger hoch zu gewichten waren als bei anderen, im sel-
ben Zeitraum eingereichten Projekten, und deshalb nicht
gepruft werden konnten. Drei Projekte wurden zu spat im
Projektablauf vorgelegt, weshalb unsere Empfehlungen im
Projekt keine Wirkung mehr hatten entfalten kénnen.
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Die Aufsichtsstelle verfasste im Berichtsjahr 25 Stellung-
nahmen zu verschiedenen Projekten. Schwerpunktmassig
zeigte sich wie schon in den Vorjahren bei den vorab
gepruften Vorhaben Handlungsbedarf bei der Konzeption
der Sicherheitsmassnahmen in Abhangigkeit vom Schutz-
bedarf der Informationen und bei den damit verbundenen
Risiken, oft auch schon im Bereich des sog. Grundschutzes,
welcher mit Standard-Sicherheitsmassnahmen ein Mindest-
schutzniveau sicherzustellen versucht.

Sowohl bei Vorabkontrollen als auch bei Kontrollen begegnet
die ASD immer wieder der Aussage, dass Software-Pro-
dukte oder Cloudldésungen bereits von vielen Firmen ein-
gesetzt wirden. Die Unterschiede der rechtlichen Anforde-
rungen an offentliche Organe im Vergleich zu jenen an
Unternehmen sind oft nicht bekannt.

Im Gegensatz zu einem Unternehmen hat jedes 6ffentliche
Organ von Gesetzes wegen eine offentliche Aufgabe zu
erflllen. Diese wird in den Grundséatzen jeweils in einem
Gesetz (mehr oder weniger) konkret umschrieben. Damit
das offentliche Organ die Aufgabe erflillen kann, ist es
regelmassig darauf angewiesen, auch Personendaten
bearbeiten zu konnen, was es unter Einhaltung verschie-
denster Vorgaben des IDG auch darf. Dies ist etwa dann
der Fall, wenn es die Personendaten zur Erfillung der
gesetzlichen Aufgaben tatsachlich bendtigt. Wenn es die
Bearbeitung von Personendaten einem Dritten Ubertragt,

muss es sicherstellen, dass diese vom beauftragten Drit-
ten nur so bearbeitet werden, wie es das 6ffentliche Organ
selbst tun dirfte. Im Gegensatz dazu hat ein Unternehmen
zwar ebenfalls Vorgaben aufgrund der bundesrechtlichen
Datenschutzgesetzgebung (DSG) zu beachten. Diese unter-
scheiden sich in vielen Punkten jedoch von denjenigen,
welche das kantonale IDG fir ein 6ffentliches Organ
vorsieht. Insbesondere bestehen im DSG unterschiedliche
Rechtfertigungsgriinde fir die Bearbeitung von Personen-
daten, welche das kantonale IDG nicht kennt. So kann ein
Unternehmen beispielsweise Personendaten mittels Einwil-
ligung durch die betroffene Person erheben und bearbeiten.
Die Einwilligung ersetzt dann die fir ein 6ffentliches Organ
zwingend notwendige gesetzliche Grundlage. Folglich
kann es im konkreten Fall vorkommen, dass ein Software-
Produkt oder eine Cloudldsung von einem Unternehmen
eingesetzt werden darf, von einem 6ffentlichen Organ hin-
gegen nicht oder gegebenenfalls nur unter Einhaltung
unterschiedlichster (rechtlicher, organisatorischer und tech-
nischer) Massnahmen.

Auch in diesem Berichtsjahr konnten wieder bei mehreren
Vorabkontrollen Synergien mit den Datenschutzbeauftragten
anderer Kantone genutzt werden. Dabei ging es um den
Einsatz von Produkten bzw. Lésungen, die schon in ande-
ren Kantonen in Betrieb sind oder deren Einsatz geplant ist
und die die entsprechenden Datenschutzbehdrden mit
ahnlichem Fokus bereits geprift hatten.
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KONTROLLTATIGKEIT

Im Rahmen von datenschutzrechtlichen Kontrollen priift
die ASD die Umsetzung der rechtlichen, organisatorischen
und technischen Vorgaben. Grundlage daflr bilden die ein-
gereichten Unterlagen, Interviews mit den Verantwortli-
chen sowie die vor Ort vorgefundenen Massnahmen und
Stichproben. Anders als bei der praventiven Vorabkontrolle
wahrend der Konzeption wird hier die Einhaltung der Vor-
gaben im laufenden Betrieb geprift.

Die Aufsichtsstelle Datenschutz pflegt eine rollende, risiko-
basierte Kontrollplanung. Dies fihrt dazu, dass die Planung
der Kontrolle und ihre Durchfliihrung nicht zwingend im
selben Jahr stattfinden. Ebenfalls zur Kontrolltatigkeit zahlt
die Rapportierung der Umsetzung von Empfehlungen aus
in Vorjahren erfolgten Kontrollen. Die ASD geht davon aus,
dass ihre Empfehlungen der Dringlichkeit entsprechend in
angemessener Frist umgesetzt werden. In der Regel sollten
die Massnahmen spéatestens innert zwolf Monaten umge-
setzt werden konnen.

Kontrollen bewirken nebst den konkreten Erkenntnissen
zum Handlungsbedarf immer auch eine Sensibilisierung
hinsichtlich effektiven Datenschutzes und der Angemes-
senheit der Informationssicherheitsmassnahmen.

4.1 KINDES- UND
ERWACHSENENSCHUTZBEHORDEN

Die Tatigkeiten der Kindes- und Erwachsenenschutzbehdrden
(KESB) vereinen verschiedene Risiken fur die Betroffenen:
Bei den KESB werden besondere Personendaten bearbei-
tet, was grundsatzlich das Risiko einer Datenschutzver-
letzung erhoht. Weitere Risiken ergeben sich durch die
interdisziplindre Zusammenarbeit, die Vielzahl an Schnitt-
stellen mit zahlreichen anderen 6ffentlichen Organen sowie
privaten Mandatstragern und durch die damit verbundene
haufige Bekanntgabe von Personendaten. Hinzu kommt,
dass die Datenbearbeitung oft durch Outsourcing-Partner
erfolgt und eine grossere Anzahl von Personen von der
Datenbearbeitung betroffen ist.

Die Datenschutzkontrolle umfasste im Berichtsjahr u. a. fol-
gende Bereiche: Einhaltung der datenschutzrechtlichen
Vorgaben in den Standardprozessen bei Kindesschutzmass-
nahmen und flrsorgerischer Unterbringung, Datenschutz-
organisation, Risikomanagement, Informationssicherheits-

und Datenschutzkonzepte sowie Archivierungs- und
Léschkonzepte. Eine weitergehende technische Prifung
der Systeme war nicht Gegenstand der Prifung.

Das Bewusstsein flr die Bedeutung der Einhaltung der
datenschutzrechtlichen Bestimmungen ist in hohem Masse
vorhanden. Es liegen keine Hinweise darauf vor, dass
datenschutzrechtliche Vorschriften vorsatzlich verletzt wur-
den oder Personendaten zu anderen als den gesetzlich vor-
gesehenen Zwecken verwendet wurden.

Die ASD hat in verschiedenen Bereichen einen Handlungs-
bedarf festgestellt, namentlich bei der Formalisierung von
Informationsfliissen sowie der Instruktion von und Aufsicht
Uber die Beistande, insbesondere der externen. Zu bemén-
geln war zudem der zu umfassende Zugriff auf Informationen
durch zu viele Personen innerhalb der kontrollierten KESB.

Im Bereich der Informationssicherheit haben wir beispiels-
weise festgestellt, dass die Analyse und Konzeption von
Sicherheitsmassnahmen nicht vollstandig vorhanden sind.
Zudem ist die Sicherstellung der Integritdt und Nachvoll-
ziehbarkeit von Bearbeitungen besonderer Personendaten
nicht ausreichend gewahrleistet. Gewisse Méangel im Bereich
der Informationssicherheit sind aus Sicht der ASD auch
darauf zurlckzufihren, dass der KESB kein Sicherheitsbe-
auftragter bzw. keine Sicherheitsbeauftragte zur Verfligung
steht.

Auch stellte die ASD Llcken in den Vertragswerken mit IT-
Unternehmen fest, die im Auftrag der KESB Personendaten
bearbeiten. Die entsprechenden Vertrage regeln die Rahmen-
bedingungen flr die rechtmassige Datenbearbeitung nicht
ausreichend. Die ASD hielt bei ihren Empfehlungen fest,
dass die Anforderungen bei Neuausschreibungen von Service-
Dienstleistungen hinsichtlich Datenschutz und Informati-
onssicherheit ausreichend klar zu formulieren seien und ein
entsprechendes Projekt der ASD vor der Ausschreibung,
spatestens aber in der Konzeptphase, zur Vorabkontrolle
vorgelegt werden musse.

Die in dieser Datenschutzkontrolle gemachten Feststellungen
und die darauf basierenden Empfehlungen betreffen die
kontrollierte KESB. Nichtsdestotrotz geht die Aufsichtsstelle
Datenschutz davon aus, dass einige der Empfehlungen
auch bei anderen KESB eine Verbesserung des Daten-
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schutzes und der Informationssicherheit bewirken wirden.
Aus diesem Grund regte die Aufsichtsstelle Datenschutz
an, bei der Umsetzung der Empfehlungen wo méglich und
sinnvoll gesamtkantonale Ansatze zu verfolgen.

4.2 SOZIALHILFEBEHORDE

Bei der Sozialhilfebehorde werden wie bei der Kindes- und
Erwachsenenschutzbehdrde besondere Personendaten
bearbeitet. Weitere Risiken beinhaltet die Vielzahl an
Schnittstellen und die damit verbundene haufige Bekannt-
gabe von Personendaten infolge interdisziplindrer Zusam-
menarbeit mit anderen 6ffentlichen Organen sowie Personen.
Zudem besteht eine gesetzliche Grundlage fur die verdeckte
Bearbeitung von Personendaten. Die Datenbearbeitung
durch Outsourcing-Partner ist erfahrungsgemass mit zu-
satzlichen Risiken verbunden. Ferner ist eine nicht uner-
hebliche Zahl von Personen von der Datenbearbeitung
betroffen. Deshalb wurde die Sozialhilfe einer grosseren
Gemeinde fur die Kontrolle ausgewahlt.

Die Datenschutzkontrolle beinhaltete u. a. die Erhebung
von Personendaten bei einem Unterstitzungsgesuch, die
Instruktion von sowie Aufsicht Uber externe Dienstleister,
sowohl im Bereich der fallunterstiitzenden Sachverhaltsab-
klarung betreffend Bedurftigkeit als auch im [T-Bereich.
Ebenfalls waren die Transparenz der Datenbearbeitung
sowie die getroffenen organisatorischen und technischen
Massnahmen zur Wahrung des Datenschutzes und der
Informationssicherheit Gegenstand der Prifung. Ausserdem
wurde die Umsetzung weiterer datenschutzrechtlicher
Vorgaben, wie z. B. zur Datenbearbeitung im Auftrag, zur
Verhaltnismassigkeit, zur Gewahrung der datenschutzrecht-
lichen Rechte der betroffenen Personen und zur Aufbe-
wahrung und Loschung von Daten, kontrolliert.

Das Bewusstsein fir die Bedeutung der Einhaltung der
datenschutzrechtlichen Bestimmungen ist bei der kontrol-
lierten Stelle in hohem Masse vorhanden. Es liegen keine
Hinweise vor, dass datenschutzrechtliche Vorschriften vor-
satzlich verletzt wurden oder Personendaten zu anderen als
den gesetzlich vorgesehenen Zwecken verwendet wurden.

Im Rahmen der Kontrolle hat die ASD festgestellt, dass ge-
wisse gesetzliche Anforderungen des Datenschutzes und
der Informationssicherheit bei der Datenbearbeitung teil-
weise nicht angemessen erflllt werden und entsprechend

Handlungsbedarf besteht, um ein angemessenes Niveau
hinsichtlich Datenschutz und Informationssicherheit zu er-
reichen.

Betroffen ist namentlich der Bereich der Informationsbe-
schaffung bei neuen Unterstltzungsgesuchen hinsichtlich
der Einhaltung der gesetzlich vorgesehenen Kaskade.
Zudem ergab die Kontrolle, dass der interne Informations-
zugang zu umfassend gewahrt wird, was dem «Need-to-
know-Prinzip» als Konkretisierung des Verhaltnismassig-
keitsprinzips nicht genlgt.

Handlungsbedarf hat die ASD bei den Vertragswerken mit
Unternehmen festgestellt, die im Auftrag der Sozialhilfe
Personendaten bearbeiten. In den entsprechenden Vertragen
waren die Rahmenbedingungen fiir die Datenbearbeitung
teilweise nicht angemessen geregelt.

Weitere Feststellungen machte die ASD bei der unzurei-
chenden Gewdhrleistung der Informationssicherheit. Hand-
lungsbedarf stellte sie beispielsweise in folgenden Berei-
chen fest: Nachvollziehbarkeit der Datenbearbeitungen
besonderer Personendaten sowie bei der Analyse der IT-
Prozesse unter Berlcksichtigung der zu unterstltzenden
Geschéftsprozesse und der Informationssicherheit. Damit
fehlen diesbezlgliche verbindliche Verpflichtungen der ex-
ternen Dienstleister.

4.3 DATENERHEBUNG IM RAHMEN VON
E-GOVERNMENT-PLATTFORMEN
(ONLINE-SCHALTERN)

Im Rahmen einer Datenschutzkontrolle bei einer Gemeinde
im Kanton Basel-Landschaft stellte die Aufsichtsstelle fest,
dass bei Online-Dienstleistungen vereinzelt Informationen
erhoben werden, die im entsprechenden Prozess nicht
erfasst werden durfen.

Einige Gemeinden des Kantons bearbeiten mittels einer
E-Government-Plattform Personendaten ihrer Einwohnerin-
nen und Einwohner, welche diese durch Eingabe in den
entsprechenden Formularen via Online-Schalter o. &. zur
Verfigung stellen. Hierbei muss beachtet werden, dass
ausschliesslich Personendaten bearbeitet (hier: erhoben)
werden duarfen, wenn dafiir eine gesetzliche Grundlage
besteht oder dies zur Erflllung der jeweiligen gesetzlichen
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Aufgabe erforderlich ist. Dabei ist stets auch die Verhéltnis-
massigkeit zu berlcksichtigen («so wenig wie maoglich, so
viel wie nétig», vgl. 8 9 Abs. 3 IDG). Dies gilt unabhangig
davon, dass Gemeinden entsprechende Daten basierend
auf gesetzlichen Grundlagen wie Registerharmonisierungs-
gesetz (RHG, SR 431.02) im Register fuhren missen. Das
far Online-Formulare Erwahnte gilt selbstverstandlich auch
far Papierformulare. Bei Online-Formularen bestehen je-
doch zusatzliche Risiken des Datenabflusses im Internet.

Nicht korrekt ist, wenn z. B. beim Formular fir Auskinfte
oder Mieterwechsel die Konfession angegeben werden
muss. Die Kenntnis der Konfession ist zur Abwicklung dieser
Prozesse weder erforderlich noch besteht dafir eine ent-
sprechende Gesetzesgrundlage.

Flr gewisse Leistungen einzelner Gemeinden (wie bei-
spielsweise fur Auskinfte, Mieterwechsel) wurden die
Kundinnen und Kunden zu Verifizierungszwecken zusétzlich
aufgefordert, ihre AHV-Nummer in der Online-Maske einzu-
geben. Das Bundesgesetz lber die Alters- und Hinterlasse-
nenversicherung (AHVG) regelt den Umgang mit der
AHV-Versichertennummer. Diese darf ausserhalb der Sozial-
versicherung des Bundes nur dann systematisch verwen-
det werden, wenn ein Bundesgesetz dies vorsieht und der
Verwendungszweck sowie die Nutzungsberechtigten
bestimmt sind oder wenn ein kantonales Gesetz dies vor-
sieht. Vorliegend war nicht ersichtlich, dass die Gemeinden
aufgrund eines kantonalen oder eidgendssischen Gesetzes
legitimiert sind, die AHV-Versichertennummern ihrer Ein-
wohner und Einwohnerinnen, z. B. bei Ausklnften, zu er-
heben.

Die Aufsichtsstelle fokussierte sich im Berichtsjahr in einem
ersten Schritt auf Gemeinden, die Formulare mit besonderen
Personendaten wie Konfession und AHV-Nummer beim

selben Web-Provider publizieren. So sollte eine koordinierte
und damit kostensparende Anpassung der Formulare er-
moglicht werden. Bis zum Ende des Berichtsjahres hatten
ausser einer Gemeinde alle angeschriebenen Gemeinden
die entsprechenden Anpassungen vornehmen lassen.

4.4 SCHENGEN-KONTROLLE

Mit der Ubernahme des Schengen-Acquis verpflichtete
sich die Schweiz zu gewahrleisten, «dass eine unabhangige
Behdrde unabhangig die Rechtmassigkeit der Verarbeitung
personenbezogener SIS-Daten in ihrem Hoheitsgebiet und
deren Ubermittlung aus ihrem Hoheitsgebiet (...) Uber-
wacht». Die kantonalen Datenschutzbeauftragten sind des-
halb gehalten, periodisch die Rechtméssigkeit der Bearbei-
tung personenbezogener Daten im Schengener Informations-
system (SIS) zu kontrollieren (vgl. Art. 60 Beschluss
2007/533/J1 bzw. Art. 44 Verordnung (EG) 1987/2006 sowie
Art. 55 N-SIS-Verordnung).

Im Berichtsjahr wurde das kantonale Amt flr Migration und
Birgerrecht (AFMB) fur diese Schengen-Kontrolle ausge-
wahlt. Im Dezember 2019 flihrte die ASD dort eine Daten-
schutz-Prifung durch. Die Kontrolle fokussierte die Einhal-
tung der rechtlichen Vorgaben bei der Nutzung des
Schengener Informationssystems (SIS) und umfasste ins-
besondere das Berechtigungskonzept bzgl. SIS-Abfragen,
die Rechtmassigkeit der konkreten SIS-Abfragen sowie die
Nutzung der SIS-Informationen, z. B. fir Papierdossiers
und einzelne Schutzmassnahmen. Als Basis fir die Beurtei-
lung der Rechtméssigkeit der SIS-Abfragen dienten Stich-
proben aus entsprechenden Abfrage-Protokollen (Logs)
des SIS-Betreibers Bundesamt fir Polizei (fedpol).

Der Kontrollbericht wird fir das erste Halbjahr des Jahres
2020 erwartet.
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OFFENTLICHKEITSPRINZIP

Die Landeskanzlei hat der Aufsichtsstelle Datenschutz in
Nachachtung von § 13 Abs. 6 IDV die folgenden Zahlen der
im Berichtsjahr bei den Direktionen eingegangenen Gesuche
um Zugang zu Informationen gemaéss 8§ 23 IDG gemeldet.

teilweise
Direktion Gesuche 2018 Gesuche 2019 gutgeheissen gutgeheissen abgewiesen
BKSD 0 0 0 0 0
BUD 0 3 2 0 1
FKD 1 0 0 0 1
SID 4 4 3 0 1
VGD 5 8 0 4 4
LKA 3 13 5 0 8
Total 13 28 10 4 15

Die Zunahme der Zugangsgesuche um mehr als 100% gegen-
Uber dem Vorjahr ist primar auf die bei der Landeskanzlei
eingegangenen Gesuche zurlickzufiihren, wobei die Landes-
kanzlei auch fir Gesuche zustandig ist, die den Regierungs-
rat betreffen. Drei der Gesuche betrafen dasselbe Ereignis.
Zudem wurde auf einige der Gesuche mangels Zustandig-
keit nicht eingetreten. Es bleibt abzuwarten, ob die Zunahme
der Zahlen auf solche einmaligen Ereignisse zurlckzufihren
ist oder ob dies den Beginn eines Trends zeigt, wie er zum
Beispiel auf Bundesebene durchaus festzustellen ist. In der
Beratungstéatigkeit der ASD konnte keine signifikante Erho-
hung der Anfragen in diesem Bereich festgestellt werden.
Bei gewissen Beratungsanfragen konnte die ASD eine Zu-
nahme der Komplexitat der Falle feststellen. Dies lasst sich
durchaus auch mit Beobachtungen in anderen Kantonen
sowie auf Bundesebene vereinbaren.
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ZUSAMMENARBEIT

6.1 ZENTRALE INFORMATIK (ZI)

Die ASD trifft sich periodisch mit der Leitung der ZI und
dem kantonalen Sicherheitsbeauftragten, der aktuell bei
der ZI angegliedert ist. Bei diesem wertvollen Informations-
austausch werden konkrete Projekte, methodische Grund-
lagen und allfallige kunftige Herausforderungen themati-
siert. Auch ausserhalb dieser institutionalisierten Treffen
fand im Berichtsjahr ein konstruktiver Austausch mit der ZI
statt.

6.2 FACHGRUPPE INFORMATIONSSICHERHEIT
(FIS)

Die ASD nimmt an den Sitzungen der FIS als Gast mit
beratender Stimme teil. So kann die ASD bereits zu einem
sehr friihen Zeitpunkt Stellung nehmen und Anliegen des
Datenschutzes kdnnen friihzeitig eingebracht und berlck-
sichtigt werden. Im Berichtsjahr konnte die ASD in dieser
Rolle nebst Beratung bei aktuellen Themen auch Unterstiit-
zung bieten bei der Konzeption einer Benutzer-Protokollie-
rung beim Einsatz von Systemtools, Verschliisselungsfragen
und der Einstufung des Schutzbedarfs.

6.3 DATENSCHUTZBEHORDEN ANDERER
KANTONE

Die Zusammenarbeit mit Datenschutzbehdrden anderer
Kantone ist flr die ASD wichtig. Auch wenn jeder Kanton
seine eigenen rechtlichen Eigenheiten hat und die jeweilige
Datenschutzbehdrde unabhéangig ist, konnen Informationen
und Sachverhalte sowie mdgliche Losungsansatze gewinn-
bringend ausgetauscht werden. Das Rad muss nicht jedes
Mal neu erfunden werden. Die ASD profitiert vom Wissen
und der Einschatzung anderer Datenschutzbehorden. So
kénnen beispielsweise bei Vorabkontrollen Informationen
zu Technologien oder IT-Losungen ausgetauscht werden,
die auch in anderen Kantonen im Einsatz sind. Dies wirkt
sich positiv auf die Qualitat und die Effizienz aus.

Oft erfolgt die Zusammenarbeit mit anderen Datenschutz-
behdrden fallspezifisch. Vor allem bei Losungen, die von
zwei oder mehreren Kantonen gemeinsam genutzt werden,
sind die Zusammenarbeit und der Austausch zu rechtlichen,
organisatorischen und technischen Aspekten unerlasslich.

privatim, die Konferenz der schweizerischen Datenschutz-
beauftragten, fordert die Zusammenarbeit unter den
Schweizer Kantonen, Gemeinden und dem Bund auf dem
Gebiet des Datenschutzes durch standigen Informations-
austausch. Sie bietet auch den Rahmen fir eine gute
Zusammenarbeit der Aufsichtsbehérden und unterstitzt so
den wirkungsvollen Einsatz der Ressourcen.

Die ASD ist in folgenden, fir sie sinnvollen privatim-Arbeits-
gruppen vertreten:

6.4 AG-ICT

Die Arbeitsgruppe ICT fordert den Austausch der Informatiker
und Informatikerinnen, die bei einer Datenschutzbehérde
arbeiten. Der Schwerpunkt im Berichtsjahr lag bei gemein-
samen Stellungnahmen sowie beim Austausch zu geplanten
und durchgefihrten Datenschutzprifungen und Vorabkont-
rollen.

Ausserhalb der periodischen Treffen findet unter den Teil-
nehmenden ein reger Austausch zu konkreten Projekten
sowie kantonsUbergreifenden Lésungen und Umsetzungen
in den einzelnen Kantonen statt.

6.5 AG-SICHERHEIT

Die Arbeitsgruppe Sicherheit traf sich im Berichtsjahr im
Juni sowie im September jeweils zu einer Sitzung. Neben
der Besprechung von aktuellen Féllen aus den Kantonen
waren insbesondere das Bedrohungsmanagement sowie
der interkantonale Informationsaustausch im Polizeibereich
Hauptthemen. Intensive Diskussionen fanden im Berichts-
jahr auch Uber den Einsatz von Apps zur Parkraumbewirt-
schaftung und Bezahlung von Parkgebihren statt. Weiter
wurde 2019 die Form der kinftigen Arbeit der AG-Sicher-
heit diskutiert. Es wurde u. a. festgelegt, dass der unter-
jahrige Austausch per Mail Uber relevante Themen intensiviert
werden soll.
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6.6 AG-DIGITALE VERWALTUNG

Die Arbeitsgruppe Digitale Verwaltung traf sich im Berichts-
jahr dreimal. Behandelt wurden u. a. Themen wie E-Voting,
Datenschutzfolgeabschatzung und Vorabkonsultation sowie
die Meldung von Datenschutzverletzungen.

Das Merkblatt von privatim zum Cloud-Computing wurde
im Berichtsjahr angepasst.

6.7 KOORDINATIONSGRUPPE ZUM SCHENGENER
INFORMATIONSSYSTEM (SIS)

Diese Arbeitsgruppe ist ein gesetzlich vorgesehenes Gre-
mium, das die Zusammenarbeit und Koordination zwischen
den Datenschutzbeauftragten der Kantone und des Bundes
bei Kontrollen im Schengen-Bereich erleichtern soll. Betrof-
fen sind insbesondere die Bearbeitung von Personendaten
durch Strafverfolgungsbehdrden, der Strafvollzug und der
Migrationsbereich. Die Arbeitsgruppe trifft sich zweimal
jahrlich, um die Entwicklungen im Schengen-Bereich zu
verfolgen, Uber erfolgte Kontrollen zu berichten und die
Methodik der Kontrollen abzustimmen.

Ein zentrales Thema im Berichtsjahr war die Besprechung
der Evaluation, die Vertreter anderer Schengen-Staaten
2018 turnusgemass in der Schweiz durchgeflihrt hatten.
Wie stets wurde die Kontrolle beim Bund sowie in einem
Kanton durchgefiihrt. Dieses Mal war der Kanton Luzern an
der Reihe. Der im Frihjahr 2019 erstellte Bericht enthielt
eine Reihe von Empfehlungen zuhanden der kontrollierten
Organe, wobei gewisse Feststellungen nach einer Analyse
auch teilweise oder ganz auf andere Kantone Ubertragbar
sind. So hielt der Bericht u. a. fest, dass die kontrollierten
Datenschutzbehdrden Uber zu wenig Ressourcen verflgten,
um ihre durch die Schengener Abkommen auferlegten
Pflichten erflllen zu kénnen. Defizite wurden ebenfalls
festgestellt bei der Haufigkeit der Kontrollen des Visa-
Systems sowie des Schengener Informationssystems. So-
wohl dem Bund als auch dem kontrollierten Kanton wurde
empfohlen, diese Kontrollen haufiger durchzufihren.
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SCHULUNGEN UND REFERATE

Die Schulungen und Referate der ASD sollen die Teilneh-
menden fur die Themen Datenschutz und/oder Informati-
onssicherheit sensibilisieren und sie dazu beféhigen, Auf-
gaben und Fragestellungen in diesem Bereich besser und
somit auch effizienter zu bewaltigen. Sie sind geeignete
Werkzeuge flr die Starkung des Datenschutzes und einen
moglichst sicheren Umgang mit Daten.

Auch in diesem Berichtsjahr hat die Aufsichtsstelle Daten-
schutz wieder diverse Schulungen und Referate abgehalten.
Die Anzahl blieb mit elf gegenliber dem Vorjahr fast unver-
andert. Wie immer wurden Schulungen bei den Auszubil-
denden im Rahmen der Uberbetrieblichen Kurse durchge-
fahrt. Auch die Polizeiaspiranten und -aspirantinnen sind
mittlerweile Stammgaste, ebenso wie das Personalamt im
Kurs zur Einflhrung in das Datenschutzrecht. Die Veranstal-
tung des Personalamtes zum Offentlichkeitsprinzip konnte
hingegen aufgrund mangelnder Nachfrage nicht durchge-
fihrt werden. Bei diesen Kursen handelt es sich um eher
allgemeine Referate, die den o6ffentlichen Organen einen
Uberblick Gber das IDG und die Grundprinzipien des Daten-
schutzes geben sollen. Diese allgemeinen Schulungen leisten
aus Sicht der Aufsichtsstelle einen bedeutenden praventiven
Beitrag zum Schutz der Personendaten, da sie die grund-
satzlichen Fragestellungen des Datenschutzrechts darstellen,
wie sie bei jedem oOffentlichen Organ in der einen oder
anderen Form anzutreffen sind.

Daneben gibt es aber immer auch Bedarf flir themenspezi-
fische Referate und Schulungen, die flir einen kleineren
Kreis von Personen wichtig sind und somit etwas mehr in
die Tiefe gehen kénnen. So war die Aufsichtsstelle Daten-
schutz beispielsweise von den Schulsozialarbeitern und
arbeiterinnen eingeladen worden, die bezlglich Informati-
onsfluss sehr anspruchsvolle Situation in deren Zusténdig-
keitsbereich datenschutzrechtlich auszuleuchten. Ebenfalls
eingeladen wurde die Aufsichtsstelle zum jahrlichen
Gesamtanlass der Staatsanwaltschaft Basel-Landschaft.
Neben der Vorstellung ihrer Tatigkeit im Allgemeinen waren
insbesondere die anstehenden Anderungen des Informati-
ons- und Datenschutzgesetzes und die Auswirkungen auf
die Staatsanwaltschaft Thema des Referates.

Auch im Bereich der Vorabkontrolle hatte die Aufsichtsstelle
mehrmals Gelegenheit, die rechtlichen, organisatorischen
und technischen Rahmenbedingungen sowie die etablierte
Praxis einem interessierten Publikum naher zu bringen,
zum einen bei einem Referat und Erfahrungsaustausch mit
Informationseignern, zum anderen an einem Anlass fir
«Rechtschaffenden».

Die Aufsichtsstelle ist sich des Wertes von Schulungen
und Referaten fir die Steigerung des Bewusstseins flr den
Datenschutz bewusst und ist immer offen fir Vorschlage
und Themen.
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ANHANG

GESCHAFTE

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB 3,99 %

Medienkontakte 1,11 %
Anfragen um Stellungnahme 12,20 % \

Publikationen und Referate 2,44 %

Kontrolle 9,09 % —— Beratung von Behdrden 40,58 %

Organisatorisches Diversa 5,76 %

Beratung von Privaten 24,83 %

(Basis: Anzahl Geschéafte)



