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I DAS Die Datenschutzbeauftragte' hat die Aufgabe, 1] Der Begriff Datenschutz-
- die Grenzen staatlicher Datenbearbeitung bera-  beauftragte bezeichnet sowohl die

WESENTLICHE tend und kontrollierend auszuloten. Im Rahmen pencrde e auch cle Funition
lN KU RZE ihres Beratungsauftrags sucht sie — gemeinsam

mit den datenbearbeitenden Behdrden — Losun-

gen, die sowohl eine effiziente Datenbearbeitung
als auch den Schutz der Privatheit der Blrgerinnen und Blrger ermdglichen.
2014 erhielt sie 176 Anfragen von Behorden, davon 19 zum Offentlichkeitsprinzip.
Die Anfragen reichten von einfacheren Sachverhalten bis hin zu komplexen Infor-
matikfragen beispielsweise zu Mobile Device Management oder Cloud Com-
puting. Die Datenschutzbeauftragte beriet im Berichtsjahr auch 50 Privatper-
sonen, davon 3 zum Offentlichkeitsprinzip. Diese Aufgaben waren vielseitig und
anspruchsvoll.

Die Datenschutzbeauftragte schloss im Berichtsjahr drei datenschutzrecht-
liche Kontrollen ab und startete drei neue. In mehreren Follow-ups Uberpriifte
sie zudem die vereinbarten Massnahmen von friiheren Kontrollen. Sie stellte
fest, dass die Behorden gewillt sind, die Privatsphére der Blirgerinnen und Bir-
ger zu schiitzen. Bei der technischen Umsetzung der rechtlichen Anforderungen
stiessen sie indessen manchmal an ihre Grenzen. So fehlte beispielsweise das
Know-how, oder angeschaffte Applikationen waren mangelhaft.

Datenschutz und Informationssicherheit sind untrennbar miteinander verbun-
den. Die Datenschutzbeauftragte stellte bereits friiher fest, dass Entscheidungs-
trager die Informationssicherheit oft nicht ausreichend berlicksichtigen. Dass
dies teuer werden kann, zeigte sich im Berichtsjahr bei der Umstellung der IT-
Arbeitsplatze auf eine neue Plattform (Projekt CliZ). Die mangelhafte Inventari-
sierung der Soft- und Hardware verursachte erhebliche Mehrkosten.

Personendaten werden heute vorwiegend elektronisch bearbeitet, was fun-
dierte Informatikressourcen der Kontrollboehdrde bedingt. Im Berichtsjahr konnte
die Datenschutzbeauftragte das IT-Know-how mit einer neuen Informatikstelle
substanziell erweitern. Damit ist sie jetzt fachlich und personell in der Lage, an-
stehende Informatikfragen adaquat anzugehen, IT-Kontrollen zu begleiten und
die praventive Vorabkontrolle aufzubauen.

Der Landrat beschloss im Berichtsjahr, die Datenschutzbehdrde administrativ
der Landeskanzlei zuzuordnen. Sie wird dadurch mit den anderen sogenannten
besonderen Behorden gleichgestellt, und ihre Unabhangigkeit wird betont. Nach
22 Jahren bei der Sicherheitsdirektion bereitete die Datenschutzbeauftragte da-
raufhin die administrative Zuordnung zur Landeskanzlei vor.

" THEMEN Im Internet geben Menschen ihre Ansichten, Bil-

der und weitere sensitive Daten preis und teilen

2014 selbst Intimstes mit «Freunden» aus dem Netz.

Im Rahmen ihrer Schulungen stellte die Daten-

IL.1. EINMAL IM NETZ - schutzbeauftragte fest, dass sich die wenigsten
IMMER IM NETZ Nutzenden bewusst sind, dass sie im Internet

eine Datenspur hinterlassen und dass ihre Daten

kaum mehr |6schbar sind. Unbekannte Dritte

kdnnen die Daten auswerten oder zu einem Personlichkeitsprofil hinzufligen.
: "._ ' Sich nachtraglich dagegen zu wehren oder die Daten |6schen zu lassen, ist

' schwierig bis unmdglich.

"m,% Offentliche Organe, die via Internet die Bevélkerung informieren, veroffent-
i "”% lichen Personendaten in der Regel zurlickhaltend. Die Datenschutzbeauftragte
o SN stellte im Berichtsjahr fest, dass einige Schulen neue Wege gefunden haben,
L Y ﬁ [~ um zum Beispiel Bilder der Schilerinnen und Schuler datenschutzkonform zu

publizieren. So verfligen ihre Websites beispielsweise Uber eine geschlossene

Benutzergruppe, oder sie zeigen Fotos passwortgeschlitzt?. Datenschutz verun- 2] statt vieler: Website
méglicht somit nicht, dass beispielsweise Fotos elektronisch zuganglich werden, ‘v’fglv"vrmif';;‘uen'zn“;‘:h"z
sondern gibt Denkanstdsse, wie sich Informationsbedlrfnisse mit zeitgemasser

Technologie realisieren lassen, ohne die Persdnlichkeitsrechte der Schilerschaft

zu vernachlassigen.



IL.Il. DATEN-

Ein 6ffentliches Organ bleibt auch dann fir den und dadurch die Abhangigkeit von ihr zunimmt, kann es sich zwar durchaus

BEARBEITUNG Datenschutz verantwortlich, wenn es Aufgaben lohnen, in die Prévention zu investieren.

lagert und Daten durch Dritte bearbeiten
DURCH EXTERNE aus . . .
D:éN%TLElSTER ldsst. Wichtig sind deshalb die Vorarbeiten vor II.IV. VORAB- Der Informationsaustausch nimmt mengenmassig rasant

dem Vertragsschluss. Zunachst muss geklart zu und wird technisch immer komplexer: unter Behoérden,

KONTROLLE

sein, wer welche Daten bearbeiten soll. Werden
besondere Daten wie Angaben zur Gesundheit, das Erbgut oder politische An-
sichten bearbeitet oder ganze Personlichkeitsprofile erstellt, sind hdhere Sicher-
heitsmassnahmen erforderlich. Der externe Vertragspartner muss die Massnah-
men aufzeigen, mit denen er die Informationssicherheit gewahrleistet. Er muss
auch nachweisen, dass die Daten nur in einem Land mit addquatem Datenschutz
bearbeitet werden. Zudem sollte ein Gerichtsstand in der Schweiz vereinbart
werden. Eine Auslagerung von Datenbearbeitungen darf nicht dazu fihren, dass
Kontrollen durch staatliche Organe verunmaglicht werden.

Einzelne Vertrdge verpflichten externe Dienstleister, ihre Unterlagen an
Revisionsfirmen herauszugeben, soweit diese ebenfalls zur Geheimhaltung
verpflichtet worden sind. Ahnliche Regelungen fiir den Bereich der datenschutz-
rechtlichen Kontrolle fehlen hingegen weitgehend, und die Rechte der Daten-
schutzbeauftragten missen aus dem Gesetz abgeleitet werden. Das kann
unndtigen Aufwand generieren. Im Berichtsjahr flhrten bei einer Kontrolle der
Datenschutzbeauftragten die fehlenden vertraglichen Regelungen zu erheb-
lichen Verzégerungen und damit auch zu Mehrkosten.

basierten Instrument flr die Bedarfserfassung

im Behindertenbereich, den Applikationen Cari
und Tribuna, dem e-Personaldossier, dem Mobile Device Management sowie
der Schuladministrationsldsung.

Sie stellte dabei fest, dass Informatikprojekte nicht konsequent nach der im
Kanton geltenden Methodik (Hermes)?® durchgefiihrt wurden und dadurch wich-
tige Aspekte unberlcksichtigt blieben. So wurden die rechtlichen Rahmen-
bedingungen nicht friihzeitig analysiert, die Informationseigner bei der Abklarung
des Schutzbedarfs nicht involviert und die Prozesse und Rollen nicht beschrie-
ben, wodurch die Zugriffsberechtigungen nicht funktionsbezogen festgelegt
werden konnten. In vielen Projekten fehlte zudem ein Konzept fir die behérden-
interne Regelung zur Archivierung und Loschung der Daten. Dass diese wichti-
gen Projektdokumente fehlten, war nicht zuletzt auf Ressourcendruck in den
Projekten zurlickzufihren. Eine weitere Herausforderung bleibt die Regelung der
Verantwortung flr dezentral erhobene und zentral gehaltene Daten.

Im Berichtsjahr nahm die Datenschutzbeauftragte zur Kenntnis, dass der Kan-
ton Uber kein aktuelles Inventar der Hard- und Software verfligte. So zeigte das
Projekt CliZ 400 nicht inventarisierte Gerate und zahlreiche nicht erfasste Appli-
kationen, zum Teil auch ohne definierte Anwendungsverantwortliche. Dies
fUhrte bei CliZ zu einem erhdhten Zeitaufwand flr die Informationsbeschaffung
und zu erheblichen Mehrkosten*. Glicklicherweise entstand neben den finan-
ziellen Folgen kein weiterer Schaden. Ob die Lehren aus dem Projekt gezogen
werden, wird sich zeigen. Dass das kantonale Inventar der Hard- und Software
aktuell und vollstandig gepflegt wird, ist nicht nur fir kiinftige Migrationsprojekte
unabdingbar, sondern auch fir das Risikomanagement der Informationssicher-
heit. Die dazu erforderlichen Beschaffungs- und Projektprozesse bedingen in-
dessen entsprechende Ressourcen.

Pannen lassen sich im komplexer werdenden Geschéftsalltag kaum verhin-
dern. Mit einer risikobasierten Planung des Mitteleinsatzes liessen sich deren
Haufigkeit und Auswirkungen jedoch begrenzen. Zwar kosten beispielsweise die
Definition eines IT-Grundschutzes, die Implementation von IT-Sicherheitskon-
zepten, die Klassifizierung der Ressourcen und die Schulung von Mitarbeitenden
Zeit und Geld. Weil die IT immer starker in die Geschaftsprozesse integriert wird

zwischen Behdrden und Privaten sowie zwischen Behor-

den und der Wirtschaft. Staatliche Aufgaben werden hau-
figer an Externe delegiert, und auch neue E-Government-Prozesse setzen auf
neue Technologien und Plattformen. Der Schutz der ausgetauschten Informa-
tionen héngt somit zunehmend von den elektronischen Verfahren und Mitteln ab.
Gegen aktuelle Bedrohungen (Systemausfall, Hacking etc.) sind risikobasierte
Schutzmassnahmen notwendig.

Im Rahmen der Vorabkontrolle prift die Datenschutzbeauftragte, ob 6ffent-
liche Organe Informationen gestltzt auf einer Rechtsgrundlage und mit ange-
messenen organisatorischen und technischen Schutzmassnahmen bearbeiten
(812 IDG).

Wenn die spezifischen Rechte und Freiheiten der betroffenen Personen be-
reits vor der realisierten oder gednderten Datenbearbeitung abgeschéatzt und
minimiert werden, lassen sich aufwendigere Nachbesserungen bei der Umset-
zung vermeiden. Trotzdem legten im Berichtsjahr die 6ffentlichen Organe der
Datenschutzbeauftragten ihre Projekte erst vereinzelt und oft zu spéat zur Vorab-
kontrolle vor. Das lag auch daran, dass die Datenschutzbeauftragte aufgrund
mangelnder Ressourcen flr die Vorabkontrolle die Organe lange nicht ausrei-

iIl.11l. DATENSCHUTZ Die Datenschutzbeauftragte beriet im Berichts- chend sensibilisieren und mit methodischen Grundlagen unterstltzen konnte.
UND INFORMA- jahr Behoérden, die Personendaten elektronisch Ab Mitte 2014 konnte sie diese Licke mit zusatzlichen personellen Ressourcen
TIONSSICHERHEIT bearbeiten. So befasste sie sich mit einem web- schliessen. Bereits erstellte sie einen Leitfaden fir die Vorabkontrolle, der 2015

verdffentlicht wird. Er soll die Qualitatssicherung, die Informationssicherheit und
das gesamte Informatikvorhaben erleichtern und so dazu beitragen, die Vorab-
kontrolle bei den &ffentlichen Organen durchzusetzen.

Die Datenschutzbeauftragte erhielt im Berichtsjahr

31 812 Verordnung Uber die II I
Informationssicherheit (VIS) vom -
11. Mérz 2008 (SGS 162.51)

FALLE
AUS DEM

BERATUNGS-

ALLTAG

.. DATENSCHUTZ

lll.l.a «GESUNDHEITS-
ERKLARUNG» DER
PENSIONSKASSE

226 Anfragen: 176 Anfragen stammten von Behor-
den, davon betrafen 19 das Offentlichkeitsprinzip.
Zudem wandten sich 50 Privatpersonen an die
Datenschutzbeauftragte, wovon 3 Anfragen das
Offentlichkeitsprinzip betrafen. Kurze telefonische
Anfragen erfasst die Datenschutzbeauftragte wei-
terhin nicht in der Statistik, wenn das Erfassen lén-
ger als die Beantwortung dauern wurde.

Die Pensionskasse Basel-Landschaft (PKBL) darf
von neu zu versichernden Personen oder von be-
reits versicherten Personen, die ihr Pensum erho-
hen, Angaben zur Gesundheit einfordern. Weil die

4] LR-Vorlage 2014/135:
Nachtragskredit zur Umstellung der
IT-Arbeitsplatze in der kantonalen
Verwaltung auf eine neue Plattform,
S.5

BASEL-LANDSCHAFT

sogenannte «Gesundheitserklarung» der PKBL
persodnliche Fragen enthielt, wandten sich Betrof-
fene an die Datenschutzbeauftragte. Sie prifte
den Fragenkatalog der «Gesundheitserklarung» auf seine Rechtmaéssigkeit und
stellte fest, dass er auch Fragen zu Krankheiten bei Eltern oder Geschwistern
enthielt, beispielsweise zu Herz- und Kreislaufleiden oder zu psychischen
Stérungen.

Die Datenschutzbeauftragte bat die PKBL und den vertrauensarztlichen
Dienst der Pensionskasse um eine Stellungnahme zum Fragenkatalog. Der Ver-
trauensarzt stellte fest, dass Angaben zu Krankheiten der Eltern und der Ge-
schwister fUr die Priifung des Gesundheitszustands der Versicherungsnehmen-
den nicht nétig sind und die entsprechenden Fragen somit ersatzlos gestrichen
werden kénnen.

Die PKBL war mit diesen Ausfihrungen einverstanden und passte den Frage-
bogen entsprechend an.
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Ill.Le

EINWOHNERREGISTER- Um ihr Patientenarchiv zu aktualisieren, liess eine

DATEN FUR DAS Abteilung des Kantonsspitals einer Gemeinde eine

PATIENTENARCHIV DES Liste mit Personendaten zukommen. Sie wollte

KANTONSSPITALS von der Gemeinde wissen, ob die aufgeflihrten
Personen leben oder verstorben sind.

Mit dem Versand der Patientenlisten an die Gemeinden gab das Kantons-
spital bekannt, welche in der Gemeinde wohnhaften Personen es behandelte.
Die von der Gemeinde eingeschaltete Datenschutzbeauftragte stellte fest, dass
eine Legitimation fur diese Bekanntgabe fehlte. Zudem dirfen Daten der Pati-
entinnen und Patienten nach Abschluss einer Behandlung nicht weiter bearbeitet
werden. Krankengeschichten sollten frihestens 10 Jahre nach der letzten Be-
handlung archiviert oder vernichtet werden. Diese Aufbewahrungsfrist basiert
auf der Verjahrungsfrist, die im Schadensfall zu beachten ist. Da auch Erben von
Verstorbenen eine Schadenersatzforderung geltend machen kénnen, gab es kei-
nen ersichtlichen Grund, weshalb das Todesdatum von ehemaligen Patientinnen
und Patienten flr die Archivierung in Erfahrung gebracht werden mdisste.

Die Datenschutzbeauftragte teilte der Gemeinde mit, dass die Voraussetzun-
gen flr die vom Spital gewlinschte Datenbekanntgabe nicht erflllt sind. Da sich
die Archivierung an der gesetzlichen Aufbewahrungsfrist von 10 Jahren orien-
tieren kann, sind Angaben zum genauen Todesdatum weder erforderlich noch
geeignet um ein Spitalarchiv zu organisieren.

E-MAILS MIT PROTO- Eine Gemeinde fragte die Datenschutzbeauf-
KOLLEN DER GEMEINDE- tragte, ob es aus datenschutzrechtlicher Sicht
RATSSITZUNGEN problematisch sei, die Protokolle der Gemeinde-
ratssitzungen den Mitgliedern des Gemeinderats
und der Geschéaftsprifungskommission unverschlisselt per E-Mail zu senden.
Die Datenschutzbeauftragte teilte der Gemeinde mit, dass Vertrauliches
grundsaétzlich nicht unverschlisselt in E-Mails gehdrt. Gemeinderatsprotokolle
enthalten in der Regel nicht nur schiitzenswerte Personendaten, sondern auch
politisch heikle Inhalte, die nur von einem bestimmten Personenkreis gelesen
werden sollten. Sie empfahl dem Gemeinderat, Vertrauliches nur verschlisselt
via E-Mail zu versenden, und machte einmal mehr auf die Moglichkeit einer ge-
schlossene Benutzergruppe aufmerksam. Der Entscheid, welches Risiko er ein-
gehen will, liegt letztlich beim Gemeinderat.

PERSONENDATEN DES Die Einwohnerkontrolle einer Gemeinde forderte
SOZIALDIENSTS FUR DIE  vom Sozialdienst der gleichen Gemeinde die ak-
EINWOHNERKONTROLLE tuellen Adressen von Personen, die in Pflege-
heimen untergebracht worden sind. Der Sozial-
dienst weigerte sich unter Berufung auf den Datenschutz, die entsprechenden
Adressen bekannt zu geben, und wandte sich an die Datenschutzbeauftragte.
Die Datenschutzbeauftragte teilte der Einwohnerkontrolle mit, dass der Da-
tenschutz auch innerhalb einer Gemeinde gilt und eine Datenbekanntgabe dann
zuldssig ist, wenn ein Gesetz dies vorsieht oder die Angaben zur Erflllung einer
gesetzlichen Aufgabe erforderlich sind. Soweit die Einwohnerkontrolle erldutern
konnte, flr welche gesetzliche Aufgabe sie die Daten bendtigte, konnte die Da-
tenbekanntgabe als rechtmassig erachtet werden.

BEKANNTGABE VON Eine Gemeinde fragte die Datenschutzbeauf-
GESPERRTEN tragte an, ob sie die Adresse einer Person, die bei
PERSONENDATEN DURCH der Einwohnergemeinde eine Adresssperre hin-
EINE GEMEINDE terlegt hatte, einer Firma bekannt geben durfe.
Die Firma bendétigte die Adresse, weil sie gegen

diese Person eine offene Rechnung geltend machen wollte.

Die Datenschutzbeauftragte klarte die Einwohnerkontrolle Gber den Ablauf
und Uber die Voraussetzungen flr eine Durchbrechung einer Datensperre auf.
Eine Gemeinde muss bei einer solchen Anfrage abklaren, ob die um Bekannt-
gabe ersuchende Person glaubhaft machen kann, dass die Personendaten er-
forderlich sind, um ihre Rechtsanspriiche durchzusetzen. Der Person, die ihre
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Daten hatte sperren lassen, sollte das rechtliche Gehdr gewéhrt werden. Die
Gemeinde hat sodann eine Interessenabwagung vorzunehmen und zu verfligen,
ob sie das Begehren auf Bekanntgabe der gesperrten Personendaten gutheisst
oder abweist. Dieses Vorgehen mag zwar aufwendig erscheinen, entspricht aber
gangigem Verwaltungsrecht. Zudem schiitzt es die Gemeinde davor, gesperrte
Daten irrtimlicherweise unberechtigten Dritten bekanntzugeben und dadurch
einen Schaden zu verursachen.

AN- UND ABMELDUNG Eine Gemeinde plante, zu- und wegziehende Per-
BEI DER EINWOHNER- sonen, die sie auf keine andere Weise kontaktie-
GEMEINDE ren konnte, via Facebook zu bitten, sich an- oder
VIA FACEBOOK abzumelden. Die Gemeinde bat die Datenschutz-

beauftragte, dieses Vorgehen aus datenschutz-
rechtlicher Sicht zu beurteilen.

Die Datenschutzbeauftragte hielt Folgendes fest: Die Gemeindeverwaltung
nimmt die An-, Um- oder Abmeldung per Verfligung vor, wenn eine zu- oder
wegziehende Person dies fristgerecht unterlassen hat (86 kantonales Anmel-
dungs- und Registergesetz). Der Gemeinde obliegt somit eine selbststandige
Handlungspflicht; sie muss der an-, um- oder abmeldepflichtigen Person nicht
nachforschen. Eine sdumige Person per Facebook zu kontaktieren, ist deshalb
nicht nétig. Falls die Person auf dem Schriftweg nicht erreichbar ist, kann die
Verfligung der Abmeldung auch im kantonalen Amtsblatt publiziert werden (8 19
kantonales Verwaltungsverfahrensgesetz).

LISTENAUSKUNFT Einige Gemeinden wurden im Berichtsjahr von
AN STADTRATS- Kandidierenden flr ein Exekutiv- oder ein Legis-
KANDIDIERENDE lativamt um Daten flr einen einmaligen Versand

von Wahlinformationen gebeten. Die Gemeinden
sollten ihnen einen Auszug aus dem Einwohnerregister mit Name und Adresse
aller Einwohnerinnen und Einwohner zukommen lassen, die bestimmte Kriterien
erflllten (z. B. nicht alter als dreissig Jahre alt). Mehrere Gemeinden wandten
sich dazu an die Datenschutzbeauftragte.

Die Datenschutzbeauftragte teilte den Gemeinden mit, dass es sich bei den
gewdlinschten Daten um eine sogenannte Listenbekanntgabe handelt (§ 3 Absatz
3 kantonales Anmeldungs- und Registergesetz). Damit eine solche Listen-
bekanntgabe erlaubt ist, missen die Personendaten, nach denen gefragt wird,
flr einen schitzenswerten ideellen Zweck verwendet werden. Der Gesetzgeber
will damit vor allem das politische Leben und die Vereinstatigkeit erleichtern. Die
Anfragen der Kandidierenden erflllten somit die Anforderungen an eine Listen-
bekanntgabe. Die Gemeinden mussten beachten, dass keine gesperrten Daten
bekanntgegeben und die Adressen nur einmalig und nur fir den angegebenen
Zweck genutzt wurden. Sie stellten dies mit einer Verpflichtungserklarung der
Datenempfanger sicher.

GEBUHREN FUR ADRESS- Die Datenschutzbeauftragte wurde im Berichts-
AUSKUNFTE UND EIGENE jahr erneut mehrfach gefragt, ob fur Adress-
PERSONENDATEN

auskinfte oder flr die Herausgabe eigener Daten
GebUhren erhoben werden durfen.

Ob Gebuhren verlangt werden durfen, hangt von der Information ab, die
herausgegeben werden soll. Geméss IDG sind unter Informationen samtliche
Aufzeichnungen zu verstehen, welche die Erflillung einer 6ffentlichen Aufgabe
betreffen, unabhangig von ihrer Darstellungsform und ihrem Informationstrager.
Damit eine Information verlangt werden kann, muss sie in irgendeiner Form
aufgezeichnet oder verkorpert sein (z. B. als Akte, USB-Stick oder Film). Unter
Informationen fallen aber auch Personendaten und somit alle Daten, die sich
auf eine bestimmte oder bestimmbare natlrliche oder juristische Person
beziehen.

Geméss IDG darf fur den Zugang zu den eigenen Personendaten keine Ge-
bidhr erhoben werden. Das gilt selbst dann, wenn Kopien von umfangreichen
Informationen verlangt werden. Wenn der Zugang zu anderen Informationen

gewahrt werden soll, gilt folgende Unterscheidung: Fir mindliche Auskinfte
und flr personlich ausgehéndigte einfache Computerausdrucke aus dem Ein-
wohnerregister durfen von einer Einwohnergemeinde keine Geblhren erhoben
werden (83 Absatz 5 kantonales Anmeldungs- und Registergesetz). Ist der Zu-
gang hingegen mit einem aufwendigen Verfahren verbunden, beispielsweise
einer umfangreichen Anonymisierung, oder missen Kopien oder andere Daten-
trager erstellt werden, kann daflir eine angemessene Gebihr nach Aufwand
erhoben werden. Die Richtlinien fir die Hohe der Geblhren sind in der Informa-
tions- und Datenschutzverordnung festgelegt.

6FFENTL|C|-| KEITS- Die Datenschutzbeauftragte befasste sich im Be-
PRINZIP richtsjahr mit vielféltigen Anfragen zum Offent-

lichkeitsprinzip. Mehrfach wurde gefragt, ob

Schulratsprotokolle ¢ffentlich sind. Eine andere
wiederkehrende Frage war, wie das Offentlichkeitsprinzip an der Schnittstelle
von Privaten und Staat auszulegen sei, beispielsweise wenn sich eine Gemeinde
als Aktionar an einem privaten Unternehmen beteiligt. Dazu kamen eher techni-
sche Fragen wie nach der Zustandigkeit oder nach der Berechnung der im Offent-
lichkeitsprinzip vorgesehenen Gebihren.

Die Datenschutzbeauftragte stellte fest, dass den Behorden nicht immer klar
war, dass Gesuche um Informationszugang und Gesuche um Zugang zu den
eigenen Daten unterschiedlichen Zwecken dienen. Der allgemeine Informations-
zugang soll das Verwaltungshandeln transparenter machen. Der Zugang zu den
eigenen Personendaten ist hingegen ein datenschutzrechtliches Instrument, das
den Burgerinnen und Birgern das Recht einrdumt, sich Uber die staatliche Be-
arbeitung ihrer eigenen Daten zu informieren und zum Beispiel falsche Inhalte
zu berichtigen.

Gemass der Statistik der Landeskanzlei zum Offentlichkeitsprinzip in der kan-
tonalen Verwaltung wurden im Berichtsjahr nur wenige Gesuche um Zugang zu
Informationen bei der kantonalen Verwaltung eingereicht:

— Direktion fur Bildung, Kultur und Sport: 2 (1 gutgeheissen, 1 abgewiesen,
noch nicht rechtskréaftig)

— Direktion fir Bau und Umwelt: 7 (1 gutgeheissen, 1 teilweise
gutgeheissen, 5 abgewiesen)

— Direktion fur Finanzen und Kirchen: 0

— Direktion fur Sicherheit: 4 (2 gutgeheissen, 2 abgewiesen)

— Direktion fur Volkswirtschaft und Gesundheit 4 (2 gutgeheissen,
2 abgewiesen)

— Landeskanzlei: 0

Im Falle eines Zugangsgesuchs muss das 6ffentliche Organ prifen, ob die im
IDG vorgesehenen Einschrankungs- und Verweigerungsgriinde einen Zugang
zu Informationen ganz oder teilweise verhindern. Je nach Dokument kann diese
Abklérung aufwendig sein.

Iv KONTROLL_ Die Uberwachung der datenschutzrechtlichen Vor-

gaben ist eine Compliance-Aufgabe der datenbe-

TATIG KE IT arbeitenden Behorden. Neben dieser Selbstkontrolle

setzt das Datenschutzrecht unabhangige Aufsichts-

behdrden ein, die Kontrollen bei den Behdrden durch-
fihren. Diese Kontrollen sind ein Ausgleich daflir, dass die verwaltungsinternen
Prozesse der Erfassung, Verarbeitung und Weitergabe von Daten fiir die betrof-
fenen Birgerinnen und Birger haufig nicht transparent sind.

Bei ihren unabhangigen Kontrollen geht die Datenschutzbeauftragte ergeb-
nisoffen vor und orientiert sich an den potenziellen Risiken eines Datenbearbei-
tungsprozesses. Sie sucht nicht den «Datenskandal», sondern prift, ob Vorkeh-
rungen getroffen werden, um solche «Skandale» zu vermeiden. Im Berichtsjahr
stellte sie erneut fest, dass grundlegende Unterlagen bei den kantonalen Behdrden
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FALLDOSSIERS
UND INFORMA- o o .
TIONSSICHERHEIT Schulerinnen und Schiilern in speziellen Lebens-

nicht oder unvollstandig vorhanden sind. Dazu gehdren beispielsweise eine Do-
kumentation der Hard- und Software, eine Liste der Datenbestande oder Infor-
mationen zu den Applikationsverantwortlichen. Solche Méngel stellen ein Risiko
fr die Organisation dar und kénnen unndétige Kosten verursachen, wie das Pro-
jekt CliZ zeigte (vgl.Il.111.). Es bleibt abzuwarten, ob die erforderlichen Inventare
und Dokumentationen kinftig nachgefiihrt und aktuell sind.

Die Kontrollen der Datenschutzbeauftragten flhren als weitere positive Wir-
kung zu einer Sensibilisierung der 6ffentlichen Organe. Bereits kontrollierte Be-
hoérden lassen sich eher schon im Vorfeld eines Projekts beraten, oder sie lassen
sich von der Datenschutzbeauftragten spezifisch schulen.

ONLINE-ZUGRIFFE Die Datenschutzbeauftragte stellte 2013 bei einer
AUF DAS Kontrolle fest, dass die Zivilrechtsverwaltung die

EDV‘GRUNDBUCH Zugrlffe auf das EDV-Grundbuch, das auch ver-

trauliche Angaben enthalt, nicht vorschriftsge-

mass kontrollierte (vgl. TB 2013, S.14). Die Zivil-
rechtsverwaltung anerkannte den Mangel und leitete Massnahmen ein. Im Be-
richtsjahr erstellte sie, unterstitzt von externen Fachkréften, ein Konzept, das
ihr eine Kontrolle der Zugriffe auf das Grundbuch ermdglicht. Wieweit sich die
Privatsphare der Grundeigentimer dadurch schitzen lasst, wird die Praxis
zeigen.

STADTVERWALTUNG Personen, die in eine Baselbieter Gemeinde zu-
LIESTAL: ziehen, sind verpflichtet, sich innerhalb einer be-
ANMELDUNGS-
PROZESS

FUR ZUZIEHENDE den neuen Einwohnerinnen und Einwohnern und

stimmten Frist bei der Einwohnerkontrolle des
neuen Wohnortes anzumelden. Bei der Anmel-
dung erhebt diese zahlreiche Personendaten zu

erfasst sie im kommunalen Einwohnerregister
und zum Teil auch im kantonalen Personenregister arbo.

Im Berichtsjahr prifte die Datenschutzbeauftragte bei der Einwohnerkon-
trolle der Stadtverwaltung Liestal, ob diese die gesetzlichen Anforderungen an
die Datenerhebung beim Zuzug erflllt. Sie stellte fest, dass die Datenbearbei-
tung durch die Einwohnerkontrolle in den meisten Punkten gesetzeskonform war
und dass sich die Mitarbeitenden der Sensitivitdt dieser Daten bewusst waren.
Die Datenschutzbeauftragte beanstandete indessen, dass Angaben zu Reli-
gionszugehdrigkeiten und zu beruflichen Tatigkeiten der sich anmeldenden Per-
sonen nicht gesetzeskonform erfasst wurden. Sie stellte zudem fest, dass die
Betroffenen Uber das Recht, ihre Daten zu sperren, unzureichend informiert
wurden. Die Stadtverwaltung erkannte den Handlungsbedarf und setzte die
empfohlenen Massnahmen unverziglich um.

Der Schulpsychologische Dienst (SPD) bearbeitet
zahlreiche sensitive Daten, beispielsweise von

situationen, und tauscht sie mit anderen Institu-

BEIM SCHUL- tionen aus. Im Auftrag der Datenschutzbeauf-
PSYCHOLOGISCHEN tragten kontrollierte im Berichtsjahr eine Firma
DIENST verschiedene Aspekte der Datenbearbeitung

durch den SPD. Im Fokus stand, wie der SPD die
personenbezogenen Falldossiers flhrte und ob eine Applikation zur Bearbeitung
von Personendaten die Anforderungen an die Informationssicherheit erflllte.
Die Kontrolle ergab, dass die gesetzlichen Vorgaben zu Informationssicher-
heit und Datenschutz in den untersuchten Bereichen mehrheitlich gut erfillt sind
und insgesamt ein gutes Bewusstsein flr Datenschutz besteht. Handlungsbe-
darf zeigte sich bei der Informationssicherheit. Der SPD erkannte diesen und
setzte einige der empfohlenen Massnahmen bereits im Berichtsjahr um.

IV.IV. INFORMATIONS-
SICHERHEIT VON und Scanner verwendet die kantonale Verwaltung
MULTIFUNKTIONS- zunehmend Multifunktionsgerate — im Berichts-
GERATEN

IV.V.
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Statt dezentrale Drucker, Fotokopierer, Faxgeréate

jahr bereits rund 450. Mit Multifunktionsgeraten
lassen sich Druckauftrdge und eingescannte
Dokumente zwischenspeichern. Je nach Konfigu-
ration werden die zwischengespeicherten Dokumente, die auch vertrauliche
Daten beinhalten kénnen, nicht angemessen geschutzt und geldscht. Weil die
Multifunktionsgerate zudem Uber einen Internetzugang und Uber Massenspei-
chermedien verfligen, verschérft sich das Risiko fur die Informationssicherheit.

Die Datenschutzbeauftragte prifte im Berichtsjahr die Informationssicherheit
der Multifunktionsgerate; der Bericht wird 2015 erstellt.

INFORMATIONS- Die Personaldossiers der Kantonsangestellten
SICHERHEIT werden elektronisch gefiihrt, und zwar mit dem
BEI E-PERSONAL- SAP-Modul SAP HCM. Personaldossiers enthal-

ten zahlreiche und teilweise sensitive Personen-
DOSSIERS

daten. Bei der elektronischen Bearbeitung stellen
sich Fragen zur Informationssicherheit und zu
den damit verbundenen organisatorischen und technischen Massnahmen zum
Schutz der Ressourcen.

Fir die Klarung dieser Fragen beauftragte die Datenschutzbeauftragte eine
Firma, weil sie nicht Uber vertieftes SAP-Know-how verfigt.

Wegen der unklaren Zustandigkeiten der zahlreichen Leistungserbringer war
es aufwendig, die fur die Kontrolle erforderlichen Informationen zu beschaffen.
Dies verlangerte die Kontrollarbeit und verursachte Mehrkosten. Die Daten-
schutzbeauftragte erwartet den Bericht im kommenden Jahr.

IV.VL. SENSITIVE DATEN Die Gemeinden sind verpflichtet, fir eine ausrei-

IN EINEM ALTERS- chende stationare Betreuungs- und Pflegestruk-
UND PFLEGEHEIM tur ihrer Einwohnerinnen und Einwohner im Alter

zu sorgen. Sie kdnnen private gemeinniitzige In-

stitutionen damit betrauen, so zum Beispiel das
Zentrum fur Pflege und Betreuung Mdilimatt. Weil auch in diesem Alters- und
Pflegeheim zahlreiche sensitive Personendaten der Bewohnerinnen und Bewoh-
nern bearbeitet werden, kontrollierte es die Datenschutzbeauftragte im Berichts-
jahr gemeinsam mit einer Firma. Im Fokus der Kontrolle standen das elektroni-
sche Abklarungssystem BESA, mit dem unter anderem die Pflegestufe ermittelt
wird, und die elektronische Pflegedokumentation easyDOK. Der Bericht wird im
kommenden Jahr vorliegen.

v STELLU NG_ Im Berichtsjahr verfasste die Datenschutzbeauftragte
NAHMEN

keine eigenen Vernehmlassungen zu Bundesgesetzen,
sondern schloss sich der Meinung von Privatim, der
Vereinigung der schweizerischen Datenschutzbeauf-
tragten, an. Privatim dusserte sich zum Bundesgesetz
Uber Geldspiele, zum Erwachsenenschutzrecht und zum Informationssicher-
heitsgesetz des Bundes®.

Die Datenschutzbeauftragte dusserte sich aus datenschutzrechtlicher Sicht
zu folgenden Themen: Public Private Partnership SAP, Umgang mit Personal-
daten, Teilrevision Anmelde- und Registergesetz und -verordnung, Bedrohungs-
management, Anschluss an das kantonale Personenregister arbo, Mammografie-
Screening, Teilrevision Gemeindegesetz, Revision Benutzungsreglement
Informatikmittel, Vertrag zur Behindertenhilfe, Verordnung zum Polizeigesetz,
Teilrevision Sozialhilfegesetz, Arbeitnehmerschutz, Gewerbeparkkarte, Vorlage
zur finanziellen Steuerung, flrsorgerische Unterbringung, Internes Kontrollsys-
tem und Schulsozialdienst.

Die Datenschutzbeauftragte stellte fest, dass ihre rechtlichen Hinweise
mehrheitlich bericksichtigt wurden. lhre Stellungnahmen zum Informatikteil der

5] www.privatim.ch/de/themen/
category/vernehmlassungen.html
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geplanten Vorhaben wurden indessen oft erst nach mehrmaligem Nachfragen
beachtet.

Im Berichtsjahr fand eine Totalrevision des Benutzungsreglements Informa-
tikmittel statt. Die Datenschutzbeauftragte brachte im Mitberichtsverfahren zahl-
reiche Verbesserungsvorschlage ein, die in der endgliltigen Fassung grossten-
teils berlcksichtigt sind.

In eigener Sache dusserte sich die Datenschutzbeauftragte zum Bericht der
landratlichen Geschéaftsprifungskommission (GPK), die sich mit der Daten-
schutzbehorde beschaftigte. Wegen ihres gesetzlichen Auftrags und der funk-
tionellen Unabhangigkeit der Datenschutzbehdrden® konnte sich die Daten-
schutzbeauftragte nicht mit allen Empfehlungen der GPK einverstanden
erklaren.

Die Datenschutzbeauftragte startete im Berichts-

OFFENTLICH-
KEITSARBEIT

jahr die Uberarbeitung &lterer Merkblatter. An-
lasslich des kantonalen Sicherheitstags zum
Thema Cloud Computing (s. VI.1l.a) erhielten die

MEDIENKONTAKTE Teilnehmenden ihr aktualisiertes Merkblatt zu

UND

PUBLIKATIONEN

diesem Thema. Abrufbar ist es auf ihrer Website.
Sie stellte insgesamt fest, dass Informationen auf

KURSE UND
REFERATE

der Website meist nur aufgrund ihrer Hinweise
abgerufen werden.
Im Vergleich zu den Vorjahren unterhielt die
Datenschutzbeauftragte im Berichtsjahr weniger Kontakte mit Medienvertreten-
den. Die Datenschutzbeauftragte beantwortete eine Medienanfrage zur Nutzung
von Facebook durch Behoérden und eine zum Einsatz von Sicherheitsfirmen in
Gemeinden.

Im Berichtsjahr flhrte die Datenschutzbeauftragte elf
Schulungen durch. Dass sie jeweils auf die bereichsspezi-
fischen Fragestellungen eingehen konnte, bedingte zeit-
intensive Vorbereitungen. Wie jedes Jahr schulte sie Ler-
nende, die beim Kanton eine kaufmannische Ausbildung absolvieren, und pflegte
den Austausch mit angehenden Polizistinnen und Polizisten sowie mit Polizei-
assistentinnen und -assistenten. Zudem flhrte sie die Kurse des Personalamts
zum Datenschutz und zum Offentlichkeitsprinzip durch. Dazu kamen Referate
vor Schulleitungen, vor Inspektorinnen und Inspektoren im Bereich Schwarz-
arbeitsbekdmpfung sowie vor einer Landratsfraktion. Die Rickmeldungen der
Teilnehmenden waren durchwegs positiv, und auch fir die Datenschutzbeauf-
tragte war der Austausch mit den unterschiedlichen Gruppen wertvoll.

Die Datenschutzbeauftragte bot erneut an, im Rahmen der Kaderschulung
kurz Uber die Belange des Datenschutzes und der Informationssicherheit zu in-
formieren. Obwohl vom Personalamt gut organisiert, kamen diese Schulungen
wegen geringer Anmeldezahlen nicht zustande.

Die Sicherheitsverantwortlichen der Finanz- und Kirchen-

der das Bewusstsein fir Informationssicherheit férdern
soll. Das Thema im Berichtsjahr war Cloud Computing (vgl. VI.I.). Die Daten-
schutzbeauftragte bewirkte bei der inhaltlichen Gestaltung, dass zusétzlich zum
Nutzen der modernen Technologie die rechtlichen und technischen Sicherheits-
aspekte und Risiken angemessen erdrtert wurden.

61 Vgl. Gutachten von Prof. Dr. iur.
Isabelle Haner, Unabhangigkeit

der Aufsichtsbehérden, Umsetzung
am Beispiel der Datenschutzaufsicht
des Kantons Zrich, Zurich/Basel/
Genf 2008
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KANTONALE,
NATIONALE UND den zusammen, die sich mit Fragen des
INTERNATIONALE Datenschutzes und des Offentlichkeits-
Z2USANMEN-
ARBEIT der Informatikplanung und -koordination

Die Datenschutzbeauftragte arbeitet so
oft wie moglich mit Gruppen und Behor-

prinzips beschaftigen. Dazu gehort ein re-
gelmassiger Austausch mit Vertretenden

Basel-Landschaft und mit den kantonalen

Sicherheitsbeauftragten. Zudem infor-
miert sie beispielsweise die Finanzkontrolle Gber ihr Prifprogramm und einzelne
Feststellungen. Oberstes Ziel dieser Zusammenarbeit ist die effiziente Nutzung
vorhandener Synergien. Angesichts des vielfach grenziiberschreitenden Aus-
tauschs kann sich die Datenschutzbeauftragte indessen nicht auf innerkantonale
Belange beschranken.

AUSTAUSCH MIT DEN Die Bedeutung der Informationssicherheit
KANTONALEN SICHER- fUr einen wirksamen Datenschutz steigt
HEITSBEAUFTRAGTEN mit der rasanten technologischen Ent-

wicklung. Die Datenschutzbeauftragte

pflegt deshalb mit hoher Prioritdt den Kon-
takt und den Austausch mit den fur die Informationssicherheit zustédndigen
Personen im Kanton. lhre Mitarbeitenden, die sich mit Informatikfragen beschéaf-
tigen, beteiligten sich auch im Berichtsjahr an Besprechungen der Informations-
sicherheitsbeauftragten der Direktionen.

VIL.II. PRIVATIM Die Datenschutzbeauftragte ist Mitglied der Vereinigung der

schweizerischen Datenschutzbeauftragten (Privatim). Anldsslich

der Frihjahrskonferenz in Winterthur beschéaftigte sich Privatim
mit der Wirksamkeit und Effizienz von Aufsichtsbehérden. Die Konferenz im
Herbst in Zug widmete sich dem Thema «Datenschutz im Gesundheitswesen».
Die Datenschutzbeauftragte war an beiden Konferenzen vertreten.

VILIIL. E|DGEN6$S|SCHER Bei Fragen, die in den Zustandigkeitsbereich des

DATENSCHUTZ- UND Bundes fallen, pflegt die Datenschutzbeauftragte
6FFENTL|CHKEITS- die Zusammenarbeit mit dem Eidgendssischen
BEAUFTRAGTER

Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) fallweise und informell.

Die «Koordinationsgruppe der schweizeri-
schen Datenschutzbehdrden im Rahmen der Umsetzung des Schengener Asso-
ziierungsabkommens» traf sich im Berichtsjahr beim EDOB zu zwei Sitzungen.
Die Treffen dienten dem Austausch Uber SIS-Kontrollen des Bundes und der
Kantone. Informiert wurde zudem Uber die aktuellen Entwicklungen des Schen-
gen-Dossiers in Brissel. Im Berichtsjahr fihrte eine Expertengruppe der Schen-
gen-Staaten erneut eine Schengen-Evaluation der Schweiz durch, Gber deren
Verlauf grob informiert wurde. Der Kanton Basel-Landschaft musste lediglich
schriftliche Fragen beantworten und wurde nicht vor Ort geprift. Es ist vorge-
sehen, dass die Kantone 2015 von der Konferenz der Kantonsregierungen Uber
die Ergebnisse der Evaluation informiert werden.

VII.IV.ARBEITSGRUPPE Die Arbeitsgruppe Information and Communica-

INFORMATION AND tion Technology (AG ICT) férdert den Austausch
COMMUNICATION zwischen den Informatikspezialistinnen und -Spe-
TECHNOLOGY

zialisten der schweizerischen Datenschutzbehdr-
den. Im Berichtsjahr beschaftigte sie sich primar
mit der Verschlisselung von E-Mails. Die Ver-
schlisselung der E-Mail-Kommunikation unter den Mitgliedern wurde erfolg-
reich mit kostenlosen S/MIME-Zertifikaten auf der bestehenden E-Mail-Infra-
struktur — d. h. mit Windows 7 und Outlook 2010 — durchgefihrt.
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VI " AUSBLICK Die Jahresplanung fir 2015 der Datenschutzbeauf-

tragten sieht erneut diverse Kontrollen vor. Zudem

wird die Implementierung der Vorabkontrolle im
Vordergrund stehen. Und schliesslich soll im Sinne der «Hilfe zur Selbsthilfe» der
Webauftritt der Datenschutzbeauftragten weiter ausgebaut werden.

Die rasante Entwicklung der Informationstechnologie, die Veranderung der
gesellschaftlichen Rahmenbedingungen und die Internationalisierung sind trei-
bende Krafte im Umfeld des Datenschutzes. Sie bedingten und bedingen neue
Lésungen in den Bereichen Datenschutz und Informationssicherheit. Auf euro-
paischer Ebene wird seit Langerem geprlift, wie das Datenschutzrecht der aktu-
ellen Situation angepasst werden kann. Auf nationaler Ebene prift der Bundesrat
den Revisionsbedarf des Bundesdatenschutzgesetzes. Und die Bundespolitik
befasst sich mit parlamentarischen Vorstdssen zur digitalisierten Gesellschaft,
beispielsweise mit der parlamentarischen Initiative zum Schutz der digitalen Iden-
titdt der Blrgerinnen und Biirger”.

Ob und wann die angedachten Anderungen im Datenschutzrecht der Dyna-
mik der technologischen Entwicklung gerecht werden, wird sich zeigen. In der
Zwischenzeit missen die Chancen und Risiken des Einsatzes neuer Technolo-
gien anhand der geltenden Regelungen sorgféltig geprift und grundrechtskon-
forme Losungen erarbeitet werden. Die Datenschutzbeauftragte wird die Behor-
den bei dieser Aufgabe weiterhin unterstitzen.

71 Parlamentarische Initiative von NR
Fathi Derder (FDP) zum Schutz der
digitalen Identitat von Blrgerinnen
und Birgern, eingereicht am 20. Juni
2014 (14.434)
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