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DAS JAHR 2024

1.1 DIE AUFSICHTSSTELLE

DATENSCHUTZ (ASD)

Die ASD ist eine unabhangige Aufsichtsbehdrde. Sie ver-
flgt Uber fundiertes Fachwissen beziiglich Datenschutz,
Umgang mit Informationen, Informationssicherheit und die
damit verbundene Governance. Als unabhangige Aufsichts-
behorde ist die ASD, wie auch die Ombudsstelle oder die
Finanzkontrolle, nicht dem Regierungsrat des Kantons un-
terstellt und erflllt ihre Aufgaben weisungsunabhangig.
Dem gesetzlichen Auftrag entsprechend hat die ASD im Be-
richtsjahr bei den kantonalen &ffentlichen Organen' Beratun-
gen, Vorabkonsultationen, Kontrollen und Schulungen durch-
gefuhrt und zu datenschutzrelevanten Erlassen Stellung
genommen. Ebenfalls beriet und unterstitzte die ASD Be-
troffene bei der Wahrnehmung ihrer Rechte bezlglich
Datenschutz und Offentlichkeitsprinzip. Ihr Angebot umfasste
auch Auskinfte an und fachlich fundierte Einschatzungen fir
Landrat und Medien.

Im Berichtsjahr hat die ASD 378 Geschaftsdossiers eroff-
net. Der Aufsichtsstelle werden zunehmend mehr neue
Vorhaben zur Vorabkonsultation vorgelegt, im Berichtsjahr
74. Bei 20 Vorhaben entschied die ASD, keine Vorabkon-
sultation durchzufiihren. Es wurden vier Datenschutzkon-
trollen abgeschlossen, 155 Beratungen bei ¢ffentlichen
Organen und 61 bei Privatpersonen durchgefihrt sowie
sieben Schulungen und Referate gehalten. Die ASD wurde
fr 21 Stellungnahmen angefragt und verfasste weitere
119 Stellungnahmen im Rahmen von Vorabkonsultationen.
In 51 Geschaftsfallen hat die ASD mit Aufsichtsbehorden
anderer Kantone zusammengearbeitet.

Auch in diesem Berichtsjahr war die ASD mit diversen
komplexeren und umfassenderen Aufgabenstellungen
konfrontiert.

Der ASD standen fir diese Aufgaben 530 Stellenprozente
zur Verfligung, welche sich auf sieben Personen verteilten.
Ausserdem unterstltzten Frau Gilcan Walther und Frau
Celina Clavadetscher die ASD tatkraftig im Rahmen des
jeweils sechsmonatigen Volontariates fur Juristen und Juris-
tinnen, welches die ASD auch im Berichtsjahr anbot.

' Zu den offentlichen Organen zédhlen die Kantonsverwaltung,
die Gemeinden, 6ffentliche Institutionen sowie Private, die eine
offentliche Aufgabe Ubernehmen.

2 Antworten» einer Kl, die erfunden oder irrefiihrend sind.
Diese kénnen Uberzeugend und plausibel klingen.

1.2 KUNSTLICHE INTELLIGENZ

Kanstliche Intelligenz (Kl) ist ein spannender Ansatz zur
Lésung von Problemstellungen, die mit herkémmlichen
Methoden schwer zu |6sen sind oder die bislang gar nicht
gelost werden konnten. In einigen Bereichen gibt es viel-
versprechende Ansatze, die sich teilweise bereits etabliert
haben — die Entwicklung ist rasant. Spatestens seit dem
Start von ChatGPT fir die breite Offentlichkeit Ende 2022
ist das Thema omniprasent — auch bei staatlichen Akteuren.
Kinstliche Intelligenz (Kl) ist aktuell ein Hype-Thema. Auch
die ASD wird immer wieder mit Fragen zum Einsatz von Kl
konfrontiert. Dabei stellt sich zuerst — wie oft bei solchen
Themen — das Problem, dass es keine eindeutige oder ein-
heitliche Definition dessen gibt, was genau unter Kl zu ver-
stehen ist. Das Uberrascht kaum, da selbst der Begriff der
Intelligenz bereits zu ausufernden Diskussionen flihren
kann. Dies noch, bevor Uberhaupt auf die Frage eingegan-
gen wird, ob Intelligenz kunstlich, in einem IT-System ab-
gebildet oder nachempfunden sein kann. Zudem ist zu be-
obachten, dass von Anbietern Losungen fir alle moglichen
Bereiche versprochen werden und der Eindruck entstehen
kann, dass Kl «die eine Lésung» flr alles ist. Die tatsachliche
Realisierbarkeit ist jedoch in vielen Bereichen (noch) nicht
belegt. Zudem sind potenziell unerwiinschte Effekte sowie
Risiken bei vielen der mdglichen Anwendungsfalle noch
nicht ausreichend analysiert. Das ist allerdings kein Kl-spezi-
fisches Phdnomen, sondern ein Effekt, der regelmassig im
Zusammenhang mit dem Hype um «neue Technologien»
zu beobachten ist.

Unbestritten handelt es sich bei KI-Anséatzen anders als bei
herkdmmlichen Algorithmen um eine Herangehensweise,
bei der die Logik nicht durch klar definierte Abfolgen fest
programmiert wird. Das Resultat einer Anfrage wird auf-
grund von Trainings auf Daten bestimmt. Daraus ergibt sich,
dass der Datenbasis und der Art des Trainings eine hohe
Bedeutung zukommt. Die Kl ist zum aktuellen Zeitpunkt
grossmehrheitlich eine Blackbox, deren Resultate meist
nur indirekt verifiziert und beurteilt werden kénnen.

Die oft ins Feld geflihrte Annahme, dass vor allem die
Quantitat relevant sei und die Qualitat der Daten dabei kei-
ne zentrale Rolle spiele, erscheint abwegig — darauf wird
auch zunehmend in Fachartikeln hingewiesen. Unbestrit-
ten ist, dass sich die zugrunde liegende Logik nicht im klas-
sischen Sinn nachvollziehen lasst und gewisse Aspekte,
wie das sogenannte «Halluzinieren»?, bislang nicht ausrei-
chend erkléarbar sind. Gerade wenn solche Algorithmen auf
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Personen angewandt werden sollen, missen diese Punkte
genauso geblUhrend berlcksichtigt werden wie der Um-
stand, dass eine Kl letztlich «nur» eine auf Wahrscheinlich-
keit beruhende Einteilung in «Schubladen» vornimmt. Zu
beachten ist zudem, dass bei grossen Datenmengen oder
komplexen Kl-Modellen oft sehr schwierig abgeschatzt
oder entschieden werden kann, ob eine beobachtete Korre-
lation tatsachlich kausaler Natur ist.

Unbestritten ist auch die hohe Rechenintensitét, die bendtigt
wird und zum aktuellen Zeitpunkt meist nicht on-premise
bereitgestellt werden kann. Mit dem in der Regel intern
nicht vorhandenen oder noch nicht aufgebauten Fachwissen
im Bereich von Kl fuhrt dies dazu, dass die meisten Kl-
Lésungen aktuell mit einer Auftragsdatenbearbeitung ein-
hergehen. Wie bei jedem anderen Vorhaben auch mussen
die Anforderungen an eine solche beachtet und erflllt sein
(vgl. Kap. 1.3 Auftragsdatenbearbeitung). Haufig erfolgt die
Verarbeitung in einer Cloud — mit denselben Risiken, die
auch andere «Software as a Service»-Losungen® bergen.
Unabhéngig vom Betriebsmodell — also auch bei On-Pre-
mises-Lésungen — mussen die Kl-spezifischen Fragen hin-
sichtlich der Gesetzeskonformitat und der mit der Bearbei-
tung einhergehenden Risiken bei Projekten mit Kl in der
Anfangsphase beantwortet werden.

Fur viele der bis anhin der ASD vorgelegten «einfachen»
Anwendungsfélle sind aus Sicht der ASD die aktuell gel-
tenden gesetzlichen Grundlagen ausreichend. Bei diesen
Vorhaben sind oft die spezifischen Kl-Risiken aus Sicht Da-
tenschutz geringer als jene, die sich aus der Auftragsdaten-
bearbeitung in einer Cloud ergeben. Anwendungen, die
Mitarbeitende ausschliesslich beim Korrigieren, Ubersetzen,
Erstellen oder Zusammenfassen von Texten unterstitzen,
bergen in der Regel primére (Datenschutz-)Risiken, die sich
aus der Ubermittlung an die Auftragsdatenbearbeiterin und
ihrer Bearbeitung ergeben und nicht aus dem Einsatz einer
KI. Dennoch missen die Fragen nach Zuverlassigkeit, Kor-
rektheit und Verifizierbarkeit durch die Nutzerinnen und
Nutzer selbstverstandlich zwingend geklart werden. Auch
geht die ASD aktuell davon aus, dass bei solchen KI-Ldsun-
gen keine Personendaten flr Trainingszwecke verwendet
werden durfen (8 11 IDG, Zweckbindung sowie das Risiko,
dass Personendaten in der Folge Dritten bekanntgegeben
werden koénnten).

Die ASD beobachtet die laufenden Entwicklungen und
pruft derzeit eingereichte Vorhaben im Einzelfall. Positiv zu
erwahnen gilt es an dieser Stelle auch, dass sich die Ver-
waltung des Kantons Basel-Landschaft dem Thema Kl aktiv
stellt, ohne aktuell in Gberstlrzten Aktionismus zu verfallen.

3 Anwendungen, die Uber das Internet zur Verfligung gestellt werden,
Nutzer greifen i.d.R. Uber einen Webbrowser zu — Hardware, Software und
Daten liegen exklusiv bei der Anbieterin.

Abschliessend ist festzuhalten, dass es fir die Exekutive,
aber auch fir die ASD in ihrer Aufsichtsfunktion mehr als
nur winschenswert ist, dass Uber die Nutzung von KI-Sys-
temen sowohl gesellschaftliche als auch politische Debatten
geflhrt werden und daraus resultierend moglichst klare
Vorgaben entstehen. Entscheidungen in einem derart weit-
reichenden und einschneidenden Themenfeld kénnen und
durfen weder alleine von der Exekutive noch von einer
Aufsichtsbehorde getroffen werden. Die ASD ist ihrerseits
bereit, sich in diesen Prozess sachlich, differenziert und
konstruktiv mit ihrem Fachwissen einzubringen.

1.3 AUFTRAGSDATENBEARBEITUNG

Im Tétigkeitsbericht 2023 hatte die ASD ein paar allgemeine
Ausfihrungen zu den datenschutzrechtlichen Rahmenbe-
dingungen der Auftragsdatenbearbeitung im Sinne von § 7
IDG dargestellt. Dort wurde die Notwendigkeit fir den Ab-
schluss einer vertraglichen Regelung der Bearbeitung der
Personendaten zwischen dem 6ffentlichen Organ und der
Auftragsdatenbearbeiterin erlautert. Zur Erinnerung: Eine
vertragliche Regelung ist unter anderem auch deshalb not-
wendig, weil die privaten Dienstleister nicht dem gleichen
Datenschutzgesetz wie das offentliche Organ unterstehen,
weshalb die Pflichten, die sich fur den Auftraggeber aus
dem IDG ergeben, dem Vertragspartner Uberbunden wer-
den mussen. Was aber genau muss vertraglich geregelt
werden, und wo liegen in der Praxis die Stolpersteine?

Seit ein paar Jahren ist es bei Dienstleistern gangige Praxis,
dass die Rechte und Pflichten betreffend die Bearbeitung
von Personendaten in einem separaten Vertragsbestandteil,
oft «Auftragsdatenbearbeitungsvereinbarung» (ADV) oder
«Data Processing Agreement» (DPA) genannt, festgelegt
werden. Bei Produkten «von der Stange» sind die Regelun-
gen oftmals in den Allgemeinen Geschaftsbedingungen
(AGB) der Anbieterin enthalten. Bisweilen wird im Vertrags-
werk auch auf die von der Digitalen Verwaltung Schweiz
(DVS) herausgegebenen AGB fir IKT-Dienstleistungen ver-
wiesen, in denen ebenfalls datenschutzrelevante Punkte
enthalten sind.

Die Bezeichnung oder die Herkunft des Vertrags spielt dabei
letztlich nur eine untergeordnete Rolle, wichtig ist der Inhalt
und Detaillierungsgrad der getroffenen Regelungen. Und
hier gilt es aufzupassen. Gerade wenn die Vertragsentwiirfe
vom Anbieter stammen, sei es in der Form von massge-
schneiderten Vertragen oder AGB, enthalten diese oftmals
Klauseln, die einseitig zugunsten der Anbieterin formuliert
sind und den speziellen Anforderungen, die sich aus der
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rechtlichen Situation des oOffentlichen Organs ergeben,
nicht genligen. Folgend ein paar wichtige Aspekte — eine
abschliessende Auflistung ist im Merkblatt «Auftragsdaten-
bearbeitung» zu finden.

Geregelt werden mussen der Umgang der Datenbearbei-
tung sowie der Zweck, zu welchem die Daten bearbeitet
werden. Die Vertragspartnerin muss dabei insbesondere
verpflichtet werden, die Personendaten nicht zu anderen,
eigenen Zwecken zu verwenden. Die Auftragsdatenbearbei-
terin hat sich sowie ihre Mitarbeitenden zur Vertraulichkeit
zu verpflichten. Zudem darf sie die Datenbearbeitung ohne
schriftliche Genehmigung des o6ffentlichen Organs nicht
einem weiteren Dritten, einer Unterauftragsbearbeiterin
Ubertragen (8 7 Abs. 3 IDG). Alternativ zur schriftlichen Ein-
willigung kann mit der Auftragsdatenbearbeiterin eine Infor-
mationspflicht fir Anderungen beziiglich der eingesetzten
Subunternehmen vereinbart werden. In diesem Fall muss
darauf geachtet werden, dass das 6ffentliche Organ —wenn
es den neuen Subunternehmer nicht akzeptieren kann —
das Auftragsverhaltnis auflosen kann und muss. Die Wir-
kung, dass nach Vertragsabschluss die Auftragsdatenbear-
beiterin nicht eigenstandig nach Belieben Subunternehmer
beiziehen kann, bleibt gleich. In beiden Fallen bleibt die
Herausforderung fir das 6ffentliche Organ, dass es ausse-
rordentlich und innert klrzester Zeit einen Ersatz finden
muss. Damit es dieser Pflicht Folge leisten kann, missen
die Verantwortlichen bereits vor Vertragsabschluss ein
Exitszenario ausarbeiten, welches bei Vertragskindigung
aktiviert werden kann. Die bereits bei Vertragsabschluss
bestehenden Subunternehmen missen genannt werden
und gelten mit Vertragsunterzeichnung als akzeptiert.

Die Auftragnehmerin hat zudem Uber ihre zur Gewahrleis-
tung der Informationssicherheit getroffenen technischen
und organisatorischen Massnahmen zu informieren, da das
offentliche Organ gegenlber den betroffenen Dritten auch
daflr die Verantwortung tragt und demnach beurteilen muss,
ob die Datenbearbeitung beim Vertragspartner sicher erfolgt.
Weitere Punkte sind unter anderem die Regelung fiir den
Fall, dass eine Anfrage zum Zugang zu den Daten bei der
Auftragnehmerin eingeht, die Massnahmen bei einer Daten-
schutzverletzung sowie die Kontrollrechte des 6ffentlichen
Organs bei der Auftragnehmerin.

Fast jeder Vertrag endet irgendwann, sodass auch die Mo-
dalitaten wie die Rickgabe der Daten oder die Vernichtung
bei der Auftragsdatenbearbeiterin flr diesen Fall geregelt
werden missen. Dieser Punkt ist auch deshalb entschei-
dend, weil ohne ein realistisches Exitszenario die Gefahr
einer Abhéngigkeit («locked-in») besteht.

Fir die Durchsetzung vertraglicher Anspriche sind das
anwendbare Recht sowie der Gerichtsstand wichtig. Auch
wenn die Festsetzung eines auslandischen Rechts und
Gerichtsstands nicht per se ausgeschlossen ist, rat die ASD
regelmassig zur Anwendbarkeit des Schweizer Rechts mit
einem inlédndischen Gerichtsstand.

In der Praxis stellt die ASD fest, dass sich vor allem im
Bereich der Zweckbindung, der Kontrollrechte, aber auch
betreffend den Beizug von Unterauftragsdatenbearbeiterin-
nen viele Anbieter weitergehende Rechte einrdumen lassen
maochten oder weniger Pflichten zu Gbernehmen bereit sind.
Heikel ist auch der oftmals anzutreffende Mechanismus,
dass die Datenbearbeitungsmodalitaten einseitig durch den
Anbieter abgeandert werden kénnen. Dadurch besteht das
Risiko, dass durch eine solche Anderung eine rechtmassige
Auftragsdatenbearbeitung unrechtmassig wird. Hier muss
zumindest eine Vorabinformationspflicht festgesetzt werden
sowie das Recht, bei einer inakzeptablen Anderung den
Vertrag kundigen zu kénnen.

Gewisse der oben genannten Punkte mdgen sogenannt
«risikofahig» sein, das heisst, eine nicht optimale Regelung
erhoht das Risiko einer Datenbearbeitung, ist aber nicht
direkt rechtswidrig. Dieses Risiko muss korrekt ausgewie-
sen, das Schadensausmass beurteilt und vom 6ffentlichen
Organ oder von dessen vorgesetzter Stelle getragen werden.
Gewisse andere Punkte wie die Zweckbindung oder die
Modalitaten bei Anderungen von Subunternehmen entzie-
hen sich jedoch einer Risikobetrachtung, weil sie gesetzli-
cher Natur sind. Hier hat das 6ffentliche Organ keinen
Spielraum.

Die ASD ist sich durchaus bewusst, dass die Gestaltung
von guten Auftragsdatenbearbeitungsvertragen gerade auch
fur kleinere Behorden anspruchsvoll sein kann, da oft auch
intern nicht immer das erforderliche rechtliche und techni-
sche Know-how zur Verfigung steht. Dennoch ist es eine
Aufgabe, die das offentliche Organ zu erflllen hat, da es fiir
die Datenbearbeitung des Auftragnehmers vollumfanglich
verantwortlich bleibt. Als Hilfe stellt die ASD ihr Merkblatt
Uber die Auftragsdatenbearbeitung zur Verfigung. Damit
kann das offentliche Organ anhand einer Checkliste den
Entwurf des Vertragswerks auf die kritischen Aspekte tber-
prifen.


https://bl-api.webcloud7.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblaetter-musterschreiben/pdf-outsourcing/merkblatt-auftragsdatenbearbeitung.pdf
https://bl-api.webcloud7.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblaetter-musterschreiben/pdf-outsourcing/merkblatt-auftragsdatenbearbeitung.pdf
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AUS DEM BERATUNGSALLTAG

2.1 VERSAND DER PATIENTENLISTE EINES
SPITALS AN SEELSORGER

Eine Privatperson wandte sich an die ASD mit der Frage,
ob es zulassig sei, dass ein Spital, das sich auf der kanto-
nalen Spitalliste befindet, alle zwei Wochen eine Liste mit
allen stationdren reformierten Patienten an die evangelisch-
reformierte Kirchgemeinde sende.

Auf Nachfrage der ASD flihrte das Spital aus, dass jeweils
eine Patientenliste der im Zustandigkeitsbereich wohnen-
den Personen alle zwei Wochen direkt an die romisch-
katholischen und evangelisch-reformierten Pfarrpersonen
gesendet werde. Durch den direkten Versand sei auch das
Seelsorgegeheimnis sichergestellt. Diagnosen oder medi-
zinische Befunde wiirden nicht mitgeteilt. Mitgeteilt wirden
Name, Adressdaten, Geburtstagsdatum, Eintrittsdatum und
Zimmernummer.

Rechtsgrundlage fir die Weitergabe der Daten sei die Ver-
ordnung Uber die Spitalseelsorge der Landeskirchen. Diese
verpflichte die kantonalen Spitaler, den von den Landes-
kirchen gewahlten und angestellten Spitalseelsorgenden
die fUr den seelsorgerlichen Dienst notwendigen Informa-
tionen zur Verfiigung zu stellen. Den Seelsorgerinnen und
Seelsorgern werde so die Betreuung Gemeindeglieder er-
madglicht. Zudem wirden nicht alle Patienten auf den ent-
sprechenden Patientenlisten erscheinen, vielmehr wirden
nur jene Personen aufgeflhrt, welche seelsorgerische Be-
treuung winschten und dies auf dem Anmeldeformular
entsprechend vermerkten.

Die ASD stellte fest, dass die Bekanntgabe gestltzt auf die
Verordnung Uber die Spitalseelsorge der Landeskirchen
erfolgt. Allerdings besteht die entsprechende Bestimmung
im Spitalgesetz, die den Regierungsrat zum Erlass dieser Ver-
ordnung ermachtigte, seit Langerem nicht mehr. Das Spital-
gesetz von 1976 war mehrfach geandert worden, es ist fir
die ASD nicht genau nachvollziehbar, wann und aus wel-
chem Grund die Delegationsnorm gestrichen worden ist.
Die Frage nach dem rechtlichen Status der Verordnung
kann jedoch offenbleiben, da das Spital immer auch eine
Einwilligung der betroffenen Patienten zur Weitergabe der
Informationen an die zustandige Pfarrperson einholt. Dem-
nach erweist sich das Vorgehen des Spitals trotzdem als
rechtmassig.

2.2 RUCKFUHRUNG VON PERSONENDATEN
Anlasslich eines konkreten Falles hatte die ASD zu beurtei-
len, ob eine Organisation, der die Erflllung 6ffentlicher Auf-
gaben Ubertragen worden war, die von ihr bearbeiteten
Dossiers nach Ablauf des Vertrags mit dem Gemeinwesen
behalten darf oder sogar muss.

Eine Organisation gilt wahrend der Zeit, in der sie 6ffentliche
Aufgaben erflillt, als 6ffentliches Organ im Sinne des IDG.
Sie kann sich fur die Bearbeitung der Personendaten auf
das IDG sowie die entsprechende Sachgesetzgebung stit-
zen. Nach Beendigung der Leistungsvereinbarung mit dem
Gemeinwesen gilt die Organisation nicht mehr als 6ffentli-
ches Organ, womit die Rechtsgrundlage fiir die Weiterbe-
arbeitung der Daten entféllt. Da mit der Beendigung der
Leistungsvereinbarung die 6ffentliche Aufgabe wieder auf
das Gemeinwesen zurlickfallt, muss jenes in die Lage ver-
setzt werden, die offenen Falle zu bearbeiten. Somit ist klar,
dass die jeweilige Organisation diese Unterlagen heraus-
geben muss.

Was aber gilt flr bereits abgeschlossene Félle? Das Auf-
bewahren von Personendaten gilt geméass § 3 Abs. 5 IDG
ebenfalls als eine Form des Bearbeitens. Mit dem Wegfall
der Leistungsvereinbarung entféllt somit auch die Rechts-
grundlage fir die Aufbewahrung der bereits abgeschlosse-
nen Falle, auch diese missen zurlickgegeben werden.

Von wem die Daten urspringlich erhoben worden sind, ist
irrelevant. Die Datenbearbeitung ist geknlpft an die Erfll-
lung der 6ffentlichen Aufgabe, somit missen sich die Daten
beim aktuell zustédndigen offentlichen Organ befinden.

Dies schliesst jedoch nicht aus, dass eine vormals zustan-
dige Organisation gewisse Informationen, die im Zusam-
menhang mit der Ubertragung der offentlichen Aufgabe
stehen, behalten darf. Die jeweilige Organisation muss ge-
gebenenfalls in der Lage sein, Rechenschaft lGber die Auf-
gabenerflllung ablegen zu kénnen, mindestens so lange, als
vertragliche Ansprliche durch das Gemeinwesen geltend
gemacht werden kdnnen. Diese Informationen schliessen
jedoch die materiellen Dossiers nicht mit ein.
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2.3 SPEICHERUNG VON LUFTAUFNAHMEN

IN EINER CLOUD

Die ASD erhielt eine Anfrage von einer kantonalen Behdérde
zur Speicherung der Rohdaten von Luftaufnahmen und Um-
gebungsbildern, welche in Einzelfallen Personen enthalten.
Zur Nachvollziehbarkeit von Auftrdgen sollen die Luftauf-
nahmen bis zur Erreichung der gesetzlichen Loschfrist ge-
speichert werden. Die Behdrde beabsichtigte, flr das Spei-
chern der sehr grossen Datenmengen eine kostengunstige
Lésung einzusetzen. Da innerhalb des Kantons fir diese
Anforderungen keine Lésung zur Verfliigung steht, wurden
auch Cloud-Ldsungen ausserhalb der Kantonsumgebung in
Erwagung gezogen. Das Datenschutzrisiko beztiglich Daten-
bearbeitung von Personendaten in der Cloud sollte jedoch
verringert werden.

An die ASD wurde die Frage gerichtet, ob die genannten
Luftaufnahmen auch nach lokaler Verschllsselung (Schlis-
sel lokal, sicheres und lokal durchgefiihrtes Verschllsse-
lungsverfahren) als Personendaten einzustufen sind.

Die ASD wies darauf hin, dass nach geltender Rechtslage
(8 11 Abs. 2 IDG) die Bilder, auf denen Personen erkennbar
sind, schnellstmdglich anonymisiert werden missen (bspw.
mit Blurring verwischt), da die Bearbeitung der Personen-
daten fur die Aufgabe der anfragenden Behdrde nicht not-
wendig ist. Inwiefern die Qualitat der Bilddaten durch das
Blurring gemindert und die Aufgabe der Behorde dadurch
erschwert wird, ist der ASD nicht bekannt.

Wenn die Rohdaten von der Behorde vor der Speicherung in
der Cloud verschlisselt werden, sind diese aus Sicht der
Cloud-Anbieterin zwar «anonymisiert», der Behdrde sind
diese jedoch mittels Schllssel zugénglich. Die ASD geht auf-
grund der dargelegten Anwendungsfélle davon aus, dass
die Aufbewahrung der Originalbilder dem Zweck der Einzel-
fall-bezogenen Qualitatskontrolle dient. Sobald diese Quali-
tatskontrolle erfolgt ist, missen die Rohdaten gem. § 15a
Abs. 4 der kantonalen Verordnung Uber Geoinformation
(kGeolV, SGS 211.58) demnach geldscht werden.

Wenn das Blurring rasch erfolgt und danach nur wenige
Personen der Behdrde befristet Zugriff auf die Originalbilder
mit Personendaten haben, ist das Risiko einer Personlich-
keitsverletzung nach Einschatzung der ASD angemessen
reduziert.

Aus Sicht der Behorde handelt es sich um Personendaten,
solange ihr der Schlissel bekannt ist und Personen erkenn-
bar sind. Aus Sicht des Cloud-Anbieters handelt es sich auch
bei den Rohdaten (ohne Blurring) nicht mehr um Personen-
daten, sofern die Verschlisselung geniigend sicher ist und
der Schliissel dem Cloudanbieter nicht zur Verfligung steht.

2.4 BEKANNTGABE VON NAMEN IN DER EIN-
LADUNG ZUR BURGERGEMEINDEVERSAMMLUNG
Die ASD wurde von einer Gemeinde gefragt, ob es zuldssig
sei, bei einer Einblrgerung den Namen der Person in der
Einladung zur Blrgergemeindeversammlung sowie im dazu
ergangenen Beschlussprotokoll auf der Website der Ge-
meinde auf Wunsch des Gesuchstellers nur in abgekUrzter
Form bekannt zu geben.

Bei der Veroffentlichung des Namens und allfalliger wei-
terer Angaben zum Gesuchsteller fur eine Einblrgerung
durch die Birger- oder Einwohnergemeinde handelt es sich
aus Sicht der ASD um eine Bekanntgabe von Personendaten
an Private nach & 18f. IDG. Nach § 3 Abs. 1 des kantonalen
Birgerrechtsgesetzes (BUG BL, SGS 110) ist die Biirgerge-
meindeversammlung fir die Verleihung des Gemeindebur-
gerrechts zustandig. Die Verleihung des Gemeindeblirger-
rechts ist somit eine ausdricklich gesetzliche Aufgabe der
Blrgergemeinde- oder der Einwohnergemeindeversamm-
lung. Um diese Aufgaben zu erflillen, kann der Birger- bzw.
der Gemeinderat nach diesem Gesetz die Personendaten
der Gesuchstellenden bearbeiten (vgl. § 17 Abs. 2 BUG BL).
Dies kann mittels Traktandenliste oder durch Veroffentli-
chung im amtlichen Publikationsorgan erfolgen, mit dem Ziel,
die Stimmberechtigten Uber den Bewerber zu informieren.
Dabei kann es sich um Angaben handeln wie Name und Vor-
name, Geschlecht, Geburtsjahr, Staatsangehdrigkeit und die
Niederlassungsdauer in der Schweiz, im Kanton und in der
Gemeinde (vgl. § 17 Abs. 3BUG BL). § 17 Abs. 3 BUG BL ist
eine «Kann-Bestimmung». Es liegt demnach im Ermessen
des Birger- bzw. Gemeinderats, die Personendaten des Ge-
suchstellers den Stimmberechtigten bekannt zu geben. Im
Rahmen der Ermessensauslibung ist der Zweck von § 17
Abs. 3 BUG BL (Informationsrecht der Stimmberechtigten
Uber die Einblrgerungsdaten) mit dem Interesse des
Gesuchstellers in Einklang zu bringen. Die ASD gab der Ge-
meinde die Auskunft, dass die gegensatzlichen Interessen
gewabhrt sind, wenn in der schriftlichen, nicht im Internet
veroffentlichten Einladung zur Blrgergemeindeversamm-
lung der Name des Gesuchstellers in abgeklrzter Form,
zum Beispiel M. Mller, angegeben ist. Hingegen bedtrfen
die Personendaten bei der nicht adressierten Veréffentli-
chung der Einladung auf der Website der Gemeinde eines
héheren Schutzes. Dieser Schutz ist eher gewahrleistet,
wenn nur die Initialen, wie M. M., veroffentlicht werden.
Was die Bekanntgabe der Einbirgerungsdaten im Be-
schlussprotokoll betrifft, ist der ASD keine gesetzliche
Grundlage bekannt, die das 6ffentliche Organ dazu verpflich-
tet oder ermachtigt oder dies zur Erflillung einer gesetzlichen
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Aufgabe als erforderlich erachte. Aus Sicht der ASD besteht
auch keine Notwendigkeit, den Namen des Gesuchstellers
im Beschlussprotokoll zu veréffentlichen. Andernfalls ist
vorab die Einwilligung des Gesuchstellers zur Bekanntgabe
seiner Daten einzuholen (vgl. 8 18 Abs. 1 Bst. c IDG).

Auch wenn davon ausgegangen werden muss, dass eine
zuverlassige Loschung im Internet nicht moglich ist, sollte
die Gemeinde beachten, dass die Personendaten des Ge-
suchstellers im Internet geléscht werden mussen, sobald
der Zweck der Veroffentlichung erfillt ist. Dies ist dann der
Fall, wenn die Frist von 30 Tagen flr die Ergreifung eines
fakultativen Referendumsbegehrens gegen Beschllisse der
Gemeindeversammlung gemass & 49 Abs. 2 des Gemein-
degesetzes (GemG, SGS 180) i.V.m. § 91 des Gesetzes
Uber die politischen Rechte (GpR, SGS 120) verstrichen ist.

2.5 BEKANNTGABE DER HERKUNFTSLANDER
VON ASYLBEWERBERN DER GEMEINDE

Die ASD wurde von einer Gemeinde angefragt, ob es
zulassig sei, einem anfragenden Dorfchronisten Herkunfts-
lander und Anzahl der Asylbewerber in einer Gemeinde flr
die Veroffentlichung in einem Zeitschriftenartikel bekannt
Zu geben.

Die ASD erklarte, dass bei einer solchen Bekanntgabe zu
beachten sei, dass grundsatzlich alle Informationen, die in
Erflllung einer 6ffentlichen Aufgabe bei einer staatlichen
Stelle vorhanden seien, Gegenstand eines Informationszu-
gangsgesuches nach § 23 IDG sein kdnnten, soweit dem
im konkreten Fall keine Einschrankungs- und Verweige-
rungsgriinde gemaéss § 27 IDG entgegenstinden.

§ 27 Abs. 3 Bst. a IDG besagt, dass ein Uberwiegendes
privates Interesse das Zugangsgesuch einschrankt, wenn
es den Schutz der Privatsphére beeintrachtigt. Dies misste
die Gemeinde prifen. Soweit sich der Zugang hier aber nur
auf anonymisierte Personendaten richtet, also Informationen
ohne Bezug zu einer bestimmten oder bestimmbaren Per-
son, sieht die ASD grundsatzlich keine Hindernisse zur Ge-
wahrung des Zugangs. Im konkreten Fall ist aber darauf zu
achten, dass aufgrund der geringen Personenzahl nicht doch
aus dem Zusammenhang heraus konkrete Rickschlisse
auf eine einzelne Person gezogen werden kénnen. Davon
kann dann ausgegangen werden, wenn bei einer Personen-
anzahl von unter finf dies als Information fir die Bestimm-
barkeit einer Person ausreichend ist. In diesen Fallen kann
aber beispielsweise die Zuordnung einer Personengruppe
zu einer Herkunftsregion den konkreten Personenbezug
verhindern bzw. die Anonymisierung der Personendaten

ermoglichen. So wird die erforderliche Anonymisierung
der Personendaten nach & 28 IDG gewahrleistet, wodurch
der Schutz der Privatsphare sichergestellt ist. Unter diesen
datenschutzrechtlichen Erwédgungen sieht die ASD einen
Zugang zu den anonymisierten Informationen als zulassig.

2.6 BEKANNTGABE VON STEUERDATEN

AN DIE GEMEINDERATE

In einer Gemeinde ersuchte der Gesamtgemeinderat um
einen Bericht der Verwaltung Uber die 10 besten Steuer-
zahler der Gemeinde. Der Gemeinderat begriindete dies
damit, dass man so besser abschatzen kdnne, was ein
Wegzug eines guten Steuerzahlers bedeuten wiirde.

Ein 6ffentliches Organ darf Personendaten nur bekannt ge-
ben, wenn dies in einer gesetzlichen Grundlage vorgesehen,
zur Erfullung einer gesetzlichen Aufgabe notwendig ist oder
wenn eine Einwilligung der betroffenen Person(en) vorliegt.
Dies gilt auch fir den Austausch von Personendaten zwi-
schen offentlichen Organen. Das IDG geht von einem funk-
tionalen Behordenbegriff aus: Eine Gemeinde besteht somit
aus mehreren 6ffentlichen Organen. Diese sind organisato-
risch nach Aufgabengebieten getrennt. Auch der (Gesamt-)
Gemeinderat stellt ein einzelnes 6ffentliches Organ mit ge-
setzlich vorgegebenen Aufgaben dar.

Auf dieser Grundlage beantwortete die ASD die Fragestel-
lung wie folgt (wobei sie annahm, dass keine Einwilligun-
gen der Steuerzahler vorlagen):

Es ist durchaus eine Aufgabe der Finanzverwaltung der Ge-
meinde, allfallige Risiken betreffend eine mogliche Veran-
derung des Steuersubstrats zu evaluieren. Unbestritten
(bzw. notwendig) scheint zudem, dass auch der zustandige
Gemeinderat — im Rahmen seiner Aufgaben als Finanzvor-
steher — Einblick in diese Informationen nehmen darf/muss.
Anders liegt der Fall des Gremiums «Gesamtgemeinderat».
Es ist aus Sicht der ASD nicht nachvollziehbar, zur Erflillung
welcher (gesetzlich vorgegebenen) Aufgabe des Gesamt-
gemeinderats dieser wissen muss, welche Personen inner-
halb der Gemeinde die meisten Steuern bezahlen. Vielmehr
scheint eine anonyme Auflistung der Steuerbetrdge (bzw.
der prozentualen Einklinfte der Gemeinde pro Steuerzahler)
als ausreichend, um allféllige Massnahmen treffen zu kon-
nen. Wenn die zustandige Abteilung der Gemeinde eine An-
onymisierung der Daten der Steuerpflichtigen vornimmt,
das heisst ohne Merkmale, die einen Personenbezug her-
stellen lassen, bleibt zudem auch das spezialgesetzliche
Steuergeheimnis gewahrt.
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2.7 DATENSCHUTZ IM GROSSRAUMBURO

Die ASD erreichten im Berichtsjahr mehrere Anfragen
betreffend die datenschutzrechtlichen Anforderungen an
Grossraumblro-Umgebungen mit einer flexiblen Arbeits-
platzgestaltung. Solche Blrokonzepte umfassen typischer-
weise verschiedene Zonen, wie offene Bereiche fir Team-
arbeit, Ruhezonen fir konzentriertes Arbeiten, Telefon- oder
Videokonferenzraume, Besprechungsraume, geteilte Arbeits-
platze (Shared Desks) sowie feste Arbeitsplatze.

Wenn Mitarbeitende mit unterschiedlichen Aufgabenberei-
chen raumlich eng zusammenarbeiten, bringt dies daten-
schutzrechtliche Herausforderungen mit sich. Die Kenntnis
von personenbezogenen Informationen ist fur jede mitar-
beitende Person auf das fir ihre Aufgabenerfillung Notwen-
dige zu beschranken (vgl. § 9 IDG). Aus der Tatsache, dass
alle Mitarbeitenden 6ffentlicher Organe dem Amtsgeheim-
nis unterstellt sind, folgt nicht, dass personenbezogene In-
formationen intern frei zugénglich sein dirfen. Selbst Mit-
arbeitende der gleichen Behorde — Vertretungssituationen
vorbehalten — sind untereinander an die Schweigepflicht ge-
bunden. Die Schweigepflichten, wie das allgemeine Amts-
geheimnis oder spezialgesetzliche Geheimhaltungsbestim-
mungen, wirken somit nicht nur gegen aussen, also Dritten
gegenulber, sondern auch innerhalb der Behorden.

Es sind somit technische und organisatorische Massnah-
men zu ergreifen, um die Informationen tber Personen an-
gemessen vor unberechtigter Kenntnisnahme zu schitzen.
Hierzu hat die ASD unter anderem folgende Empfehlungen
abgegeben.

Raumlichkeiten

Grundsatzlich empfiehlt die ASD, Arbeitsplatze so zu ge-
stalten, dass nur Mitarbeitende Informationen zu Personen-
daten haben, die diese zur Erfillung ihrer Aufgabe bendtigen.
Daraus ergeben sich konkrete Massnahmen:

— Wie bei allen Burordumlichkeiten ist auch in Grossraum-
biros der Zugang zu schitzen. Dies kann zum Beispiel
mit personalisierten Badges fir berechtigte Mitarbeitende
am Eingang der jeweiligen Blrozone erfolgen.

— Um den Zugang fur Besucher auf Bereiche zu beschran-
ken, in denen keine Personendaten digital oder auf
Papier bearbeitet werden, sollten sich beispielsweise
Sitzungszimmer ausserhalb der Bliroumgebung
befinden. Fir Besucher, die dennoch die Bliroumgebung
betreten missen, empfiehlt die ASD das Standard-
vorgehen (Begleitung, sichtbarer Ausweis etc.).

— Um die Vertraulichkeit zu wahren, sollten Massnahmen
zum Schall- und Sichtschutz umgesetzt werden. Dies
grenzt die Mdglichkeit zur Einsicht auf die Bildschirme
der Mitarbeitenden ein und minimiert die Horbarkeit
von fremden Telefongesprachen.

Besondere Beachtung ist beim Umgang mit streng vertrau-
lichen (Personen-)Daten in Grossraumbiro-Umgebungen
folgenden Punkten beizumessen:

— FUr Gesprache, bei welchen streng vertrauliche Perso-
nendaten ausgetauscht werden, empfiehlt die ASD,
dass geeignete Raume (Telefonzellen, Vertraulichkeits-
zonen) zur Verfligung stehen, damit ausgewichen
werden kann.

— Physische Akten mit Personendaten sind sicher
zu verwahren. Daflr missen abschliessbare
Aufbewahrungsmaglichkeiten vorhanden sein.

— Eine «Clean Desk Policy» ist auch tagstber zu befolgen.

— Beijedem Verlassen des Arbeitsplatzes ist der Computer
ZU sperren.

Zudem empfiehlt die ASD, die Mitarbeitenden gezielt fur
die spezifischen Risiken zu sensibilisieren, die sich aus der
Arbeit in einer GrossraumbUro-Umgebung ergeben.

2.8 DURCHBRECHUNG EINER DATENSPERRE
Eine Gemeinde gelangte an die ASD mit der Bitte um Ein-
schatzung, ob eine Datensperre durchbrochen werden dirfe.
Jede Person hat das Recht, beim verantwortlichen &ffentli-
chen Organ die Bekanntgabe ihrer Personendaten schriftlich
sperren zu lassen (8 26 Abs. 1IDG). Eine Datensperre kann
dann Sinn machen, wenn bei 6ffentlichen Verwaltungs-
stellen Personendaten bearbeitet werden, welche auch der
Offentlichkeit grundséatzlich zugénglich gemacht werden
kénnen, aber nicht missen. Dies ist etwa der Fall beim Ein-
wohnerregister der Gemeinden, bei der MFK (Zuordnung
des Kontrollschilds auf den Halter) sowie dem (elektroni-
schen) Grundbuch.

Eine Bekanntgabe gesperrter Daten ist geméss § 26 Abs.
2 IDG nur moglich, wenn alternativ das ¢ffentliche Organ
zur Bekanntgabe gesetzlich verpflichtet ist, die Bekannt-
gabe zur Erflllung einer gesetzlichen Aufgabe erforderlich
ist oder wenn die um Bekanntgabe ersuchende Person
glaubhaft macht, dass die Personendaten zur Durchset-
zung ihrer Rechtsanspriiche erforderlich sind.
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Im konkreten Fall wurde ein Vermieter einer Wohnung bei
den Einwohnerdiensten der Gemeinde vorstellig und ver-
langte die neuen Adressdaten des vormaligen Mieters, da
noch Schulden aus dem Mietverhéltnis bestehen wirden.
Der (vormalige) Mieter hatte bei den Einwohnerdiensten
eine Datensperre hinterlegt. Angesichts der Datensperre
und der Tatsache, dass der Vermieter nur einen nicht mehr
aktuellen Mietvertrag vorgelegt hatte, war man sich bei der
Gemeinde nicht schllssig, ob die Rechtslage erlaube, die
gewlnschten Adressdaten herauszugeben.

Die ASD stellte fest, dass vorliegend weder eine gesetz-
liche Pflicht bestehe, die Daten weiterzugeben, noch dass
dies zur Aufgabenerfullung (der Verwaltung) notwendig sei.
Eine Durchbrechung der Datensperre kann nur erfolgen,
wenn die anfragende Person glaubhaft macht, dass die In-
formationen fir die Durchsetzung ihrer Rechtsanspriiche
notwendig sind. Gerade im Bereich der Betreibung von
Schulden kann ein solcher Rechtsanspruch bestehen. Da-
her ist durch die Verwaltungsstelle zu klaren, ob das Beste-
hen eines Rechtsanspruchs glaubhaft ist. Ein Mietvertrag
kann zum Beispiel durchaus ein Hinweis auf Rechtsanspri-
che sein, ein Beleg, dass Schulden bestehen, ist er aber
nicht. Massstab ist vorliegend eine «Glaubhaftmachung»
eines Anspruches. Glaubhaft erscheint dabei eine Behaup-
tung, wenn mehr Anhaltspunkte flir das Vorliegen einer
Tatsache sprechen als dagegen. Wichtig und zentral ist da-
bei die Mitwirkungspflicht des Antragstellers.

Es muss allerdings auch betont werden, dass die Gemein-
deverwaltung nicht die Funktion hat, anstelle eines Gerichts
die Berechtigung des Anspruchs zu beurteilen. Es geht bei
dieser Prifung somit insbesondere darum, sicherzustellen,
dass sich eine gesperrte Adresse nicht mit einer faden-
scheinigen Begrindung verschafft wird, was zum Beispiel
in Stalking-Situationen schwere Folgen fir die betroffene
Person haben kann. Aus diesem Grund muss der betroffe-
nen Person die Mdglichkeit gegeben werden, zum Gesuch
Stellung nehmen zu kénnen.

2.9 ANFRAGEN ZU M365

Immer mehr Gemeinden befassen sich mit der Frage, ob
sie von ihren lokal installierten Office-Umgebungen auf
Cloud-basierte M365 wechseln sollen oder gar mussen.
Oft ist der Wunsch nach Delegation des Office-Betriebs
verbunden mit der Hoffnung, damit auch die Verantwor-
tung an die externe Dienstleisterin abgeben zu kénnen. Da-
bei sehen sie priméar die von der Anbieterin kommunizier-
ten Vorteile wie «Skalierbarkeit, Mobilitat, automatische

Updates». Dass den genannten Vorteilen auch Nachteile
oder im offentlich-rechtlichen Umfeld gar rechtliche Ein-
schrankungen entgegenstehen, wird im ersten Moment
gerne Ubersehen.

Ein wesentlicher Bestandteil einer Analyse der «Daten-
schutztauglichkeit» von allen Outsourcing-Losungen ist die
Prifung betreffend Erflllung der Anforderungen aus dem
Merkblatt «Datenbearbeitung im Auftrag» (i.S.v. 8 7 IDG).
Im Speziellen ist bei Cloud-Losungen zudem das Merkblatt
«Cloud-spezifische Risiken und Massnahmen» von privatim
(Konferenz der schweizerischen Datenschutzbeauftragten)
zu beachten (vgl. auch Tatigkeitsbericht 2023 der ASD). Im
Ubrigen ist die Nutzung von Cloud-Services fiir Personen-
daten bei Behorden aufgrund der besonderen Risiken vorab
konsultationspflichtig (8 12 IDG).

Die Einwohnergemeinde bzw. der entsprechende Gemein-
derat verantwortet den Einsatz von IT-Werkzeugen fur ihre
Verwaltung — auch bei Outsourcing (8 7 IDG) missen die
datenschutzrechtlichen Vorgaben (Recht und Informations-
sicherheit) eingehalten werden. Da in Gemeinden auch be-
sondere Personendaten bearbeitet werden, geht die ASD
aktuell davon aus, dass auf der aktuellen Basis und ohne
entsprechende Verschllsselungsmaoglichkeiten M365 in der
Cloud aufgrund des zu hohen Restrisikos nicht flachende-
ckend genutzt werden kann. Die ASD geht wie andere DSBs
aktuell davon aus, dass auch mit Zusatzvertragen wie jenen
mit der Digitalen Verwaltung (ehemals SIK) und Educa das
Bearbeiten von besonderen Personendaten ein zu hohes
Risiko birgt. Bei besonderen Personendaten waére eine echte
Ende-zu-Ende-Verschlisselung nétig, welche aber out of the
box nicht moglich ist. Auch die «Customer Lockbox» und
«Bring Your Own Key»-Angebote von Microsoft konnen
den Zugriff nur begrenzt einschranken. Die Customer Lock-
box ist letztlich ein vertragliches Versprechen und nicht ver-
gleichbar mit expliziter technischer Zugriffseinschrankung
von Dritten auf On-Premises-Lésungen.

Organisatorische Weisungen, Office 365 aus der Cloud
nicht fir besondere Personendaten zu nutzen, erscheinen
im Arbeitsumfeld von Gemeinden nicht praktikabel und ber-
gen das Risiko, dass solche Daten trotzdem in der Public
Cloud bearbeitet werden.

Die ASD empfiehlt jeweils, nach risikodrmeren Alternativen
zu suchen, denn grundsatzlich darf die Auslagerung von
Datenbearbeitungen fir die Grundrechte der betroffenen
Personen nicht nachteilig sein (vgl. Merkblatt privatim).
Nicht zuletzt gilt es zu bedenken, dass aktuell der Einsatz
von M365 aus der Cloud im Office-Bereich auch nicht alter-
nativios ist: Denn selbst wenn man nicht auf alternative



https://bl-api.webcloud7.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblaetter-musterschreiben/pdf-outsourcing/merkblatt-auftragsdatenbearbeitung.pdf
https://www.privatim.ch/wp-content/uploads/2023/10/privatim_Cloud-Merkblatt_v3_01_20220203_def._DE.pdf
https://www.baselland.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/taetigkeitsberichte
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Office-Anwendungen umstellen will, kdnnen die MS-Office-
Produkte (Word, Excel etc.) auch weiterhin lokal (direkt auf
dem Client) statt aus der Cloud genutzt werden.

2.10 PARKRAUMBEWIRTSCHAFTUNG

Eine Gemeinde flhrte per Anfang des Berichtsjahres ein
System zur Parkraumbewirtschaftung ein, wo beim Parkie-
ren auf den offentlichen Parkplatzen im Siedlungsgebiet
das Kontrollschild und die Ankunftszeit sowohl beim kos-
tenlosen Kurzzeitparkieren als auch beim geblhrenpflichti-
gen Parkieren digital oder an einem Parkautomaten ange-
geben werden missen. Die ASD wurde von Privatpersonen
angefragt, ob die elektronische Registrierung der Kontroll-
schilddaten beim kostenlosen Kurzzeitparkieren daten-
schutzkonform sei.

Fir diese Art der Datenbearbeitung bedarf es gemass § 9
IDG entweder einer gesetzlichen Grundlage oder sie muss
zur Erfillung einer gesetzlichen Aufgabe erforderlich sein.
Die gesetzliche Aufgabe und die damit verbundenen Ziele
der neuen Parkraumbewirtschaftung wurden von der Ge-
meinde in einem Reglement (ein formell-gesetzlicher Erlass
der Gemeinde) festgelegt. Demnach ist Ziel der neuen
Parkraumbewirtschaftung, dass der beschrankte 6ffentliche
Parkraum nur zweck- und ordnungsgemass genutzt wer-
den soll. Die Registrierung dient dabei dazu, die Zeittber-
schreitungen beim kostenlosen Parkieren ab zwei Stunden
einfach und schnell zu bissen, indem die Eingabezeit der
Kontrollschilder ausgelesen werden kann.

Die ASD sah die Voraussetzungen fur die damit verbundene
Datenbearbeitung zur Aufgabenerfillung als gegeben an,
betonte aber, dass die Aufbewahrungsdauer der Kontroll-
schilddaten verhaltnisméassig auszugestalten sei. Die Daten
mussen demnach nach Zweckerreichung umgehend ge-
|6scht bzw. bei einer allfallig beabsichtigten Weiterverwen-
dung fur statistische Zwecke vorab anonymisiert werden.
Die Gemeinde sicherte dies der ASD zu und bestatigte die
Anonymisierung der Fahrzeugdaten von Kurzzeitparkieren-
den nach 24 Stunden.

2.11 KOMMUNIKATIONSLOSUNGEN

IM SCHULUMFELD

Der ASD wurde von einer Primarschule die Datenschutz-
konformitat einer Kommunikationslésung zur Prifung vor-
gelegt. Ahnliche Vorhaben gab es in der Vergangenheit
mehrere. Das Beddrfnis, sich mittels eines digitalen Tools
rasch und einfach austauschen und schulrelevante Informa-
tionen Ubermitteln zu konnen, ist sowohl bei den Erzie-

hungsberechtigten als auch bei den Schulbehérden vorhan-
den. Derzeit fehlt indessen eine gesetzliche Grundlage, die
es Schulen ermdglichen wiirde, den Erziehungsberechtig-
ten die Verwendung eines spezifischen digitalen Kommuni-
kationskanals verbindlich vorzuschreiben. Digitale Tools
kdnnen somit nur mit der Zustimmung der Erziehungsbe-
rechtigten verwendet werden, fiir den Fall, dass jemand
nicht einverstanden ist, muss flur diese Person ein alterna-
tiver Weg gesucht werden.

Die Tatsache, dass die Verwendung eines Kommunikations-
kanals auf freiwilliger Basis erfolgt, bedeutet allerdings
nicht, dass die Schulen keine Pflicht haben, sich um den
Schutz der darlber bearbeiteten Personendaten zu kim-
mern. Die datenschutzrechtliche Verantwortung verbleibt
bei der Schule und somit gilt auch fir diesen Fall, dass die
Informationen gemass § 8 IDG angemessen zu schiitzen
sind. Demzufolge muss die Schule, die eine bestimmte
Kommunikationslésung einsetzen will, zuerst das Risiko
der Verwendung ermitteln und dann geeignete Massnah-
men treffen, damit das Restrisiko tragbar wird.

Folgende Faktoren sind unter anderem bei der Risikobeur-
teilung zu berlcksichtigen: Fur welche Anwendungsfélle
soll das Tool eingesetzt werden und welche Informationen
sollen damit ausgetauscht werden? Da die fraglichen Tools
in der Regel im Rahmen einer Auftragsdatenbearbeitung
genutzt werden: Wie sieht die vertragliche Situation aus?
Ist zum Beispiel die Zweckbindung sichergestellt und be-
dingt sich die Auftragsdatenbearbeiterin keine Verwendung
der Personendaten zu eigenen Zwecken aus? Welche tech-
nischen und organisatorischen Massnahmen ergreift die
Dienstleisterin? Welche konnen/mussen seitens der Schule
ergriffen werden?

In der Regel liegen bei der Verwendung von Kommunika-
tionstools eine Reihe von Risikofaktoren vor, die in der
Summe ein hohes Risiko fur die betroffenen Personen dar-
stellen. Damit sind die Voraussetzungen fiir die Durchfih-
rung einer Vorabkonsultation erfdllt.

2.12 ZUGRIFF AUF PERSONALDOSSIERS

Eine Mitarbeiterin einer privatrechtlichen Stiftung, welche
fur eine Gemeinde offentliche Aufgaben wahrnimmt, stellte
fest, dass — nach einer Anderung in den Zugriffsberechti-
gungen — alle Personaldossiers flr samtliche Mitarbeitenden
offen einsehbar waren. Sie wollte wissen, ob dies mit den
datenschutzrechtlichen Bestimmungen vereinbar sei. Bei
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Anfragen muss die ASD immer zuerst ihre Zustandigkeit
klaren. In der genannten Konstellation gilt die Stiftung ge-
mass & 3 Abs. 1 Bst. ¢ IDG als 6ffentliches Organ, soweit
ihr die Erflllung 6ffentlicher Aufgaben Gbertragen wurde.
Damit will der Gesetzgeber sicherstellen, dass die Regeln
zur staatlichen Datenbearbeitung auch dann greifen, wenn
diese durch Private erfolgt. Im Blick hatte er dabei aber nicht
die privatrechtlich angestellten Mitarbeitenden des Privaten,
sondern die Personen, deren Datenbearbeitung mit der
Erflllung der 6ffentlichen Aufgabe direkt verknlpft ist — wie
die Patienten einer Privatklinik auf der Spitalliste. Aus die-
sem Grund kommt die ASD im Bereich des Personals einer
privaten Organisation zum Schluss, dass sie nicht zustandig
ist und somit nicht tatig werden darf. Zusténdig ist damit
der Eidgendssische Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB).

Dennoch konnte die ASD der anfragenden Person mitteilen,
dass sie einen vergleichbaren Fall innerhalb ihres Zustandig-
keitsbereichs als klaren Verstoss gegen die Bestimmungen
des IDG werten wiirde, da durch die vollstandige Offen-
legung der Personaldossiers das «Need-to-know-Prinzip»
offensichtlich nicht beachtet wird. Es ist allerdings davon
auszugehen, dass der eingetretene Fall als Folge der Ande-
rung der Berechtigungen ungewaollt erfolgte. Eine erhdhte
Gefahr fir ungewollte datenschutzrelevante «Nebeneffekte»
besteht insbesondere nach einem neuen Release einer Soft-
ware. Zur datenschutzrechtlichen Verantwortung des 6ffent-
lichen Organs gehort es, die Einstellungen von Anwendun-
gen, die das Need-to-know-Prinzip umsetzen, periodisch
sowie nach Releases zu Uberprifen.

Nur der Vollstandigkeit halber sei darauf hingewiesen,
dass eine derartige Datenschutzverletzung meldepflichtig
ist (8 15a IDG).
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VORABKONSULTATION

Das Ziel der Vorabkonsultation ist seit ihrer Einflhrung im
Jahr 2008, Anforderungen des Datenschutzes frihzeitig zu
berilcksichtigen, um fir eine rechtmassige Bearbeitung im
Betrieb zu sorgen.

Die ASD stellt fir die Datenschutz-Folgenabschatzung
(DSFA) und die Vorabkonsultation Hilfsmittel zur Verfigung:
die Checkliste DSFA/Vorabkonsultation (Schwellwertanalyse)
und den Leitfaden DSFA /Vorabkonsultation.

Der Pflicht zur Vorabkonsultation unterliegen demnach:

— Rechtsetzungsprojekte zur Bearbeitung von
Personendaten,

— Vorhaben, die aufgrund der zu bearbeitenden Daten
voraussichtlich zu einem hohen Risiko fur die
Grundrechte der betroffenen Personen fihren, und

— Vorhaben, bei denen die Art der Datenbearbeitung
voraussichtlich ein hohes Risiko fur die Grundrechte
der betroffenen Personen bewirkt. Dies betrifft
insbesondere die Verwendung neuer Technologien
oder Funktionserweiterungen, welche neue oder
zusatzliche Informationen generieren (bspw. Patienten-
portal, Internet der Dinge, Videoberatung usw.)
oder angepasste Massnahmen fiir die Gewahrleistung
der Informationssicherheit erfordern (bspw. Auftrags-
datenbearbeitung).

Im Rahmen der Vorabkonsultation einer geplanten Daten-
bearbeitung wird geprift, ob das verantwortliche 6ffentliche
Organ die Informationen auf der Basis einer ausreichenden
Rechtsgrundlage und mit angemessenen organisatorischen
und technischen Schutzmassnahmen bearbeiten wird. Da-
durch kénnen entsprechende Risiken bereits in einer frilhen
Phase des Projektes eingeschéatzt und mit geeigneten Mass-
nahmen reduziert werden. Dieses Vorgehen leistet einen
wesentlichen Beitrag zur Etablierung wichtiger Prinzipien

wie «Privacy by Design» und «Privacy by Default». Im Nach-
hinein kénnen Anforderungen an Datenschutz und Informa-
tionssicherheit oft nur noch mit grossen Mehrkosten oder
im schlimmsten Fall gar nicht mehr erflllt werden. Mit deren
frihzeitiger Berlcksichtigung lasst sich der Aufwand fir
eine datenschutzkonforme Ldsung verringern.

Die der ASD zur Vorabkonsultation vorgelegten Projekte
unterscheiden sich bezuglich Tragweite, Komplexitat, ein-
gesetzter Technologie und damit verbundener Risiken stark
voneinander. Die Aufsichtsstelle prift nicht alle ihr vorge-
legten Projekte, die Selektion erfolgt risikobasiert. Die ASD
halt die Durchlaufzeiten grundsétzlich so kurz wie maglich.
Immer haufiger wird das Angebot der ASD einer moglichst
fruhen Kontaktaufnahme genutzt und ermoglicht dadurch
die Durchfihrung des Priifprozesses in mehreren Einzel-
schritten.

Im Berichtsjahr wurden der ASD 74 Projekte neu zur Vorab-
konsultation eingereicht. Zu 23 davon hat die ASD aufgrund
ihrer Risikobeurteilung keine Vorabkonsultation durchge-
fahrt. Ein Projekt wurde noch wahrend der Vorabkonsul-
tation in Betrieb genommen, bevor die Stellungnahme der
ASD vorlag. Zehn Stellungnahmen betrafen die Vorabkon-
sultationspflicht von Rechtsetzungsprojekten betreffend
die Bearbeitung von Personendaten, die seit der IDG-Revi-
sion vom 1.Januar 2022 gilt (8 12 Abs. 1 Bst. a). Diese er-
folgten mehrheitlich im Rahmen des ordentlichen Mitbe-
richtsverfahrens.

Die Vorabprifungen von Digitalisierungsprojekten, E-Go-
vernment-Vorhaben — immer haufiger unter Einbezug von
Cloud-Services — und Uberkantonalen Fachanwendungen
bildeten die Schwerpunkte im Berichtsjahr.


https://bl-api.webcloud7.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblaetter-musterschreiben/pdf-vorabkontrolle/checkliste-dsfa-und-vorabkonsultation-datenbearbeitung.pdf
https://bl-api.webcloud7.ch/politik-und-behorden/besondere-behoerden/datenschutz/publikationen/merkblaetter-musterschreiben/pdf-vorabkontrolle/leitfaden-dsfa-und-vorabkonsultation-datenbearbeitung.pdf
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Entwicklung der zur Vorabkonsultation vorgelegten
Vorhaben nach Abschlussjahr:

ENTWICKLUNG VORABKONSULTATIONEN
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[ Keine Durchflihrung, risikobasiert
Projekt sistiert

Die gesetzliche Pflicht, die geplante Datenbearbeitungen
abhangig vom Risiko der ASD zur Prifung vorzulegen, be-
steht seit 2008. Vor 2015 wurden nur wenige Projekte zur
Vorabkontrolle eingereicht. Im April 2015 publizierte die
ASD die erste Ausgabe des Leitfadens zur Vorabkontrolle,
welcher sowohl den Projektverantwortlichen als auch den
verantwortlichen Organen als Unterstltzung bei der Triage
und der Einbettung der Vorabkontrolle in den Projektablauf
dient. Dabei wurde damals wie heute grosser Wert darauf
gelegt, auf die im Kanton bereits standardisierte Projekt-
methode HERMES aufzubauen.

Die Auswertung zu den eingegangenen Vorabkonsultatio-
nen zeigt, dass das Bewusstsein um die gesetzliche Pflicht
stark zugenommen hat. Ausserdem ist sichtbar, dass nur
vereinzelte Behdrden eine Vorabkonsultation abbrechen,
indem sie wahrend der Prifung durch die ASD die Inbe-
triebnahme starten. Eine zunehmende Anzahl Vorabkonsul-
tationen kann mit einer von der Behdrde zugesicherten
Nachbesserung beendet werden.

2020 2021 2022 2023

[ durchgeflihrt, beendet
Bl abgebrochene Vorabkonsultationen
[0 keine Durchfuhrung, zu spat eingereicht

2024
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KONTROLLTATIGKEIT

Gemass 8§ 40 Bst. a IDG kontrolliert die ASD nach einem
durch sie autonom aufzustellenden Prafprogramm die An-
wendung der Bestimmungen Uber den Umgang mit Infor-
mationen. Im Rahmen dieser Kontrollen priift die ASD die
Umsetzung der rechtlichen, organisatorischen und techni-
schen Vorgaben in 6ffentlichen Behdrden in ihrem Zustan-
digkeitsbereich. Grundlage dafir bilden die eingereichten
Unterlagen, Stichproben der erfolgten Bearbeitungsvorgénge,
Interviews mit den Verantwortlichen sowie die Prifung der
vor Ort umgesetzten Massnahmen. Anders als bei der pra-
ventiven Vorabkonsultation in der Konzeptionsphase wird
hier die Einhaltung der Vorgaben im laufenden Betrieb ge-
prift. Die ASD pflegt eine rollende, risikobasierte Kontroll-
planung. Ebenfalls zur Kontrolltatigkeit zahlt die Analyse der
Umsetzung von Empfehlungen nach erfolgten Kontrollen.
Die ASD geht davon aus, dass ihre Empfehlungen der Dring-
lichkeit entsprechend in angemessener Frist, in der Regel
nach zwolf Monaten, umgesetzt werden. Ziel der Kontrol-
len ist neben den konkreten Erkenntnissen zum Handlungs-
bedarf immer auch eine Sensibilisierung hinsichtlich des
Datenschutzes und der Angemessenheit der Informations-
sicherheitsmassnahmen. Um aus den Kontrollen Skalen-
effekte zu erzielen, informiert der Datenschutzbeauftragte
wenn moglich weitere Behodrden mit gleichem Auftrag tber
Erkenntnisse aus Kontrollen. Schwierig gestaltet sich je-
weils die Umsetzung von Empfehlungen, wenn diese eine
Losung betreffen, die als Kooperationsldsung in verschie-
denen Kantonen oder Stadten eingesetzt wird, die Verant-
wortung flr die rechtméassige und angemessene sichere
Datenbearbeitung jedoch bei der jeweiligen Behdrde liegt.
Die ASD nutzt hier fallweise die Konferenz der Daten-
schutzbeauftragten (privatim), um koordinierend zu unter-
stutzen.

4.1 KONTROLLE EINER KLINIK

Die flr die Kontrolle ausgewahlte Privatklinik bearbeitet
zahlreiche Personendaten mit Angaben Uber die Gesund-
heit. Diese stellen besondere Personendaten im Sinne von
§ 3 Abs. 4 IDG dar. Die geprUfte Klinik erbringt medizinische
Leistungen gemass den bundesrechtlichen und kantonalen
Vorgaben. Der Umfang der Aufgaben, welche sie in Erfil-
lung ihres 6ffentlichen Auftrags wahrnimmt, ergibt sich aus
der kantonalen Spitalliste. Im Rahmen dieser Aufgabener-
fullung untersteht sie den Bestimmungen des IDG und der
Aufsicht der ASD. Die Klinik ist bei der Bearbeitung von
Personendaten nach § 6 Abs. 1 IDG verantwortlich flr die
Einhaltung der Vorgaben des IDG, welche durch die ein-
schldgigen Bestimmungen der Fachgesetze, insbesondere
des Krankenversicherungsgesetzes vom 18. Marz 1994
(KVG, SR 832.10), erganzt werden.

Schwerpunkte dieser Datenschutzkontrolle bildeten die
Rechtmassigkeit und die Verhéltnismassigkeit der Erhebung
der Personendaten bei Kontaktaufnahme mit Klienten sowie
die Bearbeitungsvorgange wahrend der Behandlung, die Ver-
antwortlichkeiten, die Erkennbarkeit der Datenbearbeitung,
die Aufbewahrung und Vernichtung der Daten und die sich
stellenden Herausforderungen bei einer Auslagerung der
Datenbearbeitung an externe Auftragsdatenbearbeiter. Ge-
pruft wurden auch die technischen und organisatorischen
Massnahmen betreffend die Informationssicherheit.

Die Kontrolle ergab, dass das Bewusstsein der Klinik fir die
datenschutzrechtlichen Pflichten in hohem Masse vorhan-
den war. Handlungsbedarf sah die ASD insbesondere bei
Passwortvergabe und -einstellungen, Zugriffsberechtigun-
gen sowie beim Thema der Vernichtung von nicht mehr be-
notigten Personendaten. Ebenfalls Handlungsbedarf sah
die ASD bei der Zuganglichkeit zu den Patientendossiers in
Papierform.

Die Klinik hat bestatigt, dass sie die Empfehlungen der ASD
akzeptiert und sie umsetzen wird.
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4.2 KONTROLLE EINER STIFTUNG

MIT LEISTUNGSAUFTRAG IM BEREICH DER
SUCHTPRAVENTION UND BERATUNG

Die durch die ASD geprifte Stiftung ist eine Organisation
mit mehreren Standorten im Kanton Basel-Landschaft.

Der Stiftung sind mit einer Leistungsvereinbarung vom
Kanton Basel-Landschaft kantonale gesetzliche Aufgaben
nach 8 69 Abs. 3 Gesundheitsgesetz (GesG, SGS 901)
Ubertragen worden. Die Stiftung bietet ambulante Abkla-
rung, Therapie, Beratung, Begleitung, Stitze und Informa-
tion fur Betroffene, deren Angehorige, Bezugspersonen
oder Arbeitgebende, welche direkt oder indirekt betroffen
sind, an. Das Angebot richtet sich dabei ausschliesslich an
Einwohnerinnen und Einwohner des Kantons Basel-Land-
schaft.

Nach & 6 Abs. 1 IDG tragt dasjenige Organ die Verantwor-
tung fur den Umgang mit Informationen, das diese zur
Erflllung seiner gesetzlichen Aufgaben bearbeitet. Diese
Verantwortung konnen auch private Dritte tragen, soweit
ihnen wie hier vom Kanton die Erflllung 6ffentlicher Auf-
gaben Ubertragen wurde.

Schwerpunkte dieser Datenschutzkontrolle bildeten die
Rechtmassigkeit und die Verhéltnismassigkeit der Erhe-
bung der Personendaten bei Kontaktaufnahme mit Klienten
sowie die Bearbeitungsvorgange wahrend der Betreuung,
die Verantwortlichkeiten, die Erkennbarkeit der Datenbear-
beitung, die Aufbewahrung und Vernichtung der Personen-
daten und die sich stellenden Herausforderungen bei einer
Auslagerung der Datenbearbeitung an externe Auftrags-
datenbearbeiter. GeprUft wurden auch die technischen und
organisatorischen Massnahmen betreffend die Informa-
tionssicherheit.

Handlungsbedarf identifizierte die ASD insbesondere bei
den vertraglichen Vereinbarungen mit den Auftragsdaten-
bearbeiterinnen, Modalitdten bei Gefahrdungsmeldungen,
der Benutzerverwaltung, Passworteinstellungen, dem elek-
tronischen Klientendossier, der Terminvereinbarungssoft-
ware, der Videokonferenzberatung sowie bei der digitalen
Kommunikation mit Klienten.

Die Stiftung hat bestatigt, dass sie die Empfehlungen der
ASD akzeptiert und sie umsetzen wird.

4.3 SCHENGEN-KONTROLLE

Das Schengener Informationssystem (SIS) wird von den
Schengen-Staaten, zu denen auch die Schweiz zahlt,
gemeinsam betrieben. Das SIS enthéalt gespeicherte Daten
Uber gestohlene oder gesuchte Gegenstdnde und Eintrage
zu polizeilich und gerichtlich gesuchten, mit einem Einreise-
verbot belegten oder vermissten Personen. Mit der Uber-
nahme des Schengen-Acquis verpflichtete sich die Schweiz,
zu gewahrleisten, dass eine unabhéngige Behoérde die
Rechtmassigkeit der Verarbeitung personenbezogener Da-
ten des Schengener Informationssystems (SIS) in ihrem
Hoheitsgebiet und deren Ubermittlung aus ihrem Hoheits-
gebiet lUberwacht.

So sind die kantonalen Datenschutzbeauftragten gehalten,
periodisch die Rechtmassigkeit der Bearbeitung personen-
bezogener Daten im SIS zu kontrollieren (Art. 69 Verordnung
[EU] 2018/1862 in Verbindung mit Art. 8b des Bundesge-
setzes Uber die polizeilichen Informationssysteme [BPI, SR
3611]).

Im Kanton Basel-Landschaft weist die kantonale Polizei die
grosste Anzahl an SlS-abfrageberechtigten Personen auf
und wurde deshalb im Berichtsjahr fir die Kontrolle ausge-
wahlt.

Die ASD hat anlasslich der Kontrolle festgestellt, dass die
Nutzung des SIS bzw. der nationalen Informationssysteme
bei der Polizei Basel-Landschaft grundséatzlich unter Einhal-
tung der datenschutzrechtlichen Vorgaben erfolgt.
Handlungsbedarf wurde unter anderem im Bereich der
Sensibilisierung und Uberarbeitung von Richtlinien erkannt.
Damit soll das Bewusstsein fir die Verantwortung fur die
Datenbearbeitung verstarkt und das Wissen um die Bedeu-
tung eines sorgsamen Umganges mit besonderen Perso-
nendaten, gerade auch im Bereich der SIS-Zugriffe, erhdht
werden.

Die Polizei Basel-Landschaft hat bestétigt, dass sie die
Empfehlungen der ASD akzeptiert und sie umsetzen wird.
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4.4 KONTROLLE ECHTDATEN ZU
TEST-/SUPPORTZWECKEN

Die ASD hat bei den o6ffentlichen Organen im Kanton
eine Datenschutzkontrolle zur Verwendung von Echtdaten
(Personendaten) bei externen Dienstleistern, ausserhalb der
produktiven Systeme des téglichen Betriebs, durchgeflhrt.
Anlass fir diese Prifung waren unter anderem Cyberan-
griffe auf Softwarefirmen, die im Auftrag von 6ffentlichen
Organen Personendaten bearbeiten, sowie die generell stei-
genden Risiken im Bereich der Cyberangriffe.
Schwerpunkte der Datenschutzkontrolle bildeten die Pri-
fung der Notwendigkeit und der Art der Ubermittlung von
Personendaten an externe Dienstleister sowie das Vorliegen
schriftlicher Vereinbarungen, welche die Verwendung und
Einhaltung der Zweckbindung, den Schutz sowie die sichere
Vernichtung der Ubermittelten Personendaten regeln.
Hierzu hat die ASD den o6ffentlichen Organen Fragebdgen
zugestellt, welche im Rahmen eines «Self-Assessments»
beantwortet wurden. Die Feststellungen der ASD basierten
auf der Analyse der erhaltenen Antworten. Die ASD stellte
fest, dass in einzelnen Fallen die Anforderungen bei der Ein-
haltung der Zweckbindung, der Art der Ubermittlung von
Personendaten, der Vernichtung und bei den Vereinbarun-
gen mit den Auftragnehmerinnen teilweise nicht angemes-
sen erfillt werden.

Die daraus resultierenden Empfehlungen gelten nicht nur
fr aktuelle, sondern auch fir zuklnftige Datenbearbeitun-
gen und wurden den 6ffentlichen Organen zugestellt. Diese
pruften im Anschluss eigensténdig, ob die im Bericht fest-
gestellten Abweichungen vom Soll-Zustand auf eine oder
mehrere ihrer Applikationen oder Prozesse zutreffen, und
wurden aufgefordert, die entsprechenden Massnahmen
umzusetzen.
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OFFENTLICHKEITSPRINZIP

Die Landeskanzlei hat der ASD in Nachachtung von § 13
Abs. 6 Informations- und Datenschutzverordnung (IDV) die
folgenden Zahlen der im Berichtsjahr bei den Direktionen
eingegangenen Gesuche um Zugang zu Informationen
gemass § 23 IDG gemeldet.

teilweise
Direktion Gesuche 2023 Gesuche 2024 gutgeheissen gutgeheissen abgewiesen
BKSD 3 3 1 1 1
BUD 2 4 0 1 3
FKD 5 1 0 0 1
SID 10 10 5 1 4
VGD 4 3 1 1 1
LKA 14 13 " 0 2
Total 38 34 18 4 12

Die von der Landeskanzlei erstellte Statistik weist eine ge-
genlber dem Vorjahr nahezu unverdnderte Anzahl Gesuche
um Zugang zu Informationen aus. Die Abweisungsquote
liegt etwas hoher, Grund daflr scheint der hohere Anteil
von Gesuchen, die sich auf noch laufende Verfahren bezie-
hen, zu sein. Die hohe Anzahl von Gesuchen in der Landes-
kanzlei umfassen auch Gesuche, die beim Staatsarchiv
eingegangen sind. Dabei wurde mehrheitlich Zugang zu
Regierungsratsbeschlissen verlangt, welcher in aller Regel
gewahrt wird.

Damit scheint sich das Volumen der Zugangsgesuche auf
einem Niveau eingependelt zu haben, das aus Sicht der
Verwaltung bewaltigbar erscheint. Dies widerspiegelt auch
die Tatsache, dass bei der ASD im Berichtsjahr verhéltnis-
massig wenige Beratungsanfragen eingingen. Dies betrifft
sowohl die Privaten als auch die ¢ffentlichen Organe.

12 Jahre nach Einfithrung des Offentlichkeitsprinzips kann
aus Sicht der ASD festgestellt werden, dass die damit be-
zweckte Transparenz «lebt», das Instrument wird genutzt,
und es scheint sich ein pragmatischer Umgang etabliert zu
haben, in welchem befriedigende Lésungen gefunden wer-
den, ohne dass der Rechtsweg beschritten werden muss.
So hat das Kantonsgericht bis dato nur sehr wenige Ent-
scheide fallen mussen, im Berichtsjahr war es soweit er-
sichtlich gar keiner.
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ZUSAMMENARBEIT

6.1 ZENTRALE INFORMATIK (ZI)

Die ASD trifft sich periodisch mit der Leitung der ZI und
dem kantonalen Sicherheitsbeauftragten, der aktuell bei der
Z| angegliedert ist. Bei diesem wertvollen Informationsaus-
tausch werden konkrete Projekte, methodische Grundlagen
und allfallige kinftige Herausforderungen thematisiert.

6.2 FACHGRUPPE INFORMATIONS-

SICHERHEIT (FIS)

Die ASD nimmt an den Sitzungen der FIS als Gast mit be-
ratender Stimme teil. So kann die ASD bereits zu einem
sehr friihen Zeitpunkt Stellung nehmen und Anliegen des
Datenschutzes einbringen. Im Berichtsjahr konnte die ASD
in dieser Rolle neben der Beratung bei aktuellen Themen
auch Unterstutzung bei der Erarbeitung von neuen Vorlagen
betreffend Risikomanagement und ISDS-Konzeption sowie
Regelungsbedarf beim Einsatz von Kl-Tools bieten. Sie beriet
die FIS ausserdem bei der Behandlung der Ausnahmean-
trage und zeigte die damit verbundenen Risiken auf. Auch
ausserhalb dieser institutionalisierten Treffen fand im Be-
richtsjahr ein konstruktiver Austausch mit einzelnen dezen-
tralen und dem kantonalen Sicherheitsbeauftragten statt.

6.3 ITO-RAT

Die ASD nimmt an den Sitzungen des ITO-Rats als Gast teil.
So kann sich die ASD auf dieser Ebene zu Themen des
Datenschutzes und der Digitalisierung sowie zu Umgang
und Bearbeitung von Personendaten einbringen.

6.4 DATENSCHUTZBEHORDEN

ANDERER KANTONE

Die ASD arbeitete bei diversen Geschaften mit Daten-
schutzbehorden anderer Kantone zusammen, holte Ein-
schatzungen zu Sachverhalten ein oder gab diese selbst ab.
Auch ist sie aktives Mitglied und im Vorstand vertreten von
privatim, der Konferenz der schweizerischen Datenschutz-
beauftragten, welche die Grundlage fir eine gute Zusam-
menarbeit der Datenschutzbehorden bildet und diese konti-
nuierlich fordert. Im Rahmen dieser Zusammenarbeit mit
anderen Aufsichtsbehdrden kann sie ihr Fachwissen auf-
rechterhalten und vertiefen sowie ihre Haltung und ihre
Auslegung mit anderen Aufsichtsbehorden abgleichen. Zu-
dem leistet privatim einen Beitrag zur Verbesserung des
Datenschutzes und der Informationssicherheit.

Die flr die ASD relevanten Arbeitsgruppen von privatim, in
denen sie vertreten ist, werden in den folgenden Kapiteln
aufgefthrt.

6.5 AG ICT

Die Arbeitsgruppe ICT fordert den Austausch der Informa-
tikerinnen und Informatikern, die bei einer Datenschutz-
behorde beratend und als IT-Revisorinnen und -Revisoren
arbeiten. Der Schwerpunkt im Berichtsjahr lag auf dem Aus-
tausch Uber konkrete Projekte und kantonsibergreifend
eingesetzte Losungen. Ausserdem tauschte sich die ASD
mit einzelnen Mitgliedern zu spezifischen Vorabkonsultatio-
nen ausfuhrlicher aus, um Synergien zu nutzen.

6.6 AG GESUNDHEIT

Die Zusammenarbeit im Bereich der Arbeitsgruppe Sicher-
heit, die von der ASD geleitet wird, fand im Berichtsjahr
fallbezogen statt. Die Koordination fand im Bereich diverser
Vorabkonsultationen, die in verschiedenen Kantonen an-
standen, statt. Die Mitglieder der Arbeitsgruppe wurden
verschiedentlich fur die Prifung von Projektdokumenten,
oftmals Vertragen, beigezogen, in welchen eine Uberregio-
nale, oft nationale Komponente bestand. Die Entwicklung
namentlich im Polizeibereich geht gegenwartig in Richtung
komplexer Systeme, die von mehreren oder gar einer tber-
wiegenden Mehrheit der Kantone genutzt werden. Aufgrund
der Tatsache, dass Polizeiarbeit in die kantonale Zustandig-
keit fallt, stellen sich rund um solche Anwendungen eine
Vielzahl Fragen zur rechtlichen Ausgestaltung. In den Me-
dien prominent diskutiert wurden die Fragestellungen rund
um den interkantonalen Austausch von Polizeidaten im
Rahmen des Projekts «POLAP». Auch hier versuchte die
Arbeitsgruppe Sicherheit, den Stakeholdern beratend zur
Verfligung zu stehen.

6.7 AG GESUNDHEIT

Die Arbeitsgruppe Gesundheit hielt im Berichtsjahr drei
ordentliche Sitzungen ab. Zudem besuchte sie eine infor-
mative Veranstaltung zum Thema des aktuellen Stands und
der Einsatzmdglichkeiten von Kl im Gesundheitsbereich.
Zentrale Themen der Arbeitsgruppe Gesundheit waren un-
ter anderem Kl und Forschung, die Datenbearbeitung bei
der Verwendung von Lifestyle/Health Apps, die Notwen-
digkeit von Einwilligungen im Bereich der Forschung nach
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Humanforschungsgesetz oder die Regelung von (Lese-)
Zugriffen auf Patientendokumentationen in grosseren medi-
zinischen Institutionen.

Obgleich die Gesundheitspolitik grundsétzlich in den Handen
der Kantone liegt und die gesetzlichen Vorgaben von Kanton
zu Kanton unterschiedlich ausgestaltet sind, ist der Aus-
tausch innerhalb der Arbeitsgruppe immer gewinnbringend.
Der medizinische Fortschritt und der steigende Bedarf an
Gesundheitsdaten stellen alle Kantone vor ahnliche Frage-
stellungen und Probleme. Der Austausch in der Arbeits-
gruppe Gesundheit dient daher auch dazu, sich neuer Fra-
gestellungen bewusst zu werden. Durch den Austausch
der ASD mit zustandigen Stellen des Kantons werden all-
fallige Probleme erkannt, teilweise aber auch vorbildliche
Losungen, welche den anderen Kantonen Uber die Arbeits-
gruppe als mogliche Ldésungsansatze vorgeschlagen wer-
den koénnen.

6.8 AG DIGITALE VERWALTUNG

Die Arbeitsgruppe Digitale Verwaltung traf sich im Berichts-
jahr dreimal. An diesen Sitzungen wurden aktuelle Themen
wie die datenschutzrechtliche Zulassigkeit und deren Vor-
aussetzungen zur Einfihrung von M365 in den Kantonsver-
waltungen diskutiert. Ausserdem wurde die EinfUhrung der
Justizplattform Justitia 4.0 vorgestellt, wobei durch die An-
wesenheit von Personen aus den Pilotkantonen Uber den
aktuellen Stand der Arbeiten informiert werden konnte. Uber
das Thema Kinstliche Intelligenz, die kantonalen Entwick-
lungen in diesem Zusammenhang und sich daraus erge-
bende datenschutzrechtliche Fragen tauschte sich die Ar-
beitsgruppe in allen Sitzungen intensiv aus. Genauso stand
ein kantonaler Austausch Uber vorgefallene Falle zu Daten-
schutzverletzungen und die Handhabung der damit verbun-
denen Meldepflichten wiederholt auf dem Traktandum.

6.9 SCHENGEN-RELEVANTE GREMIEN

Die Schweiz hat sich beim Beitritt zu Schengen unter an-
derem dazu verpflichtet, regelmassig die rechtmassige An-
wendung der Informationssysteme durch die Behorden zu
prifen. Da diese Systeme zwar vom Bund betrieben, jedoch
auch von den Kantonen genutzt werden, missen entspre-
chende Kontrollen zustandigkeitshalber sowohl von den kan-
tonalen Aufsichtsstellen als auch vom EDOB durchgefiihrt
werden. Die Schengen-Koordinationsgruppe ist dabei ein
gesetzlich vorgesehenes Gefdss zum Zwecke des Erfah-
rungs- und Wissensaustauschs sowie der Koordination

dieser Kontrollen. Die Gruppe traf sich im vergangenen
Jahr zweimal. Die Mitglieder wurden dabei von den Vertre-
terinnen in den Schengen-relevanten europdischen Daten-
schutzgremien Uber die Weiterentwicklung des Schengen-
Rechtsrahmens orientiert. Des Weiteren wurde Uber die in
den Kantonen und beim Bund vorgenommenen Kontrollen
informiert, wobei hier auch besonders methodologische
Themen erortert wurden.

Ein weiterer Teil der datenschutzrechtlichen Verpflichtung
der Schengen-Mitgliedstaaten ist die Evaluation der Umset-
zung der diesbezliglichen Gesetzgebung in den Mitglied-
staaten. Die Vor-Ort-Besuche im Rahmen der Evaluation der
Schweiz wurden seitens der europaischen Kommission auf
Januar 2025 terminiert, was zur Folge hatte, dass beson-
ders in der zweiten Jahreshélfte intensive Vorbereitungs-
arbeiten anstanden. Die ASD nahm hier im Auftrag von
privatim Einsitz in die entsprechende Arbeitsgruppe unter
der Leitung des Bundesamts fir Justiz, um die Koordina-
tion mit den Datenschutzbeauftragten der Kantone sicher-
zustellen.
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SCHULUNGEN UND REFERATE

Wie jedes Jahr fhrte die ASD auch 2024 wieder eine Reihe
von Schulungen durch. Neben den jahrlich wiederkehrenden
Kursen wie jenen des Personalamts zu den Themen Daten-
schutz und Offentlichkeitsprinzip sowie den iiberbetriebli-
chen Kursen fur die Auszubildenden wurde die ASD auch
wieder verschiedentlich fir interne Weiterbildungen ange-
fragt. Im Berichtsjahr fihrte die ASD ihre Schulungen fur
Mitarbeitende im Bereich von «BL Digital+» weiter. Dazu
kam eine Veranstaltung flr die teilnehmenden des CAS
«digitale Transformation». Ferner unterstitzte sie die BKSD
bei ihren Schulungen, die sie nach der Publikation des Leit-
fadens «Datenschutz in den Schulen des Kantons Basel-
Landschaft» durchfihrte. Erganzt wurde dies durch eine
Veranstaltung bei der Schulleitungskonferenz.

Die ASD betrachtet Schulungen und Referate nach wie
vor als wichtiges Instrument des (digitalen) Datenschutzes.
Sie ermdglichen ihr, dem Zielpublikum die Grundséatze des
Datenschutzes und der Informationssicherheit nahezubrin-
gen. Davon erhofft sie sich ein gesteigertes Bewusstsein
fur die Bedeutung der Einhaltung der Bestimmungen des
IDG. Gerade in Digitalisierungsprojekten ist die friihzeitige
Berlcksichtigung der Anforderungen von grosser Bedeu-
tung. Solche Schulungen bieten immer auch Gelegenheit fir
praxisnahe Fragestellungen mit dem entsprechenden Aus-
tausch, der auch das gegenseitige Verstandnis fir den jewei-
ligen gesetzlichen Auftrag fordert.
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ANHANG

ANZAHL NEU EROFFNETE GESCHAFTE
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ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB* 3,7%

Organisatorisches/Diversa 4,5 % Medienkontakte 0,5 %

Publikationen, Schulungen
und Referate 7 %

_____ Beratung von
Kontrolle 22,8 %

Anfragen um
Stellungnahmen 5,5 %

Beratung von Privaten 16 %

(Basis: Anzahl neu eréffnete Geschafte, Prozentanteile gerundet)

2024

Behorden 40,4 %
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